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Karta pracy dla grup: Konsekwencje profilowania

Zapoznajcie się z poniższymi historiami. Zastanówcie się, jakie konsekwencje w każdym z tych przypadków może mieć profilowanie. Wypiszcie swoje pomysły.
1. Ania mieszka w Szwajcarii. Na wakacje chce wyjechać z Zurichu. W Internecie sprawdza połączenia lotnicze, ceny przelotów i hoteli. Kiedy loguje się do sieci, udostępniany jest jej adres IP, dzięki czemu wiadomo, w jakim kraju się znajduje. Korzysta z systemu operacyjnego, który jest instalowany na komputerach firmy Apple. 
Jakie mogą być konsekwencje tego, że serwis, z którego korzysta Ania, ma informacje na temat kraju, w jakim ona przebywa, oraz systemu operacyjnego, którego używa? Wypiszcie je poniżej.
	


2. Krzysiek pasjonuje się grami historycznymi. W serwisie społecznościowym „lubi” wiele stron o tej tematyce. Publikuje posty zawierające recenzje gier komputerowych. Kiedy jest zalogowany w serwisie społecznościowym oraz na portalu z grami, szuka informacji dotyczących historii starożytnej Grecji (wpisując odpowiednie słowa w wyszukiwarkę). Wyszukiwarka, która profiluje użytkowników, łączy aktywność Krzyśka w Internecie z rezultatami wyszukiwania.
Jakie wyniki wyszukiwania może uzyskać Krzysiek, jeśli został sprofilowany jako pasjonat gier historycznych? Jakie mogą być tego konsekwencje?
	


3. Siostra Kornela od niedawna interesuje się botaniką. Kornel chce jej zrobić urodzinową niespodziankę i kupić bardzo rzadko spotykany album ze zdjęciami roślin rosnących w tropikach. Bardzo mu zależy na tym, żeby jego siostra nie dowiedziała się o jego zamiarach. Kornel w sieci często odwiedza strony internetowe dotyczące botaniki i białych kruków wśród książek. Wyszukiwarka internetowa w jego komputerze sprofilowana go pod tym kątem i dopasowuje odpowiednie reklamy, na przykład propozycje książek i albumów botanicznych.
Jakie może mieć to konsekwencje dla Kornela? W jaki sposób jego siostra może dowiedzieć się o jego planach?
	


Materiał pomocniczy dla grup: Jak się wydostać z bańki filtrującej
 

	Zapoznajcie się z działaniami, które można podjąć, żeby ograniczyć profilowanie w sieci. Zastanówcie się, które są najprostsze w realizacji, a które najtrudniejsze.

1. Korzystaj z różnych przeglądarek do różnych celów (Firefox, Chromium).

2. Korzystaj z wyszukiwarek internetowych, które nie wykorzystują profilowania, np. Duckduckgo.com, Ixquick.com.

3. Nie klikaj w nic bez zastanowienia. Ogranicz „polubienia” stron w serwisach społecznościowych.

4. Jeśli korzystasz z poczty w przeglądarce, pamiętaj o wylogowaniu się zaraz po skończonej pracy.

5. Pamiętaj o tym, by wylogować się z serwisu społecznościowego, kiedy skończysz z niego korzystać.

6. Zmień ustawienia w przeglądarce tak, żeby historia odwiedzanych stron była czyszczona automatycznie przy zamknięciu przeglądarki.

7. Utwórz różne konta pocztowe do różnych celów. 

8. Zainstaluj w przeglądarkach wtyczki, które czyszczą ciastka i blokują skrypty mające na celu śledzenie.

9. Ogranicz robienie zakupów w sieci.

10. Zrezygnuj z korzystania z serwisów społecznościowych.
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