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Materiat pomocniczy dla grup: Ingerencje w prywatnos¢
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Przeczytaj liste przyktadowych zachowan i zastandw sig, czy naruszajg one Twojg prywatnosc.
Kazde zachowanie przyporzadkuj — wpisujgc odpowiednia cyfre — do jednej z 3 kategorii:
bardzo narusza mojg prywatnos¢ (2), nieznacznie narusza mojg prywatnosc (1), nie narusza
mojej prywatnosci (o).

Nastepnie wybierz z listy 3 zachowania, ktére w najwiekszym stopniu naruszaja Twoja
prywatnos¢, oraz 3, ktore sa dla Ciebie najtatwiejsze do zaakceptowania.

Twoj tata przegladat ubrania w Twojej szafie w poszukiwaniu tych brudnych.

Kolezanka przeczytata Twdj pamietnik.

Listonosz otworzyt koperte i przeczytat wystany do Ciebie list od przyjaciela.

Masz sasiada, ktdry chodzi za Tobga i filmuje Cie z ukrycia.

Ukradziono Ci portfel i pieniadze.

Twoj chtopak lub Twoja dziewczyna wynajat/-eta osobe, ktdra Cie $ledzi.

Nieznajoma osoba weszta do Twojego domu i przejrzata wszystkie Twoje ksigzki i notatki.

Para siedzaca przy stoliku obok Ciebie sfilmowata Cie w trakcie Twojej randki.
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Kolezanka wzieta Twdj telefon z tawki i wystata SMS-a do swoich rodzicow, poniewaz jej telefon
byt roztadowany.

Z Twojego konta znikneto 100 zt.

Twoi rodzice widzg, gdzie jestes, dzieki funkcji geolokalizacji w telefonie komorkowym.

Podczas naprawy komputera zawartosc¢ Twojego dysku byta przegladana przez informatykdw.

Twodj czytnik e-bookdw przekazuje prywatnej firmie informacje na temat tego, jakie ksigzki
czytasz, w jakim tempie, na ktérych fragmentach dtuzej sie zatrzymujesz, do ktorych tytutow
najczesciej wracasz, jakie notatki sporzadzasz na poszczegolnych stronach.
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Karta pracy: Wyzwania dla prywatnosci

<

~Dane pasazerdw lotniczych PNR (Passenger Name Record) sg to przechowywane przez przewoznikéw
informacje, ktore wprowadza kazdy z nas, rezerwujac bilet lotniczy. Najczesciej zawieraja imie i
nazwisko, date urodzenia, adres, telefon, e-mail pasazera, trase podrdzy, forme ptatnosci za bilet, numer
karty kredytowej. Linie lotnicze gromadzg dane PNR na swdj wiasny uzytek od lat. Dzi$ jednak dane te
znajduja nowe zastosowanie.

Coraz wiecej panistw uwaza PNR za narzedzie przydatne do walki z miedzynarodowa przestepczoscia
(przede wszystkim terroryzmem) i nakazuje przewoznikom udostepnianie ich réwniez organom scigania.
Wszystko dlatego, ze z rejestrow PNR mozna wiele dowiedzied sie o podrdznym, np. o jego stanie
zdrowia (gdy prosi o wozek inwalidzki) czy o przekonaniach religijnych (gdy zamawia koszerny positek).
Postugujac sie natomiast odpowiednim oprogramowaniem, w kilka sekund mozna ustalic rutyne
podrézowania poszczegodlnych oséb, a nawet powiazania zachodzgce pomiedzy konkretnymi osobami
(jesli np. kupuja bilet razem, postuguja sie tym samym numerem karty kredytowej lub telefonu, czesto
lataja w to samo miejsce).

Pierwszym krajem, ktory zaczat korzystac¢ z danych PNR, byty Stany Zjednoczone po 11 wrzesnia 2001 .
[...] Wielka Brytania jest na razie jedynym krajem, w ktorym wdrozono system przekazywania danych o
pasazerach w ramach UE. Przy okazji ujawniono, ze brytyjska policja miata w 2009 r. swobodny dostep do
PNR prawie 49 tys. pasazerow. Jak donosza brytyjskie media, w efekcie ,przeskanowania” takiej liczby
podrdznych opracowano 14 tys. raportéw na temat potencjalnie podejrzanych osdb. Pasazerdw, ktorzy
— wedtug brytyjskich organéw Scigania — moga stanowic¢ w przysztosci zagrozenie dla bezpieczenstwa
panstwa, oznaczano czerwonymi flagami. Aby ,zastuzy¢” na flage, wystarczyto zamodwic wegetarianski
positek na poktadzie, poprosi¢ o miejsce nad skrzydtem, kupié bilet w jedna strone czy zamowic
rezerwacje last minute. Naturalnie, podejrzani byli takze pasazerowie lecgcy na Bliski Wschod [...].
Policyjna akcja doprowadzita do aresztowania 2 tys. oséb, gtdwnie pitkarskich chuliganéw i drobnych
przestepcow. Udato sie zatrzymac takze kilka oséb poszukiwanych za powazne przestepstwa
(morderstwa, gwatty). Nie namierzono jednak zadnego terrorysty”.

Matgorzata Szumarniska, Dorota Gtowacka, ,Nadzdr 2011. Préba podsumowania”, Fundacja Panoptykon:
http://www.panoptykon.org/sites/panoptykon.org/files/nadzor2011_raport_o.pdf, CCBY-SA 3.0

Lekcja ,Prywatnosc wspodtczesnie” — materiat pomocniczy 3



http://www.panoptykon.org/sites/panoptykon.org/files/nadzor2011_raport_0.pdf
http://www.panoptykon.org/sites/panoptykon.org/files/nadzor2011_raport_0.pdf

»Za kazdym razem, gdy przegladamy gazete na naszym e-czytniku albo kupujemy e-booka, zostawiamy
po sobie elektroniczne $lady. Te $lady stanowig dla korporacji bardzo cenne zrddto informacji. Biznes
internetowy usprawiedliwia ich gromadzenie potrzeba dostarczenia coraz bardziej spersonalizowanych
reklam. W tym wypadku reklam ksigzek i czasopism.

Tacy miedzynarodowi gracze jak Amazon czy Google gromadzg prawdziwy ogrom danych sktadajacych
sie w cyfrowe profile czytelnikow. Zbierane sg informacje o tym, co czytamy i przegladamy, ile czasu
poswiecamy okreslonej stronie, a nawet to, jakie notatki w zostawiamy w naszych e-bookach. Gdyby
przetozyc to na klasyczny model sprzedazy ksigzki, to ksiegarnie musiataby zatrudniac osoby Sledzace
swoich klientow. Takie osoby podazatyby za klientami i notowatyby, jakie ksiazki ci przegladaja i kupuja,
zas juz po zakupie przychodzityby do domow i spisywaty godziny, w ktorych ksigzki sg czytane. To
sprowadzenie sprawy do absurdu, pozwala jednak uzmystowic sobie nature problemu.

Rowniez rzady probuja zyskad szerszy dostep do informacji o tym, jakie tresci interesujg obywateli. [...]
Przyktadem takich praktyk moze by¢ gtosna sprawa z 2008 roku: doktorant jednej z brytyjskich uczelni na
potrzeby swojej pracy naukowej sciaggnat podrecznik Al-Kaidy. Zostat on w zwigzku z tym zatrzymany
przez policje i przetrzymywany przez 7 dni w areszcie. Mezczyzna pozwat brytyjska policje do sadu za
bezpodstawne aresztowanie. Sprawa zakonczyta sie ugodg, w zesztym roku poszkodowany uzyskat
odszkodowanie oraz przeprosiny”.

Jedrzej Niklas, ,Z ksigzka nie jestesmy sami”, Fundacja Panoptykon:
http://www.panoptykon.org/wiadomosc/z-ksiazka-nie-jestesmy-sami, CCBY-SA 3.0
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»W miniony weekend doszto do wtamania do tédzkiego ogrodu zoologicznego. Wandale nie wahali sie
zadrzed z tygrysem: do wybetonowanej fosy wokot jego wybiegu wrzucili tawke i blaszany kosz na smieci
— hatas oraz domniemana préba wtamania do pawilonu zyraf mogty przyczynic sie do tego, ze dwie z
nich —Hana i Suri — padty. Komentatorzy maja juz prostg recepte: w zoo potrzeby jest monitoring. Czy
rzeczywiscie kamera jest odpowiedzig na wszystkie wspotczesne problemy: od ulicznej przestepczosci,
przez przemoc w szkotach, po wandali stresujacych zwierzeta w ogrodach zoologicznych?

tédzkie zoo patrolujg w nocy dwaj straznicy. Na ich wezwanie przybyto wsparcie, ale do tego czasu
napastnicy, ktérych podobno byto kilkunastu, zdazyli juz opuscic teren ogrodu. Portal TVN24.pl napisat,
ze w zoo nie ma ani jednej kamery, gdyz w budzecie ogrodu nie znalazty sie na to pieniadze. Teraz wiadze
miasta obiecaty, ze poszukaja srodkdw, a Wojewddzki Fundusz Ochrony Srodowiska i Gospodarki
Wodnej w todzi juz zaoferowat pienigdze na ten cel.

Czy monitoring za pét miliona ztotych uratowatby todzkie zyrafy przed atakiem nietrzezwych — jak
podejrzewa policja — chuliganéw? Badania pokazujg, ze prewencyjne mozliwosci monitoringu s3 bardzo
ograniczone. W tym przypadku réwniez trudno liczy¢, ze kamery powstrzymatyby wandali, co wiecej: nie
jest pewne, ze pomogtyby one w ich identyfikacji. By¢ moze uda sie ich namierzyc za pomoca innych
metod, na przykfad dzieki swiadkom zdarzenia, ktdérych policja poszukuje.

Warto wiec zadad sobie pytanie, czy gra jest w ogole warta swieczki. Co nie powstanie i na co nie bedzie
nas stac, jesli przeznaczymy tak duze srodki na kamery? W ciggu szesciu lat w tédzkim zoo padto siedem
zyraf oraz (prawdopodobnie w zwigzku ze ztymi warunkami bytowymi) hipopotam. O ile wing za Smier¢
Hany i Suri mozna obarczy¢ chuligandw, to inne przypadki nasuwaja pytanie: czy monitoring naprawde

jest najpilniejsza potrzebga todzkiego zoo?”

Anna Obem, ,Monitoring lekiem na wszystko: czy uratowatby tédzkie zyrafy?”, Fundacja Panoptykon:
http://www.panoptykon.org/wiadomosc/monitoring-lekiem-na-wszystko-czy-uratowalby-lodzkie-zyrafy,
CCBY-SA3.0
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