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Materiał pomocniczy dla grup: Informacje o nas w sieci

	Przeczytajcie uważnie tę historię. Zastanówcie się, jakie informacje o Justynie są dostępne w sieci.

Justyna już od kilku lat z zamiłowaniem biega. Na urodziny dostała w prezencie smartfona. Zainstalowała aplikację do śledzenia postępów w bieganiu. Podczas instalacji wyraziła zgodę na to, by aplikacja miała dostęp do informacji w jej telefonie. Chodziło między innymi o dane na temat zużycia baterii i aktualnego użycia karty pamięci telefonu, książkę telefoniczną, informację o lokalizacji. Teraz za każdym razem, kiedy idzie biegać, bierze ze sobą telefon. Aplikacja rejestruje trasę jej biegu, zlicza przebiegnięte kilometry i spalone kalorie. Te informacje automatycznie zamieszczane są na portalu społecznościowym, na którym Justyna ma konto. Dzięki temu wszyscy jej znajomi wiedzą, kiedy Justyna biega, i mogą ją dopingować.

	Przeczytajcie uważnie tę historię. Zastanówcie się, jakie informacje o Hubercie są dostępne w sieci.

Hubert od kilku miesięcy sprzedaje i kupuje różne przedmioty na aukcjach internetowych. Zazwyczaj do tego celu używa swojego komputera, czasem telefonu komórkowego. Na portalu z aukcjami internetowymi loguje się za pomocą przeglądarki internetowej. W telefonie i na komputerze ma również zainstalowane aplikacje, które na bieżąco informują go o aukcjach, które śledzi. Na pytania dotyczące swoich aukcji odpowiada poprzez pocztę i czat na portalu społecznościowym. Na swoim koncie na tym portalu publikuje posty dotyczące najciekawszych przedmiotów, które sprzedaje. Zazwyczaj zdjęcie i opis zamieszcza za pomocą swojego smartfona.


Karta pracy dla grup: Ograniczanie informacji


	Zapoznajcie się z poniższą historią. Zastanówcie się:
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? Opiszcie swój pomysł.

Po przeprowadzce i rozpoczęciu nauki w nowej szkole masz gorszy nastrój. Nie chcesz wychodzić z domu i spotykać się z kolegami i koleżankami z klasy. Tęsknisz za poprzednią szkołą. Postanawiasz poszukać pomocy w sieci. Korzystasz z forum na portalu oferującym pomoc psychologiczną. Zakładasz konto, podajesz swoje imię i nazwisko, opisujesz sytuację.

	Zapoznajcie się z poniższą historią. Zastanówcie się:
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? Opiszcie swój pomysł.

Chcesz podzielić się z innymi zdjęciami z imprezy. Ty i Twoi znajomi jesteście widoczni na zdjęciach. Wrzucasz fotografie na portal społecznościowy. Oznaczasz znajomych. Teraz wszyscy mogą je oglądać. 

	Zapoznajcie się z poniższą historią. Zastanówcie się:
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? Opiszcie swój pomysł.

Ze swoją dziewczyną/chłopakiem mieliście kłótnię, w trakcie której padły słowa o rozstaniu. Wracasz do domu, chcesz podzielić się z innymi tym, co czujesz. Na portalu społecznościowym zmieniasz status związku na samotny/samotna.


Materiał pomocniczy dla prowadzących : Informacje o nas w sieci — odpowiedzi
Poniżej znajdziesz przykładowe odpowiedzi, które mogą być wskazówką do poprowadzenia ćwiczenia 1.
Możliwe konsekwencje dla Justyny i Huberta, związane z zamieszczaniem informacji w sieci.

· Potencjalny złodziej może się dowiedzieć, w jakich godzinach Justyny nie ma w domu.

· Na podstawie wyników sportowych Justyny firma ubezpieczeniowa może ocenić jej stan zdrowia i wykorzystać tę informację do ustalenia wysokości stawki ubezpieczeniowej.

· Nieprzychylna Justynie osoba, wiedząc, w jakich miejscach można ją spotkać biegającą, może tę informację wykorzystać na niekorzyść dziewczyny.

· Ktoś może oceniać, na ile Justyna w danym momencie jest w formie.

· Liczba kalorii spalanych przez Justynę w trakcie biegu może być źródłem złośliwych komentarzy.

· Justyna może poznać inne osoby, które biegają w jej okolicy, i umawiać się z nimi na wspólne bieganie.

· Znajomi mogą dopingować Justynę, komentując jej posty dotyczące aktualnego wyniku sportowego.

· Justyna ma dostęp do całej historii swoich treningów.

· Potencjalny złodziej może się dowiedzieć, co niedawno Hubert kupił na aukcji internetowej.

· Informacje o przedmiotach, którymi interesuje się Hubert, są zbierane przez firmę marketingową, która na tej podstawie dopasowuje do Huberta reklamy.

· Hubertowi prezentowane są przede wszystkim treści zgodne z jego zainteresowaniami, do innych ma coraz mniejszy dostęp, ponieważ wyniki wyszukiwania w przeglądarce są profilowane pod jego osobę.

· Dane dotyczące geolokalizacji zamieszczane półautomatycznie jako statusy Huberta mogą być wykorzystane przez złodzieja lub osoby nieprzychylne, których Hubert nie chciałby spotkać. 

Materiał pomocniczy dla prowadzących: Ograniczanie informacji — odpowiedzi
Przykładowe odpowiedzi dotyczące materiału pomocniczego dla grup „Ograniczanie informacji”
Historia 1 
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

Podając swoje prawdziwe imię i nazwisko na portalu internetowym, umożliwiasz swoją identyfikację osobom prowadzącym serwis, a także innym osobom, które mają dostęp do danych zamieszczonych w serwisie.

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

Różne osoby mogą się dowiedzieć o Twoich intymnych sprawach. Masz ograniczony wpływ na to, jak prywatne informacje będę wykorzystywane przez właścicieli portalu.

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? 

Najlepiej skorzystać z pomocy psychologicznej poza siecią. Ewentualnie możesz zalogować się na portalu z użyciem fikcyjnego imienia i nazwiska. Zawsze przed skorzystaniem z takich usług zapoznaj się z regulaminem. 

Historia 2
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

Publikując zdjęcia ze swoim wizerunkiem na portalu społecznościowym, umożliwiasz identyfikację swojej osoby wszystkim, którzy mają do nich dostęp (w przypadku niektórych ustawień prywatności może to być każdy człowiek korzystający z Internetu). Oznaczenie osób ułatwia identyfikację.

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

Inne osoby mogą się dowiedzieć, z kim, gdzie i w jaki sposób spędzasz czas. W ten sposób informacje o Twoich zwyczajach mogą trafić na przykład do potencjalnych pracodawców.

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? 

Przed udostępnianiem zdjęć lub informacji warto zastanowić się, czy rzeczywiście chcesz dzielić się nimi ze wszystkimi (weź pod uwagę nie tylko swoje preferencje, ale również prywatność innych osób). Zdjęcia można przekazać bezpośrednio za pomocą przenośnej pamięci, ewentualnie przesłać e-mailem albo udostępnić w sieci w taki sposób, by miały do nich dostęp tylko wybrane osoby. 

Historia 3
· Dlaczego zachowanie opisane w tekście nie gwarantuje anonimowości?

Twoja aktywność na portalu społecznościowym jest widoczna dla innych. Zmianę statusów dotyczących życia prywatnego mogą zobaczyć znajomi, a jeśli profil jest publiczny — wszystkie osoby korzystające z portalu. Zawsze ma do nich dostęp administrator serwisu.

· Jakie mogą być konsekwencje tego zachowania dla prywatności?

Wiele osób dowie się o zaistniałej sytuacji, również Twój chłopak lub dziewczyna, dla których może to być przykre doświadczenie. Niektóre osoby, nie mając pełnych informacji, mogą snuć domysły na temat różnych wersji wydarzeń, rozsiewać plotki wśród znajomych. Informacje o Twoim statusie trafią do reklamodawców, wpływając na treść reklam, które widzisz w sieci.

· Jak w opisanej sytuacji można się zachować, by nie ujawniać innym tylu informacji o sobie? 

Przed zamieszczeniem informacji w sieci zastanów się, czy na pewno o Twoich intymnych sprawach powinni wiedzieć wszyscy znajomi. Nie warto podejmować decyzji od razu, tylko odczekać dzień lub dwa, aż emocje opadną. Wtedy jest mniejsza szansa, że będziesz żałować swojej decyzji. Zamiast wrzucać informacje do sieci, warto porozmawiać z bliską osobą o tym, co się wydarzyło.
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