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Materiat pomocniczy dla grup: Informacje o nas w sieci

<

Przeczytajcie uwaznie te historie. Zastanowcie sie, jakie informacje o Justynie sq dostepne
w sieci.

Justyna juz od kilku lat z zamitowaniem biega. Na urodziny dostata w prezencie
smartfona. Zainstalowata aplikacje do sledzenia postepdw w bieganiu. Podczas instalacji
wyrazita zgode na to, by aplikacja miata dostep do informacji w jej telefonie. Chodzito
miedzy innymi o dane na temat zuzycia baterii i aktualnego uzycia karty pamieci
telefonu, ksigzke telefoniczng, informacje o lokalizacji. Teraz za kazdym razem, kiedy
idzie biegac, bierze ze sobg telefon. Aplikacja rejestruje trase jej biegu, zlicza
przebiegniete kilometry i spalone kalorie. Te informacje automatycznie zamieszczane s
na portalu spotecznosciowym, na ktorym Justyna ma konto. Dzieki temu wszyscy jej
znajomi wiedzg, kiedy Justyna biega, i moga ja dopingowac.

Przeczytajcie uwaznie te historie. Zastandwcie sie, jakie informacje o Hubercie sq dostepne
w sieci.

Hubert od kilku miesiecy sprzedaje i kupuje rézne przedmioty na aukcjach
internetowych. Zazwyczaj do tego celu uzywa swojego komputera, czasem telefonu
komorkowego. Na portalu z aukcjami internetowymi loguje sie za pomoca przegladarki
internetowej. W telefonie i na komputerze ma réwniez zainstalowane aplikacje, ktdre na
biezgco informuja go o aukcjach, ktore sledzi. Na pytania dotyczace swoich aukgji
odpowiada poprzez poczte i czat na portalu spotecznosciowym. Na swoim koncie na tym
portalu publikuje posty dotyczace najciekawszych przedmiotow, ktdre sprzedaje.
Zazwyczaj zdjecie i opis zamieszcza za pomocg swojego smartfona.
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Karta pracy dla grup: Ograniczanie informacji

K

Zapoznajcie sie z ponizszg historig. Zastanowcie sie:

= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?

= Jakie moga by¢ konsekwencje tego zachowania dla prywatnosci?

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawniac innym tylu

informacji o sobie? Opiszcie swoj pomyst.

Po przeprowadzce i rozpoczeciu nauki w nowej szkole masz gorszy nastrdj. Nie chcesz
wychodzi¢ zdomu i spotykac sie z kolegami i kolezankami z klasy. Tesknisz za
poprzednig szkota. Postanawiasz poszukaé pomocy w sieci. Korzystasz z forum na
portalu oferujgcym pomoc psychologiczng. Zaktadasz konto, podajesz swoje imie i
nazwisko, opisujesz sytuacje.

Zapoznajcie sie z ponizszg historig. Zastanowcie sie:
= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?
= Jakie moga by¢ konsekwencje tego zachowania dla prywatnosci?

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawniac innym tylu
informacji o sobie? Opiszcie swoj pomyst.
Chcesz podzieli¢ sie z innymi zdjeciami z imprezy. Ty i Twoi znajomi jestescie widoczni
na zdjeciach. Wrzucasz fotografie na portal spotecznosciowy. Oznaczasz znajomych.
Teraz wszyscy moga je ogladac.

Zapoznajcie sie z ponizszg historig. Zastanowcie sie:

= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?

= Jakie moga by¢ konsekwencje tego zachowania dla prywatnosci?

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawnia¢ innym tylu

informacji o sobie? Opiszcie swoj pomyst.

Ze swoja dziewczyng/chtopakiem mieliscie ktdtnie, w trakcie ktdrej padty stowa o
rozstaniu. Wracasz do domu, chcesz podzieli¢ sie z innymi tym, co czujesz. Na portalu
spotecznosciowym zmieniasz status zwigzku na samotny/samotna.
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Materiat pomocniczy dla prowadzacych : Informacje o nas w sieci — odpowiedzi

Ponizej znajdziesz przyktadowe odpowiedzi, ktére mogq byc wskazdwkq do poprowadzenia
cwiczenia 1.

Mozliwe konsekwencje dla Justyny i Huberta, zwigzane z zamieszczaniem informacji w sieci.

Potencjalny ztodziej moze sie dowiedzie¢, w jakich godzinach Justyny nie ma w domu.

Na podstawie wynikdw sportowych Justyny firma ubezpieczeniowa moze ocenic jej stan
zdrowia i wykorzystac te informacje do ustalenia wysokosci stawki ubezpieczeniowe;.

Nieprzychylna Justynie osoba, wiedzac, w jakich miejscach mozna jg spotkac biegajacg, moze te
informacje wykorzystac na niekorzys¢ dziewczyny.

Ktos moze oceniac, na ile Justyna w danym momencie jest w formie.

Liczba kalorii spalanych przez Justyne w trakcie biegu moze by¢ zrédtem ztosliwych
komentarzy.

Justyna moze poznac inne osoby, ktdre biegaja w jej okolicy, i umawiac sie z nimi na wspdlne
bieganie.

Znajomi moga dopingowac Justyne, komentujac jej posty dotyczace aktualnego wyniku
sportowego.

Justyna ma dostep do catej historii swoich treningdw.
Potencjalny ztodziej moze sie dowiedzie¢, co niedawno Hubert kupit na aukcji internetowe;j.

Informacje o przedmiotach, ktorymi interesuje sie Hubert, sg zbierane przez firme
marketingowg, ktora na tej podstawie dopasowuje do Huberta reklamy.

Hubertowi prezentowane sg przede wszystkim tresci zgodne z jego zainteresowaniami, do
innych ma coraz mniejszy dostep, poniewaz wyniki wyszukiwania w przegladarce sg
profilowane pod jego osobe.

Dane dotyczgce geolokalizacji zamieszczane pétautomatycznie jako statusy Huberta moga by¢
wykorzystane przez ztodzieja lub osoby nieprzychylne, ktérych Hubert nie chciatby spotkac.
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Materiat pomocniczy dla prowadzacych: Ograniczanie informacji — odpowiedzi

Przyktadowe odpowiedzi dotyczgce materiatu pomocniczego dla grup , Ograniczanie informacji”
Historia 1

= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?

Podajgc swoje prawdziwe imie i nazwisko na portalu internetowym, umozliwiasz swojg identyfikacje osobom
prowadzacym serwis, a takze innym osobom, ktore majg dostep do danych zamieszczonych w serwisie.

= Jakie moga by¢ konsekwencje tego zachowania dla prywatnosci?

Rdzne osoby moga sie dowiedzie¢ o Twoich intymnych sprawach. Masz ograniczony wptyw na to, jak
prywatne informacje bede wykorzystywane przez wtascicieli portalu.

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawniac innym tylu informacji o sobie?

Najlepiej skorzystac z pomocy psychologicznej poza siecig. Ewentualnie mozesz zalogowac sie na portalu
z uzyciem fikcyjnego imienia i nazwiska. Zawsze przed skorzystaniem z takich ustug zapoznaj sie z
regulaminem.

Historia 2

= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?

Publikujac zdjecia ze swoim wizerunkiem na portalu spotecznosciowym, umozliwiasz identyfikacje swojej
osoby wszystkim, ktorzy maja do nich dostep (w przypadku niektérych ustawien prywatnosci moze to by¢
kazdy cztowiek korzystajacy z Internetu). Oznaczenie oséb utatwia identyfikacje.

= Jakie moga byc¢ konsekwencje tego zachowania dla prywatnosci?

Inne osoby moga sie dowiedzie¢, z kim, gdzie i w jaki sposob spedzasz czas. W ten sposob informacje
o Twoich zwyczajach moga trafi¢ na przyktad do potencjalnych pracodawcow.

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawniac innym tylu informacji o sobie?

Przed udostepnianiem zdjec lub informacji warto zastanowic sig, czy rzeczywiscie chcesz dzieli¢ sie nimi ze
wszystkimi (wez pod uwage nie tylko swoje preferencje, ale rowniez prywatnosc innych oséb). Zdjecia
mozna przekazac bezposrednio za pomoca przenosnej pamieci, ewentualnie przesta¢ e-mailem albo
udostepnic w sieci w taki sposob, by miaty do nich dostep tylko wybrane osoby.

Historia 3
= Dlaczego zachowanie opisane w tekscie nie gwarantuje anonimowosci?

Twoja aktywnos¢ na portalu spotecznosciowym jest widoczna dla innych. Zmiane statusow dotyczacych
zycia prywatnego moga zobaczyc¢ znajomi, a jesli profil jest publiczny — wszystkie osoby korzystajace
z portalu. Zawsze ma do nich dostep administrator serwisu.

= Jakie mogg byc¢ konsekwencje tego zachowania dla prywatnosci?

Wiele osob dowie sie o zaistniatej sytuacji, rowniez Twdj chtopak lub dziewczyna, dla ktorych moze to by¢
przykre doswiadczenie. Niektore osoby, nie majac petnych informacji, moga snu¢ domysty na temat réznych
wersji wydarzen, rozsiewac plotki wsrod znajomych. Informacje o Twoim statusie trafig do reklamodawcéw,
wptywajac na tresc reklam, ktore widzisz w sieci.

= Jak w opisanej sytuacji mozna sie zachowac, by nie ujawniac innym tylu informacji o sobie?

Przed zamieszczeniem informacji w sieci zastanow sig, czy na pewno o Twoich intymnych sprawach powinni
wiedzie¢ wszyscy znajomi. Nie warto podejmowac decyzji od razu, tylko odczekac dzien lub dwa, az emocje
opadng. Wtedy jest mniejsza szansa, ze bedziesz zatowac swojej decyzji. Zamiast wrzucac informacje do
sieci, warto porozmawiac z bliskg osobg o tym, co sie wydarzyto.
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