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Wiedza w pigutce

Prywatnos¢ mozna opisac jako obszar, w ktory nie wolno wkraczac bez pozwolenia. Moze ona obejmowac
kilka sfer: cielesna (nikt nie moze Cie dotykac, jesli sobie tego nie zyczysz), terytorialng (gdy ktos chce wejsé
do Twojego domu, powinien najpierw zapukac i zapytac¢ o zgode), informacyjng (nikt bez pozwolenia nie
powinien czyta¢ Twojego pamietnika czy poczty, nieupowazniona osoba nie powinna mie¢ dostepu do
informacji o Twoim zdrowiu) oraz komunikacyjna (inne osoby nie powinny podstuchiwac¢ Twoich rozmow).

Kazdy z nas potrzebuje pewnej przestrzeni prywatnosci. Zazwyczaj im lepiej jakas osobe znamy, tym blizej
siebie jg dopuszczamy. Jednak nawet najblizsi nie powinni przekracza¢ pewnych granic.

Mimo ze kazdy w jakims stopniu odczuwa potrzebe zachowania prywatnosci, nie jest ona wartoscig statg
i niezmienna. Rozumienie prywatnosci zalezy od miejsca i czasu. Przez wieki ludzi zyli (i czesto nadal zyja)
catymi rodzinami w jednym pomieszczeniu. Taka sytuacja wigze sie z daleko idgcym ograniczeniem sfery
prywatnosci, a nawet intymnosci. Dla wielu wspdtczesnych Europejek i Europejczykdw bytoby to trudne do
zaakceptowania.

W niektorych sferach zycia mamy obecnie wiecej prywatnosci, za to w innych — mniej. Rozwoj nowych
technologii sprawia, ze informacje o nas s gromadzone na masowa skale. Niemal kazda nasza aktywnosc
zostawia po sobie jakis slad (np. ptatnos¢ karta, korzystanie z telefonu komadrkowego). Szczegdlnie duzo
takich sladow zostawiamy — czesto nieswiadomie — korzystajac z Internetu. Do tego w wielu sytuacjach (np.
na portalach spotecznosciowych) jestesmy zachecani do samodzielnego udostepniania informacji o sobie.

Warto miec swiadomos¢, ze publikujac informacje na swdj temat, sami rezygnujemy z czastki prywatnosci.
Nad informacjg umieszczang w sieci tracimy kontrole — moze ona zostac¢ wykorzystana przez inne osoby
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w dowolnych celach. Usuniecie informacji z sieci jest wiasciwie niemozliwe. Dane sg archiwizowane przez
administratorow serwiséw, z ktorych korzystamy, rowniez po ich skasowaniu. Co wiecej zanim to zrobimy,
kazdy moze dana informacje skopiowac i sprawi¢, ze zacznie ona zy¢ wtasnym zyciem. Jak to drugie zycie
moze wyglada¢, obrazuje przyktad portalu We know what you're doing zawierajgcego kompromitujgce
informacje, ktore uzytkownicy sami opublikowali na swoj temat.

Zawsze warto dwa razy sie zastanowi¢, zanim jakas informacje o sobie umiescimy w sieci. Nalezy unikac
podawania imienia i nazwiska i — gdzie to mozliwe — postugiwad sie nickami. Nie powinno sie upubliczniac
rowniez adresu czy numeru telefonu. Szczegodlnie nalezy uwazac na to, by do Internetu nie trafiaty informacje
wrazliwe i intymne (np. dotyczace zwigzkdw, relacji rodzinnych, stanu zdrowia), stawiajgce nas w ztym
Swietle lub poufne (np. PIN do konta).

Pamietaj, ze dane w Internecie fatwo wyszukiwac i ze sobg zestawia¢. Podawanie w réznych miejscach czesci
informacji, ktore potaczone powiedza o nas cos waznego (np. adres zamieszkania i informacje o tym, kiedy
nie ma nas czesto w domu), nie stanowi dostatecznego zabezpieczenia.

Nie zawsze sami decydujemy o tym, jakie informacje na nasz temat znajdujg sie w sieci. Czasem kto$
podejmuje te decyzje za nas. W takiej sytuacji mamy prawo zareagowac. Mozesz oczekiwa¢, ze inni beda
szanowali Twojg prywatnosc i nie beda publikowali informacji bez Twojej zgody. Mato kto lubi widzie¢ swoje
zdjecia upublicznione przez inng osobe. Jesli masz z tym problem, popros o usuniecie materiatu.

Sami rowniez powinnismy szanowac prywatnosc innych. Trudnosc¢ polega jednak na tym, ze ustalenie, co j3
naruszy, nie zawsze jest tatwe, poniewaz rozumienie prywatnosci zalezy od preferencji jednostki. To, na co
jedni nawet nie zwrdca uwagi, dla innych bedzie zupetnie nie do zaakceptowania. Dlatego za kazdym razem,
gdy chcesz zamiescic w sieci informacje o kims lub zdjecie z inng osoba, najpierw zapytaj o zgode.

Pomyst na lekcje

Uczestnicy i uczestniczy zastanowig sie nad tym, czym jest prywatnosc i jak mozna o nig dbac w Internecie.
Omowia plusy i minusy publikowania informacji o sobie i o innych w sieci oraz dowiedzg sie, jakich informacji
nie warto tam zamieszczad.

Cele operacyjne

Uczestnicy i uczestniczki:
= rozumiejy, ze prywatnos¢ jest wartoscia;
"  rozumiejg, ze granice prywatnosci sg rozne dla poszczegolnych osob;
= potrafig okresli¢c i domagac sie respektowania wtasnych granic prywatnosci;
= potrafig oceni¢ zagrozenia zwigzane z zamieszczaniem informacji o sobie w sieci.
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Przebieg zajec

Cwiczenie 1.

Czas: 20 min

Metoda: praca w grupach

Pomoce: kolorowe samoprzylepne karteczki (post-it), kartki A4, dtugopisy, tasma samoprzylepna

lub 5 magnesow

Powiedz, ze do wykonania zadania potrzebujesz ochotnika. Kiedy sie zgtosi, popros, zeby stanat na srodku
sali. Uprzedz, ze za chwile zawigzesz mu oczy szalikiem (jak w zabawie w ciuciubabke). Pozostatych
uczestnikow popros, zeby staneli przy Scianach. A nastepnie — zeby zblizali sie wolno do osoby stojacej na
srodku, wykrzykujac jej imie. Kiedy ochotnik stwierdzi, ze sg za blisko, niech powie ,stop”. Zaznacz na
podtodze tasma malarska lub kreda granice, ktérej osoba stojgca na srodku nie pozwolita przekroczy¢. Po
chwili zréb zmiane: niech jeszcze 2 lub 3 osoby stang na srodku. Analogiczne: zaznacz, dokad doszta grupa.

Zwroc uwage, ze wszyscy potrzebujemy mie¢ wokot siebie przestrzeni, ktéra bedzie tylko nasza. Kazdy sam
— w oparciu o bagaz kulturowy, doswiadczenie i osobiste preferencje — wyznacza granice tej przestrzeni,
dlatego zaznaczone na podtodze linie graniczne moga znajdowac sie w réznej odlegtosci od osoby stojgcej na
srodku. Kiedy ktos te przestrzen narusza, mozemy czu¢ sie niekomfortowo. Powiedz, ze takg przestrzen
mozemy nazwac ,prywatnoscia” i ze kazdy cztowiek ma prawo sam jg wyznaczyc.

Nastepnie zadaj pytanie:
= W jakich jeszcze sytuacjach mamy do czynienia z ograniczeniami prywatnosci?

Zbierz wypowiedzi. Nakieruj uczestnikéw na podawanie sytuacji zwigzanej z codziennym funkcjonowaniem
(ttok w autobusie miejskim; pukanie, zanim wejdzie sie do czyjegos pokoju; szperanie w cudzym plecaku czy
torebce). Korzystajac z ,Wiedzy w pigutce”, mozesz rowniez opowiedziec o czterech sferach prywatnosci.

Odwotujac sie do ¢wiczenia, zwrd¢ uwage uczestnikow na to, ze nie wszyscy wyznaczamy w tym samym
miejscu granice naszej prywatnosci. Nie jest to problemem — pod warunkiem, ze swiadomie podejmujemy
decyzje w kwestii udostepniania innym informacji o sobie. Musimy jednak pamieta¢ o potencjalnych
niebezpieczenstwach zwigzanych z naszymi dziataniami. Nie powinno sie réwniez przymuszac¢ innych do
przekraczania wiasnych granic prywatnosci — to, co jest norma dla nas, ktos inny moze uwazac za naruszenie.

Cwiczenie 2.

Czas: 10 min

Metoda: praca indywidualna
Pomoce: tasma malarska lub kreda

Powiedz, ze powszechna dostepnos¢ Internetu bardzo wptywa na naszg prywatnosc. Zaznacz, ze teraz
przyjrzymy sie temu, jak prywatnos¢ wyglada w Internecie. Zadaj pytanie:

= Czego mozemy sie dowiedziec¢ o innych, przegladajac ich profile na portalach spotecznosciowych?

Zbierz odpowiedzi, zapisujac je na tablicy. Jezeli nie ma ich duzo, rozwaz rozszerzenie pytania (np. ,A czego
mozemy sie dowiedzie¢, wpisujac czyjes imie i nazwisko do przegladarki?”).
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Zapytaj uczestnikow, ktdre z tych informacji widujg najczesciej. Jezeli masz mato czasu, a grupa jest liczna,
decyzje podejmijcie grupowo. Jezeli grupa jest mniejsza lub masz wiecej czasu, popros, zeby kazdy podszedt
do tablicy i wybrat trzy wedtug niego najczesciej publikowane informacje (np. stawiajac obok nich gwiazdke).
Nastepnie wybierz 5 najbardziej popularnych odpowiedzi. Podziel uczestnikdw na piec grup i kazdej przydziel
jedna informacje. Rozdaj im mate kartki w dwoch kolorach i popros, zeby wypisali na nich odpowiednio plusy
i minusy zwigzane z zamieszczaniem tych informacji (plusy na innym kolorze, minusy na innym, kazdy na
osobnej kartce). Daj uczestnikom 10 minut na wykonanie zadania.

W tym czasie zapisz kazda wybrang informacje na osobnej kartce As4. Przypnij kartki do tablicy (tasma
samoprzylepna lub magnesem).

Przyktady:

= zgoda na lokalizowanie miejsca przebywania: zaleta — pomoc w razie wypadku; zagrozenie — nie
zawsze chcemy, zeby wszyscy wiedzieli, gdzie jestesSmy;

= podanie adresu zamieszkania w profilu spotecznosciowym: zaleta — tatwos¢ kontaktu; zagrozenie —
ryzyko wtamania, przesytania niechcianej korespondenciji;

= zamieszczanie zdjed: zaleta — mozemy tatwo pokazac je innym; zagrozenie — ktos moze zamiesci¢
pod nim przykre komentarze, nie kazdy na zgadza sie na publikacje wizerunku w Internecie.

Po skonczonej pracy popros, zeby uczestnicy przykleili kolorowe karteczki przy kartkach z informacjami
przypietymi do tablicy. Spdjrzcie na nie wspolnie, sprawdzajac, ktory kolor kartek przewaza: plusy czy

minusy.

Cwiczenie 3.

Czas: 15 min
Metoda: dyskusja
Pomoce: brak

Zadaj pytanie:

= Czy Waszym zdaniem plusy rdwnowazg minusy?
= Ktdre zwymienionych przez Was zagrozen wydajg Wam sie najwieksze?
= Jak mozemy je niwelowac?

Jako pytania pomocnicze rozwaz:

= Ktodre z tych informacji majg charakter prywatny?

= (Czy zamieszczajgce je osoby rzeczywiscie chciatyby, aby postronne osoby poznaty te informacje?

= Do czego te informacje moga by¢ przydatne innym osobom?

= Comoze sie stac, jezeli osoba postronna zbierze duzo informacji na czyjs temat?
Zwroc uwage, ze w wielu przypadkach zamieszczanie informacji w Internecie taczy sie z ograniczaniem
naszej prywatnosci. Zadaj pytanie:

= Ktdre informacje o sobie powinnismy szczegdlnie chronic?

Jezeli nie padnie to ze strony grupy, zwrdc uwage na to, zeby za kazdym razem, gdy podajemy informacje
o sobie, zastanowic sie, czy jest to niezbedne. W razie potrzeby dopowiedz, ze szczegdlnie nalezy chronic
nastepujace dane: adres zamieszkania, numer telefonu, informacje dotyczace zZycia osobistego (np.
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o rodzinie, zwigzkach), zwigzane z problemami osobistymi, wstydliwe i stawiajgce nas w ztym Swietle,
a takze te dotyczace problemdw zdrowotnych, przekonan religijnych, politycznych, preferencji seksualnych,
informacji poufnych (np. hasta) oraz zwigzanych z finansami (np. numer karty ptatniczej).

Zwro¢ uwage na fakt, ze dane publikowane w roznych miejscach mozna tatwo ze sobg pofaczy¢ oraz ze
informacji raz zamieszczonej w Internecie nie da sie skutecznie usung¢, poniewaz moze by¢ ona swobodnie
kopiowana. Osoby postronne moga j3 wykorzystywac¢ do swoich celéw (np. marketingowych, moga tez
przeksztatcac nasze zdjecia i zamieszczac je na innych portalach).

Przypomnij uczestnikom pierwsze ¢wiczenie. Zwrd¢ uwage na to, ze kazdy sam jest odpowiedzialny za
wyznaczanie granic swojej prywatnosci, takze w Internecie, oraz ze s3 pewne sprawy, ktorymi nie
powinnismy sie dzieli¢ w sieci (np. stan zdrowia lub potencjalnie kompromitujgce nas fakty).

Ewaluacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

= wiedzg, ze rozni ludzie moga inaczej wyznaczac granice swojej prywatnosci?

= wiedzg, ze publikowanie informacji w sieci moze wigzac sie z ograniczaniem prywatnosci naszej lub
innych osob?

= potrafig wskaza¢ zarowno plusy, jak i minusy zwigzane z publikowaniem prywatnych informacji
w sieci?

Opcje dodatkowe

Opcja dodatkowa moze by¢ nagranie krotkiego filmu pokazujacego, na czym polega prywatnos¢ w sieci. Film
moze by¢ wykorzystywany na lekcjach wychowawczych lub zajeciach informatyki w innych klasach.

Materiaty

Brak

Zadania sprawdzajace

Zadanie 1

Rozwiaz test. Tylko jedna odpowiedz jest prawidtowa.

1. Prywatnosc:
O tozespdtcech, ktdre dla kazdego cztowieka sg takie same, niezaleznie od kultury;
O moze by¢ roznie rozumiana przez rézne osoby, zaleznie od ich kultury, wyksztatcenia, osobowosci;
O dotyczy tylko Internetu.

2. Jedlikiedys uznam, ze na portalu spofecznosciowym zamiescitem/-am za duzo informacji o sobie, to:

O po prostu je usune i nie bede sie tym dalej przejmowag;
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O usune je, ale bede miec¢ sSwiadomos¢, ze wcale nie zniknety z sieci — ktos mogt je wezedniej skopiowac
i zamiesci¢ na innej stronie; moga by¢ tez nadal przechowywane przez administratoréw portali;

O usune ze znajomych tych, ktorzy nie powinni ich widziec.
3. Zobaczytes/-as, ze po sieci krazy film, ktory osmiesza chtopaka z twojej szkoty:
O ogladaszilink do niego przesytasz innym;

O zgtaszasz problem zaufanej dorostej osobie i razem podejmujecie decyzje, w jaki sposéb mozna
interweniowag;

O po obejrzeniu stwierdzasz, ze nie w porzadku jest wrzucac takie filmy, ale i tak nie mozesz z tym nic
zrobic.

Stowniczek

Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania o ujawnianiu
informacji na swdj temat oraz do kontrolowania informacji dotyczacych witasnej osoby, ktorymi dysponuija
inni.

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow Internetu i wtascicieli stron. Tworza go m.in. zdjecia, informacje o kupionych produktach, nicki,
wpisy na blogach, ale rowniez dane, ktére zostawiamy w sieci mimowolnie, np. adres IP czy informacja
o0 systemie operacyjnym, z ktérego korzystamy.

Etyka — normy postepowania przyjete w okreslonym czasie i miejscu, a takze — jako termin filozoficzny —
nauka o moralnosci, namyst nad wartosciami (m.in. zrédtami moralnosci, jej racjonalnymi podstawami).

Media spotecznosciowe — réznorodne narzedzia umozliwiajace uzytkownikom Internetu rozbudowana
interakcje. W zaleznosci od charakteru tej interakcji wyrdzniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkracza¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

Czytelnia

1. Katarzyna Jedruszczak, Prywatnosc w réznych kulturach,Psychlologia.net, [dostep: 21.07.2014]:
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