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Wiedza w pigutce

Korzystanie z Internetu nieuchronnie wigze sie z udostepnianiem informacji o sobie. Niektére z nich
ujawniamy Swiadomie (np. opisywanie swoich zainteresowan na portalach spotecznosciowych). Wiele ustug
zacheca do podawania réznych danych (np. przy zawieraniu umowy, przez podsuwanie ankiet), jednak sporo
cyfrowych sladow zostawiamy po sobie mimowolnie, czasem nawet nie zdajac sobie z tego sprawy.

Juz samo wejscie na dowolng strone internetowg uruchamia przeptyw danych. Administrator strony
automatycznie uzyskuje: nasz adres IP oraz informacje o przegladarce, z ktorej korzystamy (m.in. wersja,
system operacyjny, jezyk i czcionki). Strony, ktore odwiedzamy, wykorzystujg rézne mechanizmy stuzace
pozyskaniu informacji. Najpopularniejsze s3 ciasteczka (ang. cookies), czyli specjalne pliki zapisywane na
komputerze uzytkownika. Ciasteczka moga stuzy¢ réznym celom — cze$¢ z nich jest niezbedna do
prawidtowego wyswietlania strony badz logowania. Zadaniem pozostatych jest zdobycie cennych informacji.

Warto wiedzie¢, ze w Internecie jestesmy sledzeni nie tylko przez strony, na ktore akurat wchodzimy. Na
komputerach moga byc¢ zapisywane rowniez ciasteczka innych stron (ang. third party cookies). Informacje
o nas mog3 trafia¢ do baz danych firm udostepniajgcych systemy do prowadzenia statystyk (np. Google
Analytics) lub serwisow spotecznosciowych (np. Facebook, Google+).

Zbierane w sieci dane s3 tak szczegdtowe, ze pozwalajg na sledzenie konkretnych uzytkownikdw. Nawet jesli
nie podamy swojego imienia i nazwiska albo nasze dane zostang zanonimizowane (czyli oderwane od
personalidw), nasza identyfikacja jest mozliwa. Badania naukowcow z Massachusetts Institute of Technology

Lekcja ,Informacja — cena internetowych ustug”



pokazujg, jak niewiele potrzeba, by konkretna osobe odréznic od innych: wystarczy znac cztery lokalizacje,
w ktorych bywa.

Tylko pozornie korzystanie z internetowych ustug (np. z wyszukiwarek, portali spotecznosciowych, gier) jest
darmowe. Ceng jest udostepnianie informacji o sobie. Na podstawie informacji o cechach i zachowaniach
(np. ptci, wieku czy historii wyszukiwan) poszczegdlni ludzie s3 dzieleni na kategorie (wktadani do réznych
szufladek). W ten sposob internetowe firmy starajg sie okresli¢, jakie produkty najlepiej pasuja do
uzytkownika oraz jakie reklamy i kiedy do niego skierowac.

Ten mechanizm nazywany jest profilowaniem. Wykorzystywany jest nie tylko przez branze reklamowa, ale
i przez najpopularniejsze wyszukiwarki (np. Google, Bing). Bazujac na historii zapytan, dopasowujg one
wyniki do uzytkownikow. Dzieki temu na przyktad pasjonat gier online bedzie otrzymywat od wyszukiwarki
odpowiedzi dopasowane (statystycznie) do swoich zainteresowan. Tak wtasnie dziata efekt banki filtrujacej
(ang. filter bubble). Na krdtkg mete moze utatwiac zycie, podsuwajgc najbardziej oczywiste rozwigzania, na
dtuzsza — ograniczac dostep do réznych informacji.

Jesli chcesz chronic informacje o sobie i mie¢ kontrole nad tym, w jaki sposob sg one wykorzystywane przez
internetowe firmy, przejstrzegaj nastepujacych zasad:

1. Korzystaj z nickdw, a nie imienia i nazwiska. Udostepniaj jak najmniej danych na swdj temat.
2. Zastanow sig, z jakich ustug w sieci chcesz korzystac (np. portali spotecznosciowych).
3. Jeslimozesz cos naby¢ w kiosku obok domu, nie kupuj tego przez Internet.

4. Zwroc uwage na regulamin ustug, z ktérych korzystasz (np. na to, do jakich danych ma dostep aplikacja
instalowana na komorce). Nie korzystaj z ustug, ktore pobierajg wiele danych w niejasnym celu.

5. Swiadomie konfiguruj ustawienia prywatnosci serwisdw, z ktorych korzystasz. Staraj sie ogranicza¢ ilos¢
informacji, ktdre moga trafi¢ do innych osdb.

6. Nie korzystaj z programow, ktore zbierajg i udostepniajg Twoja lokalizacje, np. dodajac jg do Twojego
wpisu.

7. Wyloguj sie za kazdym razem, gdy skonczysz korzysta¢ z jakiejs ustugi (z poczty, serwisdw
spotecznosciowych itp.).

8. Zadbaj o czyszczenie ciasteczek. Wykorzystaj ustawienia przegladarki lub odpowiednich wtyczek (np.

CookieMonster). Korzystaj z innych narzedzi pomagajgcych chroni¢ prywatnos¢ (Disconect, Better
Privacy).

9. Korzystaj z wyszukiwarek internetowych, ktore nie wykorzystujg profilowania, np. z Duckduckgo.com,
Ixquick.com.

Pomyst na lekcje

Uczestnicy i uczestniczki dowiedzg sie, jakie informacje o ich aktywnosci w sieci s3 zbierane i zastanowig sie
nad tym, jakie to moze miec skutki. Dowiedzg sie takze, w jaki sposob ich dane moga by¢ przetwarzane
i wykorzystywane w celach marketingowych.
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Cele operacyjne

Uczestnicy i uczestniczki:
= wiedzg, ze poruszajac sie po sieci, przekazujg réoznym podmiotom informacje o sobie (Swiadomie
badz nieswiadomie);
= wiedzg, ze ich dane mogg by¢ gromadzone w celach marketingowych;
= 53 bardziej swiadomi swoich dziatan zwigzanych z prywatnoscia w sieci.

Przebieg zajec

Cwiczenie 1.

Czas: 10 min
Metoda: burza mézgow

Pomoce: kreda i tablica lub papier duzego formatu i markery

Zadaj uczniom pytanie:
= Zjakich stron w Internecie najczesciej korzystacie?

Moga to byc¢ konkretne strony lub sposoby korzystania z Internetu (np. granie w gry, przegladanie gazet
internetowych, serwisy newsowe, portale spotecznosciowe). Zapisuj informacje uzyskane od grupy w formie
mapy mysli.

Nastepnie podsumuj wypowiedzi ucznidw (np. ,Widze, ze czesto korzystacie z portali spotecznosciowych”
czy ,Czesc z Was korzysta z serwisow newsowych”).

Zadaj kolejne pytanie:
= Czy za wejscie na ktoras z tych stron trzeba ptacic?

Zwroc¢ uwage na to, ze najczesciej w Internecie nie ptacimy za tresci, z ktorych korzystamy (np. za artykuty,
gry, czytanie blogdw). Mozemy na przyktad czytac artykuty na portalu informacyjnym, za co zazwyczaj nie
ptacimy (a za gazete z kiosku — tak). Zadaj kolejne pytanie: ,Jak myslicie, dlaczego to jest mozliwe?”. Zwrdd
uwage, ze za tymi tresciami stojg konkretni ludzie, ktorzy je opracowali (np. dziennikarz, ktory pisze artykut
do gazety, zwykle musi wykonac tyle samo pracy co dziennikarz, ktory publikuje na portalu internetowym,
a czytanie tego ostatniego jest bezpfatne).

Powiedz, ze wiekszos¢ tresci w Internecie tylko pozornie jest darmowa. Bardzo wiele stron zyje z reklam,
siega po nasze dane i sprzedaje je firmom, ktore analizujg nasze zachowania w sieci. Zaznacz, ze na
dzisiejszych zajeciach blizej przyjrzymy sie temu problemowi.

Cwiczenie 2.

Czas: 20 min
Metoda: praca w grupach
Pomoce: karta pracy nr1inr 2 ,Informacje o nas w sieci”
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Podziel ucznidow na 4- lub 5-osobowe grupy. Kazdej grupie daj wydrukowana instrukcje nr 1 i popros
o wykonanie zadania. Kiedy wszystkie grupy skonczg, pole¢, zeby przekazaty kartke z odpowiedziami grupie
siedzacej obok (np. zgodnie z ruchem wskazowek zegara). Wszystkim grupom rozdaj kartki z instrukcja nr 2.
Kiedy grupy skonczg, popros o przeczytanie wynikdw pracy na forum. Nastepnie popros, by osoby, ktérych
dotyczg opisy, ujawnity sie i powiedziaty, ile z tego opisu sie zgadza. Zauwaz, ze gdyby grupy miaty dostep
tylko do jednej informacji o osobie, trudniej bytoby cos o niej powiedzie¢, natomiast kilka danych daje
znacznie wiecej. Zwrdc tez uwage na to, jak na podstawie kilku pozornie niezwigzanych ze sobg informacji
mozna stworzy¢ obraz danej osoby, a takze na to, ze nie zawsze jest on prawdziwy.

Powiedz, ze nawet jesli podajemy w Internecie informacje, ktére wydajg sie niewazne, ktos moze te
informacje wytapywac i na ich podstawie tworzy¢ nasz obraz. Na podstawie ,Wiedzy w pigutce” opowiedz
uczestnikom, jak dziata profilowanie w sieci (mozesz zapytac, czy zdarzyto im sie wpisywac w wyszukiwarke
te sama fraze na dwoch réznych komputerach; zauwaz, ze wyniki sg inne, poniewaz s3 sprofilowane pod
konkretnych uzytkownikdw komputerow).
Zapytaj, nawigzujac do poprzedniego ¢wiczenia:

= Jak myslicie, czy tatwo jest kogos zidentyfikowac na podstawie informacji, ktore o sobie zamieszcza?
Zwroc¢ uwage, ze nawet jezeli nie podamy swojego imienia i nazwiska, a podamy duzo z pozoru nieistotnych
danych na swoj temat (np. osoba z Il klasy waszego gimnazjum, ktdra jest dziewczynka, ma psa, granatowy
plecak i stucha muzyki rockowej — staraj sie podac przyktad adekwatny do klasy), to bedzie nas mozna fatwo

zidentyfikowac. Powiedz, Ze jeszcze tatwiej nas zidentyfikowac, kiedy korzystamy z Internetu w komorce
(podaj przyktad badan robionych przez naukowcow z Massachusetts Institute of Technology z ,Wiedzy

w pigutce”).

Cwiczenie 3.

Czas: 10 min
Metoda: burza mézgow
Pomoce: brak

Zapytaj uczniow:
= Po co ktos chciatby pozyskiwac¢ Wasze dane?

Korzystajac z ,Wiedzy w pigutce”, powiedz, ze informacje, ktdre zamieszczamy na swdj temat w Internecie,
s zbierane gtéwnie w celach marketingowych.

Zwroc¢ uwagg, ze tylko pozornie wyszukiwarki (np. Google) czy portale spotecznosciowe (np. Facebook) s
bezptatne. W rzeczywistosci, korzystajgc z nich, udostepniamy swoje dane, ktére moga byc¢ poddane
analizie, dzieki czemu wiadomo, jakimi reklamami mozemy by¢ zainteresowani.

Zaznacz, ze taka sytuacja moze sie pozornie wydawac atrakcyjna, bo zazwyczaj trafiajg do nas produkty,
ktdore chcemy dostac.

Zapyta;j:
= Czy widzicie jakies minusy zamieszczania swoich danych w sieci?

Zbierz wypowiedzi grupy. Nawigzujac do poprzedniego ¢wiczenia, podkres|, Ze obraz tworzony na podstawie
naszych danych wcale nie musi by¢ prawdziwy, lecz stereotypowy (zauwaz, ze kiedy kto$ proponuje nam
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produkty na podstawie stereotypu dotyczgcego np. pfci, wieku czy miejsca zamieszkania, mozemy czuc sie
niekomfortowo). Przypomnij tez, ze kiedy zamieszczamy informacje na swoj temat w sieci, musimy miec
Swiadomos¢, ze one nie znikajg po zakonczeniu naszej pracy. Moga zostac tam na zawsze.

Cwiczenie 4.

Czas: 5 min

Metoda: praca w parach
Pomoce: brak

Na koniec popros, zeby uczestnicy w parach odpowiedzieli sobie na pytanie:

= Jakich informacji o sobie na pewno nie warto publikowac w sieci?

Ewaluacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
" majg Swiadomos¢, ze duza czesc tresci dostepnych Internecie jest tylko pozornie darmowa?
= wiedzg, Ze poruszajac sie po sieci, zostawiajg w niej wiele sladow?
= wiedzg, ze informacje publikowane i zbierane przy okazji korzystania z sieci moga by¢
wykorzystywane w celach marketingowych?

Opcje dodatkowe

Opcja dodatkowa moze by¢ wspdlne obejrzenie wystapienia Gary’ego Kovacsa ,Sledzenie $ledzacych”
(http://www.ted.com/talks/gary kovacs tracking the trackers.html?quote=1583 dostepny z polskimi
napisami). Po wystgpieniu porozmawiajcie o tym, kto Sledzi w Internecie uzytkownikow. Pytania

pomocnicze:

= Co pokazywat program zaprezentowany przez Gary'ego?
= Jak Gary ijego corka spedzali czas w sieci?
= W jakich celach ktos moze zbierac o nas informacje?

Materiaty

Karta pracy nra1inr2 ,Informacje o nas w sieci”

Zadania sprawdzajace

Zadanie 1
Prawda czy fatsz?

1. __ W lnternecie mozliwe jest zidentyfikowanie kogos, kto nie podat swojego imienia i nazwiska.
Wystarczy zebra¢ odpowiednia ilos¢ informacji o nim.

2. __Informacje zbierane w sieci wykorzystywane s3 gtdwnie przez administratoréw portali po to, zeby
mnie chroni¢ przed internetowymi przestepcami.
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3. __Niektore gazety internetowe sg darmowe, bo ich redakcje nie musza ptacic za druk.

Stowniczek

Adres IP — IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP to
liczba, ktora jest nadawana kazdemu urzadzeniu lub kazdej grupie urzadzen potgczonych w sie¢. Stuzy on ich
identyfikacji. Jeden adres publiczny moze byc¢ wspédtdzielony przez wiele komputerdow potaczonych
w podsie¢. W takiej sytuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszos¢
komputerdw korzysta z adreséw IP przydzielanych dynamicznie, tylko w czasie podtaczenia komputera do
sieci. Po jego wyfaczeniu dany adres IP moze zostac przypisany innemu urzadzeniu.

Banka filtrujgca (ang. filter bubble) — sytuacja, w ktdrej na skutek dziatania okreslonego algorytmu osoba
korzystajaca z sieci otrzymuje wyselekcjonowane informacje, dobrane na podstawie informacji dostepnych
na jej temat, takich jak lokalizacja czy historia wyszukiwania.

Better Privacy — wtyczka do przegladarek internetowych, ktéra zarzadza flash cookies i umozliwia ich
skuteczne usuwanie np. przy zamykaniu przegladarki.

Ciasteczka (ang. cookie) — mate pliki tekstowe zapisywane na dysku uzytkownika podczas korzystania ze
stron WWW, ktdre zapamietuja okreslone informacje o ustawieniach przegladarki (np. wybrany jezyk strony
WWW, dane logowania) lub przesytaja pewne informacje z powrotem na serwery danej strony (np.
ustawienia zabezpieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziataja w sposob niewidoczny i s3 w stanie zapamietywac wiele
wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego natozyta na wiascicieli stron WWW
obowiagzek zamieszczenia w widocznym miejscu informacji o tym, ze witryna korzysta z ciasteczek, oraz
wskazowek na temat tego, jak mozna wytgczyc ich obstuge.

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcdw internetu i wtascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach, nicki,
wpisy na blogach, ale réwniez dane, ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja
o systemie operacyjnym, z ktérego korzystamy.

Flash cookies — informacje przechowywane na komputerze przez wtyczke Flash do przegladarki. Zwykle
wykorzystywane s podobnie jak standardowe ciasteczka, ale stanowig znacznie powazniejsze zagrozenie
dla prywatnosci. Flash cookies pozwalaja na zbieranie bardziej szczegdtowych danych i znacznie wiekszej ich
liczby niz inne rodzaje ciasteczek. Moga przesytac informacje do zdalnego serwera bez wiedzy uzytkowniczki
czy uzytkownika i nigdy nie wygasaja.

Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunikacyjnego
za pomocg systemu GPS lub adresu IP.

Media spotecznosciowe — roznorodne narzedzia umozliwiajgce uzytkownikom Internetu rozbudowana
interakcje. W zaleznosci od charakteru tej interakcji wyrozniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Nick (ang. nickname — przezwisko, pseudonim) — podpis (niebedacy imieniem i nazwiskiem) wykorzystywany
przez uzytkownikdw sieci.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktdry stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu prezentowania
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reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy
bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia
bezpieczenstwa (np. No Fly List w USA).

Rozszerzenie (inaczej: wtyczka) — dodatkowy modut do programu komputerowego, ktdry rozszerza jego
mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrod programistow, a zwiaszcza tych
tworzacych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze uzytkownicy moga wybierad
pomiedzy funkcjami, ktore chcg mie¢ w programie, a ktérych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowiazku na zewnetrznych programistow. Najpopularniejszymi
programami oferujgcymi wtyczki s przegladarki internetowe oraz programy pocztowe, np. Mozilla Firefox
i Mozilla Thunderbird. W obu przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom
bezpieczenstwa i prywatnosci komunikacji.
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