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Wiedza w pigutce

Az g na 10 korzystajacych z Internetu nastolatkow w wieku 13—15 lat ma dzis konto na Facebooku. W marcu
2014 r. ten portal spotecznosciowy miat w Polsce ponad 12 min uzytkownikéw, z czego ponad 2,7 min
w wieku 13-18 lat. Najpopularniejsze konta polskich uzytkownikow portalu Ask.fm majg nawet 8 min fanow
(2014 1.). Ich whasciciele piszg gtéwnie o modzie i popularnych wsréd mtodziezy celebrytach, udzielajg porad.

Korzystanie z serwisow spotecznosSciowych to najpopularniejszy sposdb spedzania czasu w Internecie
(deklaruje go 67% badanych, TNS, 2013 r.). W coraz wiekszym stopniu zastepujg one inne, w tym
elektroniczne, formy komunikacji (np. czat), stuzg jako album na zdjecia, zrédto informacji o Swiecie. S3 tez
naturalnym narzedziem do organizowania sie: wykorzystujg je nauczyciele do kontaktu zuczniami,
organizatorzy imprez i wydarzen kulturalnych do ich promowania, a takze aktywisci na catym swiecie (np.
syryjscy dziatacze nagtasniali tg drogg wydarzenia w swoim kraju).

Ta wielofunkcyjnosé portali tylko czesciowo uzasadnia ich wielkg popularnosc. Mtodziez, nauczyciele, rodzice
—kazda z tych grup korzysta z portalu spotecznosciowego w innym celu, ale rezultat jest ten sam: ten, kto nie
ma konta, moze stac sie wykluczony. Z obawy przed tym dzieci nieraz ignorujg zakazy rodzicéw i obchodza
ograniczenia wiekowe w portalach, podajac nieprawdziwe dane.

Internet zastapit podworko, a jednoczesnie otworzyt przed mtodymi ludzmi przestrzen, ktora daje poczucie
wiekszej swobody, a nawet anonimowosci. To paradoks, bo w Internecie kazdy ruch jest sledzony. Wynika to
przede wszystkim z modelu biznesowego, ktory realizujg komercyjni dostawcy ustug internetowych, zarabia-
jacy na reklamie. Im wiecej wiedza o swoich uzytkownikach, tym lepiej sa w stanie dopasowac reklamy do ich
profili, co zwieksza zysk.

Firma, ktora prowadzi serwis spofecznosciowy, wchodzi w posiadanie bardzo szczegotowych informacji
o stylu zycia uzytkownika, jego zachowaniach itp. Dotyczy to nie tylko aktywnych uzytkownikéw portali:
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nawet osoby, ktdre nie zatozyty konta, maja swoje ,konta-cienie”. Dzieje sie tak, jesli osoba majgca konto
udostepni portalowi liste swoich kontaktow z telefonu badz poczty e-mail.

Portale spotecznosciowe w uproszczeniu mozna podzieli¢ na dwie kategorie: te catkowicie ,publiczne” oraz
te umozliwiajgce zarzadzanie ustawieniami prywatnosci. Pierwsze z nich najczesciej umozliwiaja
wystepowanie pod pseudonimem, ale publikowane tresci sa dostepne dla wszystkich. Tak dziatajg Twitter
czy popularny wséréd mtodziezy Ask.fm. Coraz czesciej sieci spotecznosciowe o podobnych charakterze
tworzg sie wokot aplikacji, np. Snapchata (przesytanie krétkich filmow i zdjec) czy Instagrama (przesytanie
zdjec). Portale z drugiej grupy umozliwiajg zarzadzanie dostepnoscig publikowanych informacji (np.
pozwalajg tworzy¢ grupy znajomych, blokowa¢ dostep do wpiséw czy mozliwos¢ dodawania komentarzy
osobom z roznych grup). Tak dziatajg Facebook, Google+, nk.pl.

Informacje, ktdre uzytkownik udostepnia w sieci w réznych miejscach, mozna tatwo potaczy¢ ze sobg i w ten
sposob ustali¢ jego tozsamos¢ (jesli np. zintegruje swoj anonimowy profil z innym, w ktéorym uzywa
prawdziwego nazwiska, jest to dziecinnie proste).

Poniewaz informacji raz upublicznionych w sieci nie da sie usuna¢, maja one wptyw na ksztattowanie sie
naszego wizerunku zardwno teraz, jak i w przysztosci. Dzisiejszy nastolatek musi liczy¢ sie z tym, ze opubli-
kowane przez niego zdjecia z wakacji, w przysztosci bedzie mogt zobaczy rowniez potencjalny pracodawca,
partner(-ka) i dzieci. Obecnos¢ na portalu spotecznosciowym moze sie tez wigzac sie z krzywdg emocjonalna.
Ktos moze wykorzysta¢ wizerunek uzytkownika w reklamie, umiesci¢ ztosliwy komentarz, aw skrajnych
sytuacjach — opublikowac wstydliwe czy kompromitujace informacje.

W pewnym stopniu to ryzyko mozna ograniczy¢, dbajac o odpowiednie ustawienia prywatnosci na portalu.
Jednak niezaleznie od tych ustawien, korzystanie z niego pocigga za sobg techniczng mozliwos¢ szerokiego
udostepniania informacji. Nigdy nie mozemy mie¢ pewnosci, ze np. osoby z grona znajomych nie
wykorzystajg danych bez naszej zgody. Wreszcie, bez wzgledu na ustawienia prywatnosci, do wszystkich
informacji zawsze ma dostep firma zarzadzajaca portalem i jej pracownicy. Warto tez pamietac, ze przy
zaktadaniu konta na portalu kazdy akceptuje jego regulamin i godzi sie na wszystko, co jest w nim napisane.
Na przyktad, zaktadajac konto na Facebooku, udziela bezptatnej licencji na korzystanie ze swoich zdje¢.

tatwos¢ Sledzenia i analizowania zachowan uzytkownikow na portalach spotecznosciowych moze miec
daleko idace konsekwencje dla wolnosci i praw cztowieka. Przekonali sie o tym wspomniani syryjscy
aktywisci: poniewaz udostepniali na portalach nagrania demonstracji i tg droga organizowali kolejne, syryjski
rezim mogt fatwo zidentyfikowac i aresztowad wielu z nich. Z drugiej strony, w krajach demokratycznych
portale spotecznosciowe nadal sa z powodzeniem wykorzystywane przez obywateli do politycznej
mobilizacji. Przyktadem masowej akcji, ktorg utatwito m.in. uzycie Facebooka, byty polskie protesty
przeciwko ACTA.

Portale spotecznosciowe coraz czesciej stajg sie oknem na swiat. Jest to jednak okno ograniczone i inne dla
kazdego uzytkownika (to zjawisko tzw. banki filtrujacej). Specjalne algorytmy analizujg informacje, ktore
publikuje, ale tez te, ktore trafiajg do sieci automatycznie, np. dane o lokalizacji czy informacje, jakie inne
strony odwiedza (jesli majg one tzw. wtyczki spotecznosciowe). Na tej podstawie wyswietla sie nam taki
zestaw informacji, jaki — statystycznie — powinien nas zainteresowac. Dzieki temu portale moga byc
skutecznie wykorzystywane w celach propagandowych, a nawet do manipulacji (np. Facebook, nie
informujac o tym uzytkownikdw, wyswietlatim celowo dobrane tresci i badat ich reakcje).

Jak swiadomie korzystac z portali spotecznosciowych?
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1. Zanim zafozysz konto, zastanow sie, czy jest to wybdr odpowiedni dla Ciebie? Moze lepiej wyrazisz
siebie za pomocg innego medium, np. bloga?

2. Jesli chcesz by¢ obecny(-a) na portalu spotecznosciowym, wiedz, ze masz do wyboru wiele réznych
ustug. Wybierz te, ktdra zapewni najlepszg ochrone Twoich praw. Poza Facebookiem czy Ask.fm dziatajg
tez inne serwisy, np. Diaspora, Friendica i Retroshare.

3. Zadbaj o swojg prywatnos¢: ogranicz widocznos¢ wpisdw do grona swoich znajomych, mozliwos¢
oznaczania Cie na zdjeciach i we wpisach; akceptuj zaproszenia tylko od osob, ktdre rzeczywiscie znasz.

4. Zanim opublikujesz jakas informacje czy zdjecie, zastandw sig, jakie to moze mie¢ konsekwencje dla
Ciebie i innych. Czy chciatbys(-abys), zeby kazdy modgt za kilkanascie lat znalez¢ te informacje w sieci?

5. Uzywajroznych danych i adreséw e-mail do logowania sie do réznych ustug.

6. Wykorzystuj pozytywny potencjat portali: wyszukuj i dziel sie wartosciowymi informacjami.

7. Zeby zobaczy¢ petny obraz $wiata, szukaj informacji takze poza tym portalem spotecznosciowym.
Zajrzyj na strony internetowe medidw, organizacji, instytucji; korzystaj z kanatéw RSS.

8. Pamietaj, e jest tez zycie poza Internetem. Niektdre sprawy lepiej przenies¢ do ,realu”.

Pomyst na lekcje

W czasie zajec uczestnicy i uczestniczki poddadza refleksji fenomen popularnosci portali spotecznosciowych.
Poznajg takze pozytywne i negatywne aspekty obecnosci w tych portalach oraz zastanowia sie, jakich
informacji na nich nie zamieszczac.

Cele operacyjne

Uczestnicy i uczestniczki:

= rozumieja przyczyny, dla ktdrych portale spotecznosciowe maja tak wielu uzytkownikow;
= znajg pozytywne i negatywne konsekwencje obecnosci na portalach spotecznosciowych;
= wiedzg, jak dbac o prywatnos¢ na portalach spotecznosciowych.

Przebieg zajec

Cwiczenie 1.

Czas: 15 min
Metoda: praca w grupach

Pomoce: karta pracy nr 1 ,,Profil w Internecie” i karta pracy nr 2 ,Kto oglgda?”

Podziel uczestnikdw na cztery grupy. Nastepnie kazdej z nich rozdaj karte pracy nr 1 ,Profil w Internecie”.
Popros o zapoznanie sie z materiatem.

Nastepnie rozdaj grupom przypisany im materiat z karty pracy nr 2 ,Kto oglada?”. Popros o przeczytanie go
i odpowiedz na pytania. Nastepnie popros kazda z grup o przedstawienie odpowiedzi na pytania na forum.

Cwiczenie 2.
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Czas: 20 min

Metoda: dyskusja
Pomoce: tablica i kreda lub papier i marker
Zapytaj:

= Zjakich portali spotecznosciowych korzystacie?

Z odpowiedzi wychwy¢, ze najczesciej spotykamy sie zdwoma rodzajami portali spotecznosciowych, ktorych
przyktadami sg Facebook oraz Ask.fm (lub Twitter). Na Facebooku powinnismy rejestrowac sie (zgodnie
zregulaminem) pod prawdziwym imieniem inazwiskiem, ale mozemy tez zarzadzal ustawieniami
prywatnosci (np. udostepniac informacje tylko wybranym osobom, tworzyc¢ grupy). Natomiast na Ask.fm czy
Twitterze mozemy ,ukry¢ sie” pod nickiem, jednak wszystko, co piszemy, dostepne jest nawet dla
niezalogowanych osob. Nawigzujac do poprzedniego ¢wiczenia, zwro¢ uwage, ze informacje z réznych kont
mozna zintegrowac ze sobg i zadne z nich nie gwarantuje anonimowosci.

Nastepnie napisz na tablicy hasto: ,Portale spotecznosciowe — plusy i minusy korzystania”. Podziel tablice na
cztery czesSci, oznacz je ,plusy teraz”, ,minusy teraz”, ,plusy w przysztosci”, ,minusy w przysztosci” i popros
uczestnikdow o podawanie przyktadow. W dyskusji zwrd¢ uwage na fakt, Ze popularnos¢ portali
spotecznosciowych wigze sie nie tylko z tym, ze odpowiadajg na potrzeby uzytkownikdw (utrzymywanie
kontaktow ze znajomymi, zdobywanie wiedzy, dzielenie sie informacjami, dziatalnos¢ aktywistyczna), ale
takze z tym, ze dla wielu firm udostepniane przez nas dane stajg sie zrodtem zysku (wykorzystaj ,Wiedze
w pigutce” i poprzednie ¢wiczenie).

Zadbaj, by w dyskusji o plusach i minusach znalazta sie refleksja o odlegtych konsekwencjach korzystania
z portali (profil ogladany w przysztosci przez pracodawce, dzieci itp.). Zwrdoc uwage, ze wrzucajac do sieci
informacje i zdjecia, przenosimy je do sfery publicznej i tracimy nad nimi kontrole. Przed ich zamieszczeniem
warto sie wiec zastanowi¢, czym chcemy sie podzieli¢, a co warto zachowad w sferze prywatne;j.

Pytania pomocnicze do dyskusiji:

= Dlaczego portale spotecznosciowe sg tak popularne? Dlaczego sami z nich korzystacie? Dlaczego
robig to Wasi znajomi?

= Jaki wptyw na korzystanie z nich ma otoczenie (np. réwiesnicy)? Czy jest wsrod Was ktos lub znacie
kogos, kto nie ma konta na Facebooku? Jak to wptywa na postrzeganie tej osoby przez innych?

= Jak portale spotecznosciowe (np. Facebook) zachecaja nas (zmuszaja?) do dzielenia sie informacjami
o sobie? Po co to robig?

= Komu moze zaleze¢ na zdobyciu informacji o nas z portali spotecznosciowych? Dlaczego?

= Jak firmy moga zarabia¢ na portalach spotecznosciowych?

= Jakie konsekwencje w przysztosci moze miec nieprzemyslane zamieszczanie informacji na portalach
spotecznosciowych?

Cwiczenie 3.
Czas: 10 min
Metoda: praca indywidualna
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Pomoce: pocieta karta pracy nr 3,,Co zmienie?”

W widocznym miejscu roztoz pociete zdania z karty pracy nr 3 ,Co zmienie?” Popros uczestnikow, zeby do
nich podeszli i zapoznali sie z hastami. Nastepnie zaproponuj, zeby kazdy wybrat zdanie, ktdre uwaza za
najwazniejsze w kontekscie dbania o swojg prywatnos¢ w przysztosci. Popros chetne osoby, zeby uzasadnity
swoj wybor. Zaproponuj, zeby kazdy wtozyt karteczke do kieszeni i zajrzat do niej po lekgji, kiedy bedzie
korzystat z portalu spotecznosciowego.

Ewaluacja

Czy po przeprowadzeniu zajec uczestnicy i uczestniczki:

= znajg plusy i minusy obecnosci w portalach spotecznosciowych?

= potrafig chroni¢ swoja prywatnos¢ na tych portalach?

= majg swiadomos¢, jak ich dane moga by¢ wykorzystywane przez rézne podmioty obecne na
portalach spotecznosciowych?

Opcje dodatkowe

Jezeli w czasie zaje¢ uczestnicy majg mozliwos¢ korzystania z Internetu, jako uzupetnienie cwiczenia
pierwszego mozesz zaproponowac, zeby kazdy z nich obejrzat historie swojego profilu na Facebooku (lub
innym popularnym portalu spotecznosciowym). Popros, zeby uczestnicy szczegdlnie przyjrzeli sie starszym
wpisom, komentarzom i zdjeciom. Nastepnie zaproponuj refleksje na ten temat (zapytaj: ,Co czujecie,
czytajac swoje wpisy sprzed roku?”, ,Czy dzisiaj zamiescilibyscie taki wpis?”). Nastepnie popros, by
uczestnicy wyobrazili sobie, ze czytajg te wpisy za kilkanascie lat izapytaj, co mogliby wtedy czuc.
Omawiajac ¢wiczenie, mozesz odwotac sie takze do pokolenia rodzicdw (zapytaj: ,Co wiecie o Waszych
rodzicach, a co o was bedg wiedziaty Wasze dzieci?”, ,Skad pochodzi/bedzie pochodzi¢ ta wiedza?").

Materiaty

= Karta pracy nr 1,,Profil w Internecie”
= Karta pracy nr 2 ,Kto oglada”
= Karta pracy nr3,Cozmienig”

Zadania sprawdzajace

Zadanie 1
Prawda czy fatsz (P/F)?

1. _ Firmom reklamowym zalezy na tym, zebysmy zamieszczali duzo informacji o sobie na portalach
spotecznosciowych.

2. _ Dzieki dbaniu o ustawienia prywatnosci na Facebooku moge mie¢ pewnos¢, ze pewne informacje nie
trafig w niepowotane rece.
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3. _ To, co zamieszcze na portalu spotecznosciowym, moge bez problemu usunac tak, ze nikt nie bedzie
miat do tego dostepu.

4. _To, codzis napisze na Facebooku, moze miec¢ wptyw na moje zycie za kilkanascie lat.

5. _ Nie ma przeptywu informacji miedzy réznymi portalami spotecznosciowymi, na ktérych mam profile.

Stowniczek

Barika filtrujaca (ang. filter bubble) — sytuacja, w ktdrej na skutek dziatania okreslonego algorytmu osoba
korzystajaca z sieci otrzymuje wyselekcjonowane informacje, dobrane na podstawie informacji dostepnych
na jej temat, takich jak lokalizacja czy historia wyszukiwania.

Media spotecznosciowe — rdznorodne narzedzia umozliwiajgce uzytkownikom Internetu rozbudowana
interakcje. W zaleznosci od charakteru tej interakcji wyrozniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Nick (ang. nickname — przezwisko, pseudonim) — podpis (niebedacy imieniem i nazwiskiem) wykorzystywany
przez uzytkownikow sieci.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktdry stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym, w celu prezentowania
reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy
bankowej i ubezpieczeniowej, w celu oceny klienta, a takze przez panstwo, w celu zwiekszenia
bezpieczenstwa (np. No Fly List w USA).

Czytelnia

1. Katarzyna Szymielewicz, Kamil Sliwowski, Anna Walkowiak, Matgorzata Szumariska, Niedyskretny profil,
Fundacja Panoptykon [dostep: 23.12.2014]: http://cyfrowa-wyprawka.org/teksty/niedyskretny-profil.

2. Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek Ill: ustawienia prywatnosci na
Facebooku, Fundacja Panoptykon [dostep: 15.10.2015]: http://cyfrowa-wyprawka.org/teksty/odzyskaj-

kontrole-w-sieci-odcinek-iii-ustawienia-prywatnosci-na-facebooku.

3. Anna Walkowiak, Kamil Sliwowski, Matgorzata Szumanska, Dokarmianie profilowego potwora, Fundacja
Panoptykon [dostep: 15.10.2015]: http://cyfrowa-wyprawka.org/teksty/dokarmianie-profilowego-potwora-o.

4. Matgorzata Kulka, Czy prywatnos¢ na Facebooku jest mozliwa?, Socjomania.pl [dostep: 14.12.2014]:
http://socjomania.pl/czy-prywatnosc-na-facebooku-jest-mozliwa.

Ten materiat jest czesciq projektu ,, Cyfrowa Projekt wspdtfinansowany ze srodkéw Ministra Kultury i
wyprawka” Fundacji Panoptykon. Dziedzictwa Narodowego.
Ministerstwo

PANOPTYKON i Dziedzictwa
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