Bezpieczna komunikacja w sieci | materiat pomocniczy

Instrukcja dla grup: Dziatanie sieci

<

Za chwile bedziecie odgrywac dziatanie sieci zgodnie z 3 réznymi scenariuszami. Zanim jednak zaczniecie,

przygotujcie sie do gry. Wykonajcie nastepujgce zadania:

1.

2.

3.

Wyznaczcie jedng osobe, ktdra podczas trwania ¢wiczenia bedzie czytad instrukcje.
Wytnijcie kartki — etykiety z materiatu pomocniczego dla grup ,Siec”.
Rozdzielcie miedzy soba nastepujace role:

= uzytkowniczka,

= 0oszust,

= dostawca tacza internetowego uzytkowniczki,

= administrator systemu,

= policja w kraju uzytkowniczki,

= dostawca tacza internetowego serwera strony internetowe;,
= administrator strony,

= policja w kraju dostawcy strony.

Jesli jest Was wiecej niz 8 osdb, przydzielcie 2 osoby do jednej roli.

4.

Potdzcie przed soba odpowiednie kartki — etykiety.
Usigdzcie w kole — w takiej kolejnosci, jak role wymienione w punkcie 2.

Wytnijcie kartki — informacje i potdzcie przed sobg. Kazdy powinien mie¢ przed sobg 4 rozne kartki:
adres strony WWW, login i hasto, adres IP (lokalizacja) i dane.

Teraz pora na stworzenie historii — ustalcie, jak ma na imie uzytkowniczka, na jakiej stronie WWW
sie loguje, jaki ma login i jakie hasto. Wymyslcie, co na danej stronie bedzie robi¢, na jakim
komputerze i w jakim miejscu korzysta z Internetu.

Teraz na podstawie scenariuszy odegrajcie kolejno 3 scenki, ktore ukazujg, w jaki sposob przeptywaja

informacje w sieci.

[Cd. Instrukgji na kolejnej stronie]
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W trakcie odgrywania uzupetnijcie ponizszg tabele, wpisujac w odpowiednich miejscach dane, jakie sg
widoczne dla poszczegodlnych osob.

Siec niezabezpieczona HTTPS TOR

Uzytkowniczka

Oszust

Dostawca facza
internetowego
uzytkowniczki

Administrator systemu
i policja w kraju
uzytkowniczki

Dostawca facza
internetowego serwera
strony internetowej

Administrator strony
i policja w kraju
uzytkowniczki
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Pierwszy scenariusz — logowanie sie w sieci niezabezpieczonej

1.

Uzytkowniczka loguje sie na stronie internetowej. Wszystkie 4 kartki uzytkowniczki powinny by¢
odkryte.

Oszust ma dostep do wszystkich danych. Wszystkie 4 kartki oszusta sg odkryte.

Informacja dociera do dostawcy facza internetowego uzytkowniczki. Dostawca facza uzytkowniczki ma
dostep do wszystkich danych. Wszystkie 4 kartki sg odkryte.

Administrator systemu i policja w kraju uzytkowniczki majg dostep do tych samych informacji. Wszystkie
kartki administratora systemu i policji sg odkryte.

Informacja dociera do dostawcy tacza internetowego serwera strony internetowej. Wszystkie kartki sg
odkryte.

Informacja dociera do administratora strony. On i policja w kraju dostawcy strony maja dostep do
wszystkich informacji. Wszystkie 4 kartki sg odkryte.

Drugi scenariusz — logowanie sie sieci z uzyciem HTTPS

Uzytkowniczka loguje sie na stronie internetowej. Wszystkie 4 kartki uzytkowniczki sg odkryte.

Oszust ma dostep do adresu strony WWW i adresu IP uzytkowniczki, ale nie ma dostepu do loginu i hasta
oraz przesytanych przez uzytkowniczke danych. Moze sie dowiedzie¢, ze uzytkowniczka wysyta i odbiera
jakies informacje z sieci, ale nie zna adresata ani tresci tych informacji. 2 kartki sg odkryte, 2 —
odwrdcone.

Informacja dociera do dostawcy facza internetowego uzytkowniczki, ktory ma dostep do adresu strony
WWW i adresu IP uzytkowniczki, ale tak jak oszust nie ma dostepu do loginu i hasta oraz danych. 2 kartki
sg odkryte, 2 — odwrdcone.

Administrator systemu i policja w kraju uzytkowniczki majg dostep do tych samych informacji. 2 kartki sg
odkryte, 2 — odwrdcone.

Informacja dociera do dostawcy tacza internetowego serwera, na ktérym znajduje sie strona
internetowa. Ma on dostep do tych samych informacji co oszust i dostawca tacza internetowego
uzytkowniczki. 2 kartki sg odkryte, 2 — odwrdcone.

Informacja dociera do administratora strony. On i policja w kraju dostawcy strony maja dostep do
wszystkich informacji. Wszystkie 4 kartki sg odkryte.

Trzeci scenariusz — komunikacja w sieci TOR
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Uzytkowniczka loguje sie na stronie internetowej. Wszystkie 4 kartki uzytkowniczki sg odkryte.

Oszust ma dostep tylko do adresu IP uzytkowniczki. Nie zna adresu strony internetowej, loginu i hasta.
Nie widzi tez danych, ktore przesyta lub odbiera uzytkowniczka. 1 kartka jest odkryta, 3 kartki —
odwrdcone.

Dostawca facza internetowego Uzytkowniczki ma dostep do tych samych danych co oszust, czyli tylko
do adresu IP. 1 kartka jest odkryta, 3 kartki — zakryte.

Administrator systemu i policja w kraju uzytkowniczki majg dostep do tych samych danych. 1 kartka jest
odkryta, 3 kartki — zakryte.

Dostawca facza internetowego serwera strony internetowej ma dostep do: adresu strony WWW, loginu

i hasta, danych. Nie zna jednak adresu IP uzytkowniczki. 3 kartki sg odkryte, 1 kartka — zakryta.

Administrator strony i policja w kraju dostawcy strony majg dostep do tych samych danych co dostawca
tacza internetowego serwera strony internetowej. 3 kartki sg odkryte, 1 kartka — zakryta (z adresem IP).



Materiat pomocniczy dla grup: Siec

Kartki — etykiety
<

uzytkowniczka

oszust

dostawca tacza internetowego uzytkowniczki

administrator systemu

policja w kraju uzytkowniczki

dostawca tgcza internetowego serwera strony
internetowe;j

administrator strony

policja w kraju dostawcy strony
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Kartki — informacje
<K

adres strony WWW

adres strony WWW

login i hasto

login i hasto

adres IP (lokalizacja)

adres IP (lokalizacja)

dane dane
adres strony WWW adres strony WWW
login i hasto login i hasto

adres IP (lokalizacja)

adres IP (lokalizacja)

dane

dane
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adres strony WWW

adres strony WWW

login i hasto

login i hasto

adres IP (lokalizacja)

adres IP (lokalizacja)

dane dane
adres strony WWW adres strony WWW
login i hasto login i hasto

adres IP (lokalizacja)

adres IP (lokalizacja)
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