Bezpieczna komunikacja w sieci

Informacje o lekgji

Eksperci: Wojciech Budzisz, Kamil Sliwowski, Michat ,rysiek” Wozniak
Autorka wiedzy w pigutce: Urszula Dobrzanska

Autorka scenariusza: Weronika Paszewska

Organizacja publikujaca: Fundacja Panoptykon

Przedmiot: Informatyka

Sugerowany poziom ksztafcenia:  Szkoty ponadgimnazjalne

Licencja: Creative Commons Uznanie autorstwa — Na tych samych warunkach 3.0
Polska

Wiedza w pigutce

Internet daje poczucie anonimowosci. Wielu z nas zywi przekonanie, ze komunikacje w sieci fatwo zachowac
w tajemnicy. To poczucie jest jednak ztudne. Jesli poréwnac Internet do poczty, to mozna powiedzie¢, ze
wiekszos¢ komunikatow nie przypomina listdw ostonietych koperta przed wzrokiem postronnych, lecz
pocztowki, do ktorych ma wglad nie tylko nadawca i adresat, ale chocby listonosz czy pracownicy sortowni
listdw. W przypadku sieci odpowiednikiem pracownikow poczty moze byc¢ np. dostawca tacza internetowego
czy administrator strony internetowe;.

Jezeli korzystasz z niezabezpieczonej sieci Wi-Fi (np. w restauracji czy innym miejscu publicznym) Twoje
dane — facznie z hastami do ustug internetowych — moga zostac przechwycone przez niepowofang osobe.
Aby zwiekszy¢ swoje bezpieczenstwo, staraj sie nie korzystac z takich sieci — a jesli to niezbedne, pamietaj,
aby nie robi¢ wowczas rzeczy szczegdlnie wrazliwych (np. nie logowac sie do konta bankowego!).

Nawet jesli uzywasz zabezpieczonej sieci, to przy korzystaniu ze stron WWW za pomocg podstawowego
protokotu HTTP informacje takie, jak adres IP (liczba nadawana urzadzeniu lub grupie urzadzen potaczonych
w jednej sieci), loginy i hasta, pliki zamieszczane na stronach, sg dostepne dla 0sob trzecich: dostawcy tacza
internetowego — zarowno Twojego, jak i tego, ktore faczy z siecig serwery przegladanej strony -
administratorow weztdw posrednich w sieci, przez ktdre przechodzi Twoja komunikacja, oraz administratora
samej strony. W przypadku podejrzenia naruszen prawa administrator systemu dostawcy oraz administrator
strony majg obowigzek udostepni¢ Twoje dane podmiotom odpowiedzialnym za egzekwowanie prawa, tj.
policji, prokuraturze; a w niektorych wypadkach rowniez innym osobom.

Aby ograniczy¢ dostep do tresci naszej komunikacji wytacznie do nadawcy i adresata, warto zastosowac
protokot HTTPS. Spotykasz sie z nim, korzystajac z poczty elektronicznej, bankowosci internetowej czy
portali spotecznosciowych. Staje sie on coraz powszechniejszy i powinien byc¢ stosowany na wszystkich
stronach wymagajacych logowania (w niektdrych przegladarkach przed adresem strony widnieje wowczas
zielona ktddka). Warto zainstalowad wtyczke HTTPS Everywhere, ktéra automatycznie wiacza protokot
HTTPS tam, gdzie jest to mozliwe.
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Istniejg rozne sposoby na to, by chroni¢ swojg komunikacje w sieci przed postronnymi osobami. Podstawe
stanowi dbatos¢ o odpowiednie ustawienia prywatnosci w serwisach, z ktdérych korzystasz. Niektére
narzedzia wymagajg wiekszych kompetencji — nalezy do nich TOR: specjalne oprogramowanie, ktére
pomaga ukry¢ lokalizacje (adres IP) oraz zapewni¢ poufnos¢ komunikacji w sieci. Poniewaz bywa on
wykorzystywany do celéw przestepczych (np. do dystrybucji wizerunkow seksualnego wykorzystywania
dzieci, tzw. pornografii dzieciecej), niektorzy poddajg go krytyce. Warto jednak pamieta¢, ze to bardzo
wazne i przydatne narzedzie, uzywane m.in. przez opozycje polityczng w Iranie.

Inng metoda uniemozliwiajgcg osobom postronnym $ledzenie naszej aktywnosci w sieci jest chocby
szyfrowanie poczty (np. z wykorzystaniem PGP/GPG). PGP (Pretty Good Privacy) to zaawansowany system
kryptograficzny, GPG (GNU Privacy Guard) to jego odpowiednik udostepniany na wolnej licencji GPL.
Szyfrowanie poczty jest szczegdlnie istotne, jesli chcemy drogg elektroniczng przekazac poufne informacje.

Pomyst na lekcje

Uczestnicy i uczestniczki zajec¢ zapoznajg sie z podstawowymi informacjami dotyczacymi przeptywu danych
w sieci. Odgrywajac kilka scenek, bedg mieli okazje poznac réznice miedzy przeptywem danych przy uzyciu
protokotu HTTPS, w sieci TOR i w sieci niezabezpieczonej.

Cele operacyjne

Uczestnicy i uczestniczki:

= rozumiej3, ze dane przesytane w sieci przechodzg przez wiele posrednich urzadzen, ktére moga miec
dostep do ich tresci i pozostajg poza kontrolg uzytkownika;

= rozumiejg niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych sieci;

= wiedzg, ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne;

= potrafig podac przyktady narzedzi zwiekszajacych bezpieczenstwo komunikacji w sieci;

= potrafig wyjasnic korzysci, jakie daje HTTPS i TOR.

Przebieg zajec

Cwiczenie 1.

Czas: 5min
Metoda: rozmowa

Pomoce: Wiedza w pigutce

Korzystajac z Wiedzy w pigutce, wprowadz uczestnikdw i uczestniczki w temat zaje¢ — przedstaw metafore
Internetu jako poczty. Komunikat przesytany w sieci mozna porownac do pocztowki, ale nie listu. Informacje,
ktore wysytamy, sg dos¢ tatwo dostepne dla innych. Powiedz, ze na dzisiejszych zajeciach uczestnicy
zapoznaja sie z funkcjonowaniem sieci itym, jak informacje przeptywaja w sieci. Dowiedzg sie, jakie
informacje s3 dostepne w momencie logowania sie do niezabezpieczonych sieci, do sieci TOR oraz przy
wykorzystaniu protokotu HTTPS. Podczas c¢wiczenia w grupie zobrazuja przeptyw informacji wedtug
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3 scenariuszy. Popro$ uczestnikow i uczestniczki o zwrocenie uwagi, jakie korzysci uzytkownikom daje
logowanie sie do sieci za pomocg HTTPS czy TOR.

Cwiczenie 2.

Czas: 30 min

Metoda: praca w grupie

Pomoce: nozyczki, instrukcja dla grup ,Dziatanie sieci” i materiat pomocniczy , Siec”

Podziel uczestnikow i uczestniczki na minimum 8-osobowe grupy. Kazdej grupie rozdaj jedng instrukcje dla
grup ,Dziatanie sieci” i materiat pomocniczy ,Siec”. Popros grupy o zapoznanie sie z instrukcjami i wykonanie
zadan. Monitoruj prace grup i w razie potrzeby udziel wskazéwek.

Cwiczenie 3.

Czas: 10 min
Metoda: rozmowa
Pomoce: brak

Zadaj uczestnikom i uczestniczkom pytanie:

= Jakie dane ujawniamy, logujac sie do niezabezpieczonych sieci?
= Jakie dane sg o nas niedostepne, kiedy logujemy sie do sieci z uzyciem TOR i HTTPS?
= Jakie korzysci daje HTTPS i TOR?

Podsumuj zwracajac uwage, ze TOR jest narzedziem, ktére umozliwia dziatania internautow, np. w krajach,
gdzie nie ma wolnosci stowa i gdzie aktywizm polityczny jest brutalnie ttumiony. Natomiast HTTPS jest
narzedziem, ktére powinno by¢ uzywane wszedzie, gdzie mamy do czynienia z logowaniem, na przyktad
w bankowosci internetowej i sklepach internetowych.

Ewaluacja

Czy uczestnicy i uczestniczki po przeprowadzonych zajeciach:

= rozumiejg mechanizm przeptywu danych w sieci?

=  rozumiejg niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych sieci?
= wiedzg, ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne?

= potrafig podac przyktady narzedzi zwiekszajacych bezpieczenstwo komunikacji w sieci?
= potrafig wyjasnic korzysci, jakie daje HTTPS i TOR?

Opcje dodatkowe

Cwiczenie 2 mozesz podsumowac, korzystajac z interaktywnej grafiki ttumaczacej dziatanie HTTPS i TOR:
https://www.eff.org/pages/tor-and-https.

Cwiczenie 3 mozesz rozwing¢ o stworzenie listy rzeczy, ktdérych dla wlasnego bezpieczeristwa nie powinno
sie robi¢ w sieci, kiedy jestesmy zalogowani do niezabezpieczonych sieci.
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https://www.eff.org/pages/tor-and-https

Materiaty

= Instrukcja dla grup ,Dziatanie sieci”
= Materiat pomocniczy dla grup ,Siec”

Zadania sprawdzajace

Zadanie 1
Zaznacz prawidtowa odpowiedz (moze byc¢ wiecej niz jedna).
1. W przypadku logowania sie w sieci bez uzycia HTTPS, dostawca Internetu uzytkownika zna:
O numer IP uzytkownika
O dane, ktore uzytkownik przesyta i odbiera
O adresy stron, ktore odwiedza
O loginy i hasta, z ktorych korzysta
2. W przypadku logowania sie w sieci z uzyciem HTTPS, dostawca Internetu uzytkownika zna:
O numer IP uzytkownika
O loginy i hasta uzytkownika
U dane, ktore uzytkownik przesyta i odbiera
0 adresy stron, ktore uzytkownik odwiedza
3. W przypadku logowania sie w ramach sieci TOR, dostawca Internetu uzytkownika zna:
O numer IP uzytkownika
O loginy i hasta uzytkownika
O dane, ktore uzytkownik przesyta i odbiera

O adresy stron, ktore uzytkownik odwiedza.

Stowniczek

Adres IP — IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP to
liczba, ktdra jest nadawana kazdemu urzadzeniu lub grupie urzadzen potaczonych w sieci. Stuzy on ich
identyfikacji. Jeden adres publiczny moze by¢ wspodtdzielony przez wiele komputerow potaczonych
w podsie¢. W takiej sytuacji kazdy komputer w podsieci ma adres z puli adreséw prywatnych. Wiekszosc
komputerdw korzysta z adresdw IP przydzielanych dynamicznie, tylko w czasie podtaczenia komputera do
sieci. Po jego wyfaczeniu dany adres IP moze zostac przypisany innemu urzadzeniu.

Anonimowos¢ — brak mozliwosci zidentyfikowania konkretnej osoby.

Potaczenie https:// — potaczenie przegladarki ze strong internetowa zapewniajace szyfrowanie komunikacji,
a tym samym znacznie utrudniajgce dostep do tresci osobom innym niz nadawca i odbiorca. Szyfrowanie
niezbedne jest w bankowosci elektronicznej i w innych sytuacjach, w ktdrych podajesz swoje prawdziwe
dane. Korzystanie z potgczenia https:// zaleca sie kazdorazowo przy logowaniu.
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Protokot HTTP (ang. Hypertext Transfer Protocol) — jeden z podstawowych protokotow (tj. regut
postepowania i krokéw podejmowanych przez urzadzenie w celu nawigzania tacznosci i wymiany danych)
Internetu, odpowiadajacy np. za tadowanie stron internetowych.

Protokot HTTPS (ang. Hypertext Transfer Protocol Secure) — rozszerzenie protokotu HTTP. Umozliwia
przesyfanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do treSci maja jedynie nadawca oraz
odbiorca komunikatu.

Prywatnos¢ — sfera zycia cztowieka, w ktérg nie nalezy wkraczac¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

TOR (ang. The Onion Router) — specjalne oprogramowanie, ktére pomaga ukry¢ lokalizacje (adres IP) oraz
zapewni¢ poufnos¢ komunikacji w sieci.
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