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Wiedza w pigutce

Przekonanie o anonimowosci w Internecie jest ztudne. Kazdy z nas pozostawia w sieci informacje na swoj
temat. Czasem udostepniamy je swiadomie, a czasem — mimowolnie, nie zdajac sobie z tego sprawy. Gdy
wchodzisz na jakas strone, automatycznie zostaja jej przestane: Twoj adres IP oraz informacje o przegladarce
(m.in. wersja przegladarki, system operacyjny, jezyk i czcionki). Sg to dane, dzieki ktorym mozna Cie
zidentyfikowac. Aby sprawdzi¢, jak niewiele o0sd6b ma podobne ustawienia, mozesz skorzystac
z Panopticlick.eff.org. Im nasze ustawienia sg bardziej nietypowe, tym tatwiej nas zidentyfikowac i sledzi¢

W sieci.

Rozne podmioty (szczegodlnie komercyjne) sg zainteresowane tymi danymi. Starajg sie zebrac ich jak
najwiecej i w tym celu sledzg naszg aktywnos¢ w sieci. Wykorzystywane s3 do tego rdézne narzedzia;
najpopularniejsze to ciasteczka (ang. cookies; stuza one roéwniez do innych celdéw, np. poprawnego
wyswietlania strony czy logowania). Na Twoim komputerze s3 zapisywane nie tylko ciasteczka strony WWW,
z ktorej korzystasz, ale réwniez ciasteczka pochodzace od firm zewnetrznych (ang. third part cookies), do
ktorych stron odwotuje sie strona, ktorg odwiedzasz. Za pomoca wtyczki Lightbeam (ktora zastapita starsza
wtyczke Collusion) mozesz zobaczy¢, kto na poszczegdlnych stronach prébuje Cie w ten sposob sledzic.

Jesli na stronie, z ktdrej aktualnie korzystasz, znajduja sie wtyczki Facebooka, Google+ czy innych serwiséw
spotecznosciowych (np. przycisk ,Lubie to”), informacje na Twoj temat wedruja rowniez tam. Co wiecej:
jezeli jestes zalogowana/-y na te konta (chocby w tej chwili strony tych serwisow w Twojej przegladarce byty
zamkniete) — zostaniesz zidentyfikowana/-y jako konkretna osoba. Jak wida¢, administratorzy serwisow
spotecznosciowych, z ktorych korzystamy, moga bez wiekszej trudnosci sledzi¢ naszg aktywnosc¢ w sieci.
Warto o tym pamietac i wylogowac sie stamtad podczas surfowania po Internecie. Jednak nawet jesli nie
jestes zalogowana/-y — Facebook, Google lub inny serwis ustawig odpowiednie ciasteczko. Nie bedzie ono
przywigzane do Twojego profilu, ale po zalogowaniu — o ile nie usuniesz go wczesniej — okreslone informacje
zostang ze soba pofaczone.
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Tak jak trzeba myc rece przed jedzeniem i zeby po positku, tak tez nalezy zadbal o higiene podczas
korzystania z Internetu. Nigdy nie zabezpieczymy sie w stu procentach przed zagrozeniami zwigzanymi
z korzystaniem z Internetu, ale dzieki okreslonym zachowaniom mozemy wyraznie ograniczy¢ poziom
Sledzenia.

W tym celu warto zainstalowac kilka przydatnych wtyczek do przegladarek internetowych, jak np. Adblock
(blokuje reklamy), Disconnect (blokuje wybrane skrypty sledzace), HTTPS Everywhere (automatycznie
wiacza bezpieczny protokot HTTPS tam, gdzie to mozliwe) oraz Better Privacy (zarzadza flash cookies,
umozliwia ich skuteczne usuwanie przy zamykaniu przegladarki). Warto tez pamietac o odpowiednich
ustawieniach obstugi ciasteczek w swojej przegladarce — np. o wytgczeniu obstugi ciasteczek umieszczanych
przez witryny inne niz odwiedzana strona (alternatywnie mozna korzysta¢ z odpowiednich wtyczek, np.
Cookie Monster).

Pomyst na lekcje

Zajecia majag charakter praktyczny. Uczestnicy zapoznajg sie z wtyczka do przegladarek, ktéra pozwala
monitorowac, kto nas sledzi w Internecie. Poznajg dziatanie narzedzi ograniczajacych sledzenie i naucza sie,
jak z nich korzystac.

Cele operacyjne

Uczestnicy i uczestniczki:

= wiedzg, ze ich aktywnos¢ w sieci jest sledzona przez rédzne podmioty;

= potrafig sprawdzi¢ za pomocg wtyczki do przegladarki Lightbeam, kto zbiera na ich temat
informacje, gdy odwiedzaja strony internetowe;

= potrafig wymieni¢ wtyczki do przegladarek internetowych zwiekszajgce prywatnosé w sieci i opisac
ich dziatanie.

Przebieg zajec

Cwiczenie 1.

Czas: 5 min

Metoda: wprowadzenie osoby prowadzgcej

Pomoce: karta pracy dla grup ,Swiadomie w sieci”

Powiedz, ze na dzisiejszych zajeciach uczestnicy i uczestniczki beda pracowac w 2-osobowych zespotach przy

komputerach. Do wykonania beda mieli kilka zadan. Podziel uczestniczki i uczestnikow na zespoty. Kazdemu
zespotowi rozdaj karte pracy dla grup ,Swiadomie w sieci”. Zwré¢ uwage na:

= sprawne wykonywanie zadan (nietracenie czasu na inne czynnosci),
= zadawanie pytan w razie watpliwosci czy trudnosci.
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Cwiczenie 2.

Czas: 10 min

Metoda: praca w grupach

Pomoce: pracownia komputerowa (jeden komputer na 2 osoby), karta pracy dla grup ,, Swiadomie
w sieci”

Popros grupy o zapoznanie sie z instrukcjg do zadania 1 i o jego wykonanie. Po kilku minutach zapytaj grupy,
jakich udzielity odpowiedzi. Podsumuj, zwracajac uwage, ze rozszerzenie Lightbeam daje nam wiedze, kto
jest zainteresowany informacjami o nas w sieci.

Cwiczenie 3.

Czas: 15 min

Metoda: praca w grupie

Pomoce: pracownia komputerowa (jeden komputer na 2 osoby), karta pracy dla grup ,, Swiadomie

w sieci”

Popros$ grupy o zapoznanie sie z instrukcjg do zadania 2 i jego wykonanie. Po 10 minutach popros grupy
o podanie nazw podmiotow, ktére pojawity sie w ich grafie Lightbeam. Podsumowujac, zwrd¢ uwage, ze
Lightbeam pokazuje nam, iz informacje o nas gromadzg nie tylko strony internetowe, ktore odwiedzamy, ale
rowniez podmioty powigzane z nimi. Zache¢ uczestnikow i uczestniczki do zainstalowania rozszerzenia

w domu.

Cwiczenie 4.

Czas: 15 min

Metoda: praca w grupie

Pomoce: pracownia komputerowa (jeden komputer na 2 osoby), karta pracy dla grup ,, Swiadomie

w sieci”

Popros grupy o zapoznanie sie z instrukcja do zadania 3. Po 10 minutach chetne zespoty popros o prezentacje
w 3—4 zdaniach wybranej wtyczki. Mozesz rowniez opowiedzie¢ o wtyczkach, korzystajac z definicji, ktore
znajdziesz w Stowniczku.

Ewaluacja

Czy uczestnicy i uczestniczki po przeprowadzonych zajeciach:

= wiedzg, ze ich aktywnosc w sieci jest sledzona przez rézne podmioty?

= potrafig zainstalowac¢ w przegladarce wtyczke Lightbeam i sprawdzic jej dziatanie?

= potrafia wymieni¢, jakie wtyczki do przegladarek internetowych zwiekszaja prywatnos¢ w sieci;
potrafig opisac ich dziatanie?

Opcje dodatkowe

Jesli masz dostep do rzutnika, filmik z ¢wiczenia 2 warto obejrzec¢ wspalnie.
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Jesli masz wiecej czasu i dostep do rzutnika, otwdrz strone https://panopticlick.eff.org i kliknij przycisk , Test

me”. Tabela, ktora sie wyswietla, pokazuje, jakie informacje s dostepne w trakcie korzystania z przegladarki
internetowej. Pogrubiona liczba na gorze wskazuje, jak unikatowa — wérdd innych testowanych — jest
informacja wysytana z Twojej przegladarki. Zwrd¢ uwage, jak duza liczba informacji jest udostepniana przy
samym wejsciu do sieci. Zachec uczniow do powtdrzenia ¢wiczenia na wtasnych komputerach w domu.

Materiaty

= Karta pracy dla grup ,Swiadomie w sieci”

Zadania sprawdzajace

Zadanie 1
Przyporzadkuj wtyczki do ich opisu.

Better Privacy Wtyczka do przegladarek internetowych blokujaca wybrane skrypty sledzace.

Adblock

HTTPS Everywhere

Disconnect

Wtyczka do przegladarek internetowych, ktéra zarzadza flash cookies, a po
zakonczonej sesji usuwa je z dysku.

Jedno z najpopularniejszych rozszerzen do przegladarek internetowych,
automatycznie blokuje i usuwa reklamy ze stron internetowych; zwieksza wygode
i bezpieczenstwo korzystania z sieci; ogranicza przeptyw informacji o historii
przegladania; zmniejsza mozliwos¢ Sledzenia uzytkownikow poprzez zapobieganie
pobierania informacji zdomen reklamodawcow.

Zwieksza bezpieczenstwo komunikacji w Internecie, wymuszajgc komunikacje za

posrednictwem szyfrowanego protokotu HTTPS tam, gdzie jest to mozliwe.

Stowniczek

AdBlock - jedno z najpopularniejszych rozszerzen do przegladarek internetowych, automatycznie blokuje
i usuwa reklamy ze stron internetowych. Zwieksza wygode i bezpieczenstwo korzystania z sieci. Ogranicza
przeptyw informacji o historii przegladania.

Adres IP — IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP to
liczba, ktdra jest nadawana kazdemu urzadzeniu lub grupie urzadzen potaczonych w sieci. Stuzy on ich
identyfikacji. Jeden adres publiczny moze by¢ wspotdzielony przez wiele komputerow potaczonych
w podsie¢. W takiej sytuacji kazdy komputer w podsieci ma adres z puli adreséw prywatnych. Wiekszos¢
komputerdw korzysta z adresdw IP przydzielanych dynamicznie, tylko w czasie podtaczenia komputera do
sieci. Po jego wyfaczeniu dany adres IP moze zostac przypisany innemu urzadzeniu.

Anonimowos¢ — brak mozliwosci zidentyfikowania konkretnej osoby.

Better Privacy — wtyczka do przegladarek internetowych, ktora zarzadza flash cookies i umozliwia ich
skuteczne usuwanie np. przy zamykaniu przegladarki.
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Ciasteczka (ang. cookie) — mate pliki tekstowe zapisywane na dysku uzytkownika podczas korzystania ze
stron WWW, ktdre zapamietuja okreslone informacje o ustawieniach przegladarki (np. wybrany jezyk strony
WWW, dane logowania) lub przesytajs pewne informacje z powrotem na serwery danej strony (np.
ustawienia zabezpieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapamietywac wiele wrazliwych
informacji. Nowelizacja prawa telekomunikacyjnego natozyta na wiascicieli stron WWW obowigzek
zamieszczenia w widocznym miejscu informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazdwek na
temat tego, jak mozna wytaczyc ich obstuge.

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow internetu i wiascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach, nicki,
wpisy na blogach, ale réwniez dane, ktdre zostawiamy w sieci mimowolnie, np. adres IP czy informacja
o0 systemie operacyjnym, z ktérego korzystamy.

Flash cookies — informacje przechowywane na komputerze przez wtyczke Flash do przegladarki. Zwykle
wykorzystywane s3 podobnie jak standardowe ciasteczka, ale stanowig znacznie powazniejsze zagrozenie
dla prywatnosci. Flash cookies pozwalajg na zbieranie bardziej szczegdétowych danych i znacznie wiekszej ich
liczby niz inne rodzaje ciasteczek. Moga przesytac informacje do zdalnego serwera bez wiedzy uzytkowniczki
czy uzytkownika i nigdy nie wygasaja.

Disconnect — wtyczka do przegladarek internetowych, ktéra blokuje wybrane skrypty sledzace.

HTTPS Everywhere — wtyczka do przegladarek internetowych, ktora automatycznie wtacza protokot HTTPS
tam, gdzie istnieje taka mozliwosc.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktory stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu prezentowania
reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzytkownikoéw sieci, w branzy
bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia
bezpieczenstwa (np. No Fly List w USA).

Protokot HTTPS (ang. Hypertext Transfer Protocol Secure) — rozszerzenie protokotu HTTP. Umozliwia
przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do tresci majg jedynie nadawca oraz
odbiorca komunikatu.

Rozszerzenie (inaczej: wtyczka) — dodatkowy modut do programu komputerowego, ktéry rozszerza jego
mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrod programistow, a zwtaszcza tych
tworzacych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze uzytkownicy moga wybierac
pomiedzy funkcjami, ktore chca mie¢ w programie, a ktorych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowiazku na zewnetrznych programistow. Najpopularniejszymi
programami oferujgcymi wtyczki s przegladarki internetowe oraz programy pocztowe, np. Mozilla Firefox
i Mozilla Thunderbird. W obu przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom
bezpieczenstwa i prywatnosci komunikacji.
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