Twoj cyfrowy slad

Informacje o lekgji

Eksperci: Wojciech Budzisz, Kamil Sliwowski, Michat ,rysiek” Wozniak
Autorka wiedzy w pigutce: Urszula Dobrzanska

Autorka scenariusza: Weronika Paszewska

Organizacja publikujaca: Fundacja Panoptykon

Przedmiot: Informatyka

Sugerowany poziom ksztafcenia:  Szkoty ponadgimnazjalne

Licencja: Creative Commons Uznanie autorstwa — Na tych samych warunkach 3.0
Polska

Wiedza w pigutce

Z Internetu korzystamy w wielu codziennych sytuacjach, zaréwno w celach prywatnych, jak i oficjalnych.
Zwykle nie zastanawiamy sie nad tym, ze postugujac sie urzadzeniem podtaczonym do sieci, pozostawiamy
po sobie mnostwo cyfrowych sladow — nie tylko w wyniku celowego zamieszczania informacji w postaci
tekstu, zdjec czy wideo, ale takze (czesto nieswiadomie) na skutek korzystania z aplikacji w smartfonie czy
przegladarki internetowe;.

W Internecie kazdy z nas ksztattuje swoj wizerunek: udzielajac sie na forach dyskusyjnych, komentujac
artykuty, korzystajac z portali spotecznosciowych (Facebook, Flickr, Filmweb), prowadzac blogi. Czy zawsze
warto te aktywnosci podejmowad pod wtasnym nazwiskiem? Materiatdw raz zamieszczonych w sieci nie da
sie tak po prostu usunac¢. Dobrze czasem zapytad: ,Jesli ktos znatby mnie tylko z sieci, to co mdgtby o mnie
powiedziec¢? “i... ,Czy na pewno by mi sie to podobato?”.

Trzeba miec¢ swiadomos¢, ze w Internecie udostepniamy informacje na swoj temat nie tylko samodzielnie, tj.
w sposdb intencjonalny (statusy, komentarze), ale takze w sposdb automatyczny (zestaw informacji
podawanych przez przegladarke, w tym adres IP, jezyk, system operacyjny, czcionki) oraz pétautomatyczny
(geolokalizacja — np. przez Endomondo, popularng aplikacje na smartfona). E-maile odebrane przez ustuge
Gmail sg skanowane i na podstawie najczesciej wystepujacych stdw sg uzytkownikom dobierane reklamy.
Niektore aplikacje w smartfonie zadajg m.in. dostepu do listy kontaktow czy zawartosci kalendarza.
Wyszukiwarka Google zapamietuje historie zapytan — a w oparciu o tresci, ktore tam pozostawiasz, mozna
Cie zidentyfikowac (przydatne: Tosdr.org). Smartfon, nawet przy wytgczonej funkcji GPS, zapamietuje
lokalizacje na podstawie sieci Wi-Fi, ktdre ,spotyka” w réznych miejscach.

Udostepnianie danych na swoj temat ma swoje konsekwencje krotko- i dtugoterminowe. Zamieszczenie
filmu z imprezy na YouTube dzi$ moze sie wydawac swietnym pomystem licealiscie, ale za kilka miesiecy lub
lat to nagranie moze obejrze¢ potencjalny pracodawca. Internet to globalna tablica ogtoszen: kazdy moze sie
zapoznac z zamieszczonymi tam materiatami i wyciggnac z nich wnioski — niekoniecznie po naszej mysli. Gdy
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opublikujemy cos w sieci, tracimy kontrole nad informacjg. Moze ona zosta¢ wykorzystana przez kogos na
naszg niekorzysc. Niestety, nie zawsze jestesmy w stanie to przewidziec.

Twoje dane gromadza rézne podmioty, m.in. operatorzy sieci komorkowych, producenci telefonow
i oprogramowania, dostawcy ustug internetowych, agencje reklamowe. Dla wielu stanowig takomy kasek:
czes¢ firm dzieki reklamom zarabia na nich juz teraz, ubezpieczyciel lub bank moze zrobi¢ z nich uzytek
w przyszfosci, a do wszystkiego — w razie potrzeby — otrzyma dostep panstwo.

Wskazdwki, ktdre warto przekazac uczestnikom i uczestniczkom zajec:

1. Pamietaj, by podawac tylko dane niezbedne do skorzystania z okreslonej ustugi.

2. Unikaj postugiwania sie prawdziwym nazwiskiem. Nigdy nie publikuj w sieci intymnych informacji; unikaj
publikowania prywatnych danych.

3. Jesli korzystasz z serwisow spotecznosciowych, zadbaj o odpowiednie ustawienia prywatnosci. Im mniej
informacji udostepniasz osobom postronnym, tym lepiej. Zwaz jednak, ze dostep do tego, co
zamieszczasz, zawsze ma ustugodawca, ktdry moze sie tym podzieli¢ z innymi podmiotami — a na to nie
masz juz wptywu. Zastandw sie, czy na pewno warto z tych serwisow korzystac.

4. Zastanow sie, czy korzystal z ustug sklepow internetowych. Moze lepiej zrobic¢ zakupy poza siecig
i —zamiast mnozy¢ swoja karta ptatnicza elektroniczne slady — zaptaci¢ gotowka?

5. Staraj sie nie udostepniad informacji o sobie w sposob potautomatyczny. Na przyktad nie korzystaj
z mozliwosci ,0znaczanie sie” w miejscu pobytu.

Pomyst na lekcje

W trakcie zajec przyblizony zostanie temat udostepniania w sieci informacji o sobie. Uczestnicy i uczestniczki
zapoznaja sie z roznymi sposobami udostepniania informacji: automatycznym, poétautomatycznym
i samodzielnym. Przedstawione zostang przyktadowe sposoby stuzace ograniczeniu liczby udostepnianych
informacji i utatwieniu dbania o prywatnos¢ w sieci. Uczestnicy i uczestniczki beda mieli okazje zastanowic
sie, ktore z nich sa sktonni wykorzystac.

Cele operacyjne

Uczestnicy i uczestniczki:

= rozumiejy, ze informacje moga by¢ udostepniane w sieci nie tylko samodzielnie przez
uzytkownikow;

= wiedzg, jakie informacje udostepniaja o sobie, uzywajac przegladarki internetowej, smartfonow
i aplikacji;

= wiedzg, ze ujawnianie informacji o sobie w sieci moze mie¢ rdzne trudne do przewidzenia
konsekwencje;

= wiedzg, ze informacji z sieci nie da sie usunag¢;

= umieja ograniczacd liczbe informacji udostepnianych o sobie w sieci;

= wiedzg, jakie zachowania pomagajg chroni¢ prywatnosc.
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Przebieg zajec

Cwiczenie 1.

Czas: 15 min

Metoda: praca indywidualna, rozmowa

Pomoce: wydrukowany i pociety materiat pomocniczy dla grup , Informacje o nas w sieci”, materiat

pomocniczy dla prowadzgcych , Informacje o nas w sieci — odpowiedzi”

Podziel uczestnikow i uczestniczki na pary. Kazdej parze rozdaj jedna historie z wydrukowanego i pocietego
materiatu pomocniczego dla grup ,Informacje o nas w sieci”. Popros o zapoznanie sie z historiami. Nastepnie
rozpocznij rozmowe, zadajac pytanie: ,Jakie informacje o sobie udostepniali w sieci Justyna i Hubert?”.
Podziel tablice na 2 czesci: Justyna i Hubert. Zapisuj na tablicy przyktady podawane przez grupy.

Pytania pomocnicze, ktére mozesz zadac:

= Jakich konsekwencji moze doswiadczy¢ Justyna, jesli informacja, o ktdrej godzinie biega, wpadnie
w niepowotane rece?
= Kto moze by¢ zainteresowany informacjami o hobby Huberta?

W razie potrzeby uzupetnij wypowiedzi uczestnikow, korzystajgc z materiatu pomocniczego dla
prowadzacych ,Informacje o nas w sieci — odpowiedzi”.

Cwiczenie 2.

Czas: 5min
Metoda: miniwyktad osoby prowadzqcej
Pomoce: Wiedza w pigutce

Korzystajac z Wiedzy w pigutce, opowiedz, jakie informacje udostepniamy o sobie w sieci:

= informacje zamieszczane automatycznie (informacje o systemie operacyjnym, przegladarce
internetowej, zestawie zainstalowanych czcionek, numerze IP);

= informacje zamieszczane potautomatycznie (geolokalizacja, informacje w plikach zdjeciowych
o godzinie wykonania zdjecia i modelu aparatu fotograficznego, statusy na portalach
spotecznosciowych — np. dotyczace geolokalizacji);

= informacje zamieszczane samodzielnie (statusy na portalach spotecznosciowych, wpisy na forach,
e-maile).

Zwroc uwage, ze informacje o nas gromadza rozne podmioty: operatorzy sieci komorkowych, producenci
telefondw i oprogramowania, ustugodawcy internetowi. Informacje, ktdre raz znajdg sie w sieci, pozostaja
W niej na zawsze — siec nie zapomina.

Cwiczenie 3.

Czas: 25 min

Metoda: praca w grupach, prezentacja

Pomoce: karta pracy ,,Ograniczanie informacji”, materiat pomocniczy dla prowadzgcych , Ograniczanie

informacji — odpowiedzi”, dtugopisy
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Podziel uczestniczki i uczestnikow na 4-osobowe grupy. Kazdej grupie rozdaj jedng historie z karty pracy

~Ograniczanie informacji”. Popros grupy o zastanowienie sie nad odpowiedziami na pytania i wymienienie

zachowan, ktdre ograniczytyby liczbe ujawnianych o sobie informacji w sieci. W razie potrzeby wprowadz

uczestnikow do cwiczenia, podajac przyktad sytuacji, w ktorej odpowiedzialne zachowanie uchronitoby

osobe przed negatywnymi konsekwencjami (np. nieumieszczenie zdje¢ z imprezy w sieci, na ktore trafit

potencjalny pracodawca i zrezygnowat z zatrudnienia). Po 10 minutach popros$ grupy o prezentacje swoich

rozwigzan.

Podsumowujac, zwré¢ uwage na to, ze:

kazda nasza aktywnosc w sieci zostawia po sobie slad;

nie powinnismy podawac swojego imienia, nazwiska, adresu zamieszkania w sieci tak, zeby inni mieli
do nich tatwy dostep;

trzeba zwraca¢ uwage, jakie informacje o sobie ujawniamy i udostepnia¢ tylko te, ktore sa
niezbedne;

siec nie zapomina, raz zamieszczone informacje bardzo trudno z niej usunag;

nie wszystkie konsekwencje zamieszczonych o nas informacji da sie przewidzie¢;

niezaleznie od ustawien prywatnosci informacje, ktdre nie sg widoczne dla innych uzytkownikdow, sg
znane ustugodawcy.

Ewaluacja

Czy uczestnicy i uczestniczki po przeprowadzonych zajeciach:

rozumiejg, ze informacje moga by¢ udostepniane w sieci nie tylko samodzielnie przez
uzytkownikow?

wiedzg, jakie informacje udostepniaja o sobie, korzystajac z przegladarki internetowej, smartfonow
i aplikacji?

wiedza, ze ujawnianie informacji o sobie w sieci moze miec rozne, trudne do przewidzenia
konsekwencje?

wiedzg, ze informacji z sieci nie da sie usuna¢?

umiejg ograniczad liczbe informacji udostepnianych o sobie w sieci?

wiedzg, e sg zachowania, ktére pomagaja chronic ich prywatnos¢?

Opcje dodatkowe

Cwiczenie 3 mozna rozwina¢ lub zmodyfikowaé o podawanie przez uczestnikéw i uczestniczki przyktadéw

sytuacji, w ktorych ktos nie zadbat o swoja prywatnos¢. Moga to by¢ zachowania w sieci, w ktdrych

szczegOlnie warto ograniczy¢ liczbe ujawnianych informacji i zadba¢ o swoja prywatnosc.

Materiaty

Materiat pomocniczy dla grup ,Informacje o nas w sieci”
Karta pracy ,,Ograniczanie informacji”
Materiat pomocniczy dla prowadzacych ,Informacje o nas w sieci — odpowiedzi”
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= Materiat pomocniczy dla prowadzgcych ,Ograniczanie informacji — odpowiedzi”

Zadania sprawdzajace

Zadanie 1
Zaznacz zdania prawdziwe i fatszywe:

1. __ Informacja o naszym potozeniu dodawana do nowego statusu na portalu spotecznosciowym to
przyktad informacji zamieszczonej potautomatycznie.

2. __ Odpowiednie ustawienia prywatnosci na portalu spotecznosciowym ograniczaja liczbe dostepnych
o nas informacji.

3. __ Wiekszos¢ informacji da sie skutecznie usungc z sieci.

4. __ Zamieszczanie informacji o sobie w sieci moze miec trudne do przewidzenia konsekwencje
W przysztosci.

5. __Dostawca Internetu nie gromadzi zadnych informacji o uzytkownikach sieci.

Zadanie 2

Zaznacz prawidtowe odpowiedzi (wiecej niz jedna). Informacje o nas zamieszczane w sieci automatycznie to:
O numerlP

informacja o systemie operacyjnym

zawartos¢ dysku twardego

informacja o uzywanej przegladarce internetowe;j

informacja o modelu komputera

informacja o stanie baterii komputera

O 0O 0 0o o od

zestaw czcionek zainstalowanych w systemie

Stowniczek

Adres IP — IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP to
liczba, ktdra jest nadawana kazdemu urzadzeniu lub grupie urzadzen potaczonych w sieci. Stuzy on ich
identyfikacji. Jeden adres publiczny moze by¢ wspdtdzielony przez wiele komputeréow potaczonych
w podsie¢. W takiej sytuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszosc¢
komputerdw korzysta z adreséw IP przydzielanych dynamicznie, tylko w czasie podtaczenia komputera do
sieci. Po jego wyfaczeniu dany adres IP moze zostac przypisany innemu urzadzeniu.

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow Internetu i wtascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach, nicki,
wpisy na blogach, ale roéwniez dane, ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja
o systemie operacyjnym, z ktérego korzystamy.
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Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunikacyjnego
za pomocg systemu GPS lub adresu IP.

Media spotecznosciowe — roznorodne narzedzia umozliwiajgce uzytkownikom Internetu rozbudowana
interakcje. W zaleznosci od charakteru tej interakcji wyrozniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktdry stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu prezentowania
reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy
bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia
bezpieczenstwa (np. No Fly List w USA).

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkraczac¢ bez pozwolenia. Ma ona swoj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).
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