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,Trzesienie danych”. Instrukcja gry

Gra przeznaczona jest dla mtodziezy licealnej i dorostych. Moze w nig gra¢ od 2 do 4 oséb.

Zasady gry:

1.
2.
3.

Zwyciezca zostaje osoba, ktéra w trakcie gry odniesie najmniej obrazen.

Obrazenia to punkty, ktore traca gracze w wyniku kolejnych trzesien danych.

Gracze moga zabezpieczy(¢ sie przed obrazeniami, inwestujac swoje punkty czasu w zdobycie kart obrony,

czyli odpowiednich kompetencji.

Elementy gry:

1. 20 kart trzesienia danych

2. 32 karty obrony

Przyktadowa karta trzesienia danych

Opis trzesienia danych, ktére grozi
obrazeniami, czyli utratg kontroli

nad swoimi danymi
—

Sita kart obrony — liczba punktow,
ktore oszczedza gracz dysponujacy
danymi kartami abrony

Nazwa kompetencji

Minimalny czas potrzebny do
zdobycia danej kompetenciji

(minimalna liczba punktéw czasu, za ktére
mozna otrzymac dang karte obrony)

Porady i linki do dodatkowych
materiatow

/

Na wakacjach za granicg masz zwyczaj podtaczac
sie do darmowych sieci, ktére sa w zasiegu
Twojego telefonu. Pewnego dnia, gdy korzystasz

z niezabezpieczonego facza, wlamywaczowi udaje
sie uzyskac login i hasto do Twojego konta w banku,
z ktérego akurat korzystasz.
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Przyktadowa karta obrony
\

S BEZPIECINE POLACZENEE

Ui @80 .

Uwazasz na to, by polgczenie ze strona, ktorej
udostepniasz dane (np. login i hasto), byto

bezpieczne (o0znaczone kiédka i HTTPS w adresie). -
Korzystasz z wtyczki, ktéra wymusza takie

polaczenie za kazdym razem, gdy to mozliwe.

Zainstaluj wtyczke do przegladarki HTTPS
Everywhere: eff.org/htips-everywhere

)

Nazwa trzgsienia danych

Sita obrazen — liczba punktow,
ktdre traca gracze niedysponujacy

N, odpowiednimi kartami abrony

Czestotliwo$¢, z jaka dana karta
obrony chroni przed obrazeniami:
—rzadko,

— $rednio czesto,

@@ @ - bardzo czesto

Sita obrony — liczba punktéw, ktére
oszczedza gracz dysponujacy wskazana,
chroniaca przed obrazeniami kartg obrony

Opis kompetencji, ktéra chroni
przed obrazeniami

/
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3. Tabela wynikow

Tury Gracz 1 Gracz 2 Gracz 3 Gracz 4
Punkty Obrazenia | Punkty Obrazenia Punkty Obrazenia | Punkty Obrazenia
czasu (35) czasu (35) czasu (35) czasu (35)

I

11

11

Wynik

Przebieg gry:

Gra sktada sie z fazy przygotowawczej, 3 tur i fazy koicowe;.
Kazda tura sktada sie z 2 aukcji kart obrony oraz 2 trzesien danych i liczenia obrazen.

Kazdy z graczy rozpoczyna gre z 35 punktami czasu, za ktére moze nabywac karty obrony (kompetencje)
w trakcie kolejnych aukciji.

Faza przygotowawcza

Na poczatku jeden z graczy rozdziela na dwa stosy karty obrony i karty trzesienia danych, a nastepnie osobno je
przetasowuje.

Kazdy z graczy losuje z puli kart obrony po dwie karty. Jedng z nich moze wymieni¢. Je$li sie na to zdecyduje,
najpierw losuje dodatkowa karte, a potem wktada do puli karte zwracana. Kazdy z graczy zatrzymuje wybrane
dwie karty - bedg one wykorzystywane do obrony przed trzesieniami danych w trakcie gry.

Nastepnie wszystkie karty trzesienia danych sa rozdawane graczom. Z otrzymanych kart kazdy z graczy wybiera
te, ktore trafig do rozgrywki - w przypadku gry w 2 osoby, kazda z nich wybiera po 3 karty, a w przypadku gry
w 3 lub 4 osoby, po 2 karty - tak, by nie widzieli ich pozostali gracze. Wybrane karty zostaja zebrane przez
jednego z graczy i przetasowane, a pozostale sg odrzucone z gry.

Tura
Pierwsza aukcja

Kazda tura rozpoczyna sie od aukgcji. Kazdy z graczy losuje z puli kart obrony jedna karte i odczytuje na gtos: opisy
kompetencji, minimalny czas, site obrony i czestotliwo$¢. Nastepnie wyktada karte na srodek.

Po wytozeniu wszystkich kart sa one licytowane w kolejnosci od najdrozszej (najwyzsza warto$¢ minimalnego
czasu) do najtanszej (najnizsza warto$¢). W przypadku kart o takiej samej warto$ci decyduja kolejno: sita obrony
i czestotliwo$¢ (rowniez zgodnie z zasada: od najwyzszej do najnizszej wartosci). W licytacji biorg udziat osoby,
ktére sg zainteresowane nabyciem danej karty. Odbywa sie ona ,na $lepo”, tzn. kazdy z licytujacych graczy
zapisuje (np. na kartce lub ekranie telefonu) liczbe punktéw czasu, ktéra jest gotéw zainwestowac w zdobycie
danej kompetencji - tak, by nie widzieli tego pozostali gracze. Podana liczba nie moze by¢ mniejsza niz warto$¢
minimalnego czasu danej karty i nie moze przekracza¢ liczby punktéw czasu, ktérymi dysponuje dany gracz.
Nastepnie wszyscy gracze bioracy udziat w licytacji jednocze$nie ujawniaja zapisang liczbe punktéw czasu. Karte
obrony otrzymuje gracz, ktéry zaproponowat najwieksza liczbe.

W przypadku remisu, gracze, ktdrzy zaproponowali najwiecej punktéw czasu, kontynuuja licytacje w tzw. formule
otwartej — ustnie proponuja kolejne liczby punktéw czasu, ktére sg w stanie zainwestowac w zdobycie danej
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kompetencji. Licytacja konczy sie wowczas, gdy jeden z graczy zaproponuje liczbe wiekszg niz pozostali. Jesli nie
uda sie wytoni¢ zwyciezcy - jest ona odrzucana z gry.

W licytacji kolejnych kart obrony moga bra¢ udziat osoby, ktére w danej aukcji jeszcze nie zdobyty zadnej
kompetencji. Karta, ktoéra chce i moze licytowaé tylko jedna osoba, przypada jej bez licytacji za cene minimalnego
czasu. Niewylicytowane karty sg odrzucane z gry.

Po kazdej licytacji od liczby punktéw czasu, ktérymi dysponuje kazdy z graczy, odejmowane sg punkty wydane w
ramach licytacji. Zaktualizowana liczba punktéw czasu zapisywana jest w tabeli wynikéw.

J

Przyktad: W pierwszej aukcji gracze losujg nastepujqce karty: ,Szyfrowane e-maile”, ,Zakupy poza sieciq”,

Z

JAlternatywna wyszukiwarka”, ,,Bezpieczne potqczenie”. Po utoZeniu ich od najwyzszej do najnizszej wartosci
minimalnego czasu oraz sity obrony (poniewaz dwie karty miaty takq samq wartos¢ minimalnego czasu), rozpoczyna
sie licytacja kolejnych kart. Podczas licytacji ,,Zakupdw poza sieciq” dochodzi do remisu miedzy graczami A i C.
Dlatego forma licytacji zmienia sie ze ,Slepej” (z wykorzystaniem kartek lub telefonéw) na otwartq, podczas ktorej
gracze przelicytowujq sie na gtos.

=> Kolejnosé licytacji kart abrony: od najwyzszych cen wywotawczych punktow czasu (w przypadkow réwnych wartosci decyduja te sity obrony)
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Dzieki odpowiednim narzedziom i odrobinie
deterrrinacji, by zacheci¢ innych do szyfrowania,
wymieniasz e-maile, Ktbrych nie moze przeczytad
nikt poza Toba | adresatem.

Szyfruj poczte (mozesz wykorzystad
np. Mozilla Thunderbird i Enigmail): a Zanim kupisz prezent lub gadzet przez
emailselfdefense.fsf.orgien Internet, zajrzyj do pobliskiego skiepu
- AN J
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Zakupy najbardziej lubisz robi¢ w tradycyjnych
sidepach, a nie przez Intemet. Dzigki temu
udostepniasz mniej informacji o sobie, a dla

marketingowcdw pozostajesz zagadka.

Pierwsza licytacja:

Gracz A proponuje 6 punktdw.
Gracz B proponuje 9 punktow.
Gracz C proponuje 8 punktow.
Gracz D pasuje.

Graczowi B, ktdry wygrat licytacje,
odejmuje sie 9 punktow czasu.
Gracz otrzymuije karte i nie bierze
udziatu w kolejnych licytacjach w tej
aukcji.

Pierwsze trzesienie danych

Druga licytacja:

Gracz A proponuje 8 punktow.
Gracz C proponuje 8 punktow.
Gracz D proponuje 6 punktdw.

REMIS: Gracze Ai C licytuja dalej,
podajac swoje propozycje na glos:
Gracz A proponuje 9 punktow, a

gracz C - Il punktow. Gracz A pasuje.

Graczowi C, ktdry wygrat licytacie,
odejmuije sie Il punktéw czasu.
Gracz otrzymuje karte i nie bierze
udziatu w kolejnych licytacjach

w tej aukcji.

Korzystasz z

kitra - w przeciwier Korzystasz z portali spofecznodciowych, ale starasz
sie zachowat tyle kontroli nad swoimi danymi
i wizerunkiem, ile mozna. Diatego dbasz

0 odpowiednie ustawienia prywatnosci.

do najpopulamiejszej w sieci - nie buduje, w oparciu
o wpisywane stowa, Twojego profilu dia
reklamodawedw ani nie dostosowuje do niego

wynikw wyszukiwania, o stionia o
Wyprébuj wyszukivarki StartPage.com swoich potrzeb | regulamie sprawcdzaj, czy
i DuckDuckgo.com nic sie nie zmienifo: pnptorg/portale

- / - /

Trzecia licytacja:

Gracz A pasuje.

Gracz D chee kupic te kartg — moze
to zrohic bez licytacji za minimalng
wartos¢ czasu podana na karcie.

Czwarta licytacja:

Gracz A moze otrzymac ostatnia karte
bez licytowania (za 2 punkty czasu),
ale rezygnuje. Karta zostaje odrzucona

zgry.

Graczowi D odejmuje si¢ 4 punkty
czasu, otrzymuje on karte i nie
bierze udziatu w licytacji kolejnej karty.

Po aukcji nastepuje pierwsze trzesienie danych - jeden z graczy bierze pierwsza karte z puli kart trzesienia
danych, odwraca jg, odczytuje na gtos jej tres¢, a nastepnie wyktada na $rodek.

Druga aukcja

Po pierwszym trzesieniu danych odbywa sie druga aukcja kart obrony wedtug zasad opisanych wyze;j.

Drugie trzesienie danych

Po drugiej aukcji nastepuje drugie trzesienie danych wedtug zasad opisanych wyzej.
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Liczenie obrazen

Nastepnie podliczane sg obrazenia odniesione przez graczy w wyniku kazdego z trzesien danych. Kazdy z graczy
traci taka liczbe punktow, jaka site obrazen ma karta trzesienia danych, po pomniejszeniu o liczbe punktéw
odpowiadajacych sile chronigcych przed obrazeniami kart obrony, ktérymi dysponuje (np. jesli sita obrazen karty
trzesienia danych wynosi 7, a gracz dysponuje dwiema chronigcymi przed nim kartami obrony o sitach 11 2, to
oznacza, ze traci 4 punkty obrazen).

Jesli suma sit kart obrony chronigcych gracza przed dang kartg trzesienia danych jest rowna lub wieksza od sity
obrazen tej karty, oznacza to, zZe gracz catkowicie obronit sie przed tym trzesieniem danych. W tej sytuacji nie
tylko unika obrazen, ale otrzymuje réwniez 3 dodatkowe punkty czasu, ktére moze wykorzysta¢ w kolejnych
aukcjach.

Obrazenia odniesione w wyniku obu trzesien danych i ewentualne dodatkowe punkty czasu zapisywane sg na
kartce lub w tabeli wynikow.

Przyktad: Po wylosowaniu kart obrony w fazie przygotowawczej oraz dwdch aukcjach w pierwszej turze gracz
posiada nastepujqce karty obrony: ,,Powsciggliwe aplikacje”, ,,Szyfrowana chmura”, ,Blokowanie reklam” i ,Stop
portalom spotecznosciowym”, W tej turze wystepujq trzesienia danych: ,,Ukryta ptatnos¢” i , Przereklamowany
produkt”. W ich wyniku gracz traci 5 punktéw za ,Ukrytq ptatnos¢” (nie posiada Zadnej chroniqcej go przed tym
karty obrony), ale nie traci zadnych punktow za , Przereklamowany produkt”, poniewaz posiada karty , Blokowanie
reklam” i ,Stop portalom spotecznosciowym”, ktérych suma sit obrony (5 i 2) przewyzsza site obrazen karty
»Przereklamowany produkt” (6).

e N
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UKRYTAPLATNOSE PRZEREKLAMOWANY PRODUKT

Do Twaje] skrzyrki rafia wisdomosé z progba
@ wypsinianie anikiely na lemal przegladark, kiérej
utywasz. Arkieta prosi o Twej numer ielefonu

i werylikaci tazsamosci za pomoca SMS-a, co daje
mailinosé udzishu w dodafowym konkursie.
Nastgpriego dnia zaczynasz olzymywac SMS-y, kazdy
piatny po kika ziotych. Oriantujesz sig, 2a ankiste
padsungla Ci firma-krzak, ale zanim udsje Cisig
odkrecié wszystha u operatora, bacisz okragl kwol.

AN J

Cheesz kupié nowego lapiopa i szukasz wInemecie
infarmacji na temat doskpnego sprzetu. Weiaz rafiasz
na reklamy konkretnago modelu renamawang firmy.
Wydaje sig idealny. Decydujesz si na zakup, ale po
tygodniu ubywaria wiesz juz, 8 to byl dusy bz
Komputer nie speinia Twoich oczekiwan.

-~ N N N a

" POWSCIAGLIWE APLIAGJE © STYFROWANA CHMURA © BLOKOWANIE REKLAV STOP PORTALOM SPOLECZNOSCIOWYM
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Nie posiadasz profilu na najwigkszym portaly
Korzystasz tylko z takich aplikacj, kire zbierajg ‘spolecznodciowym ani na zadnym innym

jadynie dana niezbgdne do prawidiowego dritania Zapisujesz dane w chmurze, by mie 2 nich korzystad Komunikujesz sig za znajomymi za pomaca e-maia,

i nia udostepniajg automatycznie zadnyeh informacji na roinyeh urzggzeniach. Uwakasz jednak na o, by Draznig Cig inlematowa reklamy, wiee korzystasz czalu i fordw intemetowych. A najehgtniej: na zywo
portalom spolecznodciowym i reklamodawcom. byly zabezpiaczone przed wycakiam b dostgpam z wiyezki, Kidra umaz iwia Ci pozbycie sig ich
nieuprawnionych asab, 2 przegladarki Sprébuj, chotby na kilka dni,
‘Sprawd opinie iinformacje o nowych zrezygnowaé z obecnodel na portalach
aplikacjach - nie wszystkie s3 bezpieczne: u Dowiedz sig, co, kiedy | jak warto szyfrowaé: u Zainstaluj wyczkg do przegladarki ‘spotecznosciowych - sprawds, jak sig
pnpLorgiaplikacje pnpt.org/bezpdane AdBlock: pnptorg/prywatnosc poczujesz: pnpt.org/gra

\. /o J /N J

Faza koncowa

Po 3 turach nastepuje podliczenie wszystkich obrazen odniesionych przez kazdego z graczy. Zwycieza osoba,
ktéra ma ich najmnie;j.
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Opisy kart obrony
SZYFROWANA CHMURA

Zapisujesz dane w chmurze, by méc z nich korzysta¢ na réznych urzadzeniach. Uwazasz jednak na to, by byty
zabezpieczone przed wyciekiem lub dostepem nieuprawnionych osoéb.

SZYFROWANE E-MAILE

Dzieki odpowiednim narzedziom i odrobinie determinacji, by zacheci¢ innych do szyfrowania, wymieniasz e-
maile, ktérych nie moze przeczytac¢ nikt poza Toba i adresatem.

SZYFROWANY CZAT

Zamiast czatu w serwisie spoteczno$ciom uzywasz komunikatora, ktory szyfruje wiadomosci miedzy Toba
i Twoim rozmoéwca.

SZYFROWANE SMS-Y

Korzystasz z aplikacji, ktora szyfruje SMS-y wymieniane z osobami, ktére rowniez z niej korzystaja. Dzieki temu
Twoich wiadomo$ci nie moze przeczyta¢ operator ani osoba, w ktérej rece trafi Twoj telefon.

TOR

Laczysz sie z Internetem za pomoca Tora - narzedzia, ktére zapewnia uzytkownikom anonimowe korzystanie
z zasobow Internetu oraz ustug dostepnych tylko za jego pomoca.

BEZPIECZNE POLACZENIE

Uwazasz na to, by potaczenie ze strong, ktérej udostepniasz dane (np. login i hasto), byto bezpieczne (oznaczone
ktédka i HTTPS w adresie). Korzystasz z wtyczki, ktéra wymusza takie potaczenie za kazdym razem, gdy to
mozliwe.

USTAWIENIA PRZEGLADARKI

Nie zdajesz sie na domy$lne rozwigzania. Zmieniasz ustawienia Twojej przegladarki internetowej tak, by lepiej
chronita Twoja prywatnos¢.

BLOKOWANIE REKLAM
Draznig Cie internetowe reklamy, wiec korzystasz z wtyczki, ktéra umozliwia Ci pozbycie sie ich z przegladarki.
UNIKANIE SLEDZENIA

Zdajesz sobie sprawe z tego, ze kazdy Twdj ruch w sieci jest $ledzony przez wiele podmiotéw. Korzystasz
z rozwigzan, ktére pomagaja Ci sie przed tym broni¢.

LOKALIZACJA POD KONTROLA

Wytaczasz Wi-Fi, GPS i Bluetooth w telefonie, gdy ich nie uzywasz. Dzieki temu aplikacje i system operacyjny nie
namierzajg Cie (moze to zrobi¢ tylko operator) i nie ujawniajg Twojej lokalizacji.

DANE POZA CHMURA

Nie uzywasz aplikacji, ktére przechowuja Twoje dane (zdjecia, filmy, dokumenty) w chmurze - na serwerach na
drugim koncu $wiata, nad ktérymi nie masz zadnej kontroli.

POWSCIAGLIWE APLIKACJE

Korzystasz tylko z takich aplikacji, ktdre zbierajg jedynie dane niezbedne do prawidtowego dziatania i nie
udostepniaja automatycznie zadnych informacji portalom spoteczno$ciowym i reklamodawcom.

STOP PORTALOM SPOLECZNOSCIOWYM

Nie posiadasz profilu na najwiekszym portalu spoteczno$ciowym ani na zadnym innym. Komunikujesz sie ze
znajomymi za pomocg e-maila, czatu i for6w internetowych. A najchetniej: na zywo.
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ALTERNATYWNA WYSZUKIWARKA

Korzystasz z wyszukiwarki, ktéra - w przeciwienstwie do najpopularniejszej w sieci - nie buduje, w oparciu
o wpisywane stowa, Twojego profilu dla reklamodawcéw ani nie dostosowuje do niego wynikéw wyszukiwania.

POUFNE KONTO POCZTOWE

Cenisz sobie tajemnice korespondencji. Sposréd dostepnych kont pocztowych wybierasz ustuge ptatng, ale za to
takg, ktdra nie analizuje tresci Twoich e-maili.

ZAKUPY POZA SIECIA

Zakupy najbardziej lubisz robi¢ w tradycyjnych sklepach, a nie przez Internet. Dzieki temu udostepniasz mniej
informacji o sobie, a dla marketingowcoéw pozostajesz zagadka.

PLATNOSCI GOTOWKA

Nie chcesz, by bank zbierat informacje na temat Twoich zakupdw. Dlatego, gdy tylko masz takg mozliwos$¢, ptacisz
gotowka.

MOCNE 1 ZDROWE HASLEA

Umiesz skutecznie zabezpieczy¢ dostep do swojego komputera, telefonu i kont w Internecie. Tworzysz mocne
hasta, zmieniasz je regularnie i nie uzywasz zadnego do wiecej niz jednego konta.

USTAWIENIA PRYWATNOSCI

Korzystasz z portali spotecznosciowych, ale starasz sie zachowa¢ tyle kontroli nad swoimi danymi i wizerunkiem,
ile mozna. Dlatego dbasz o odpowiednie ustawienia prywatnosci.

REGULAMINY BEZ TAJEMNIC

Masz prawnicze zaciecie i zanim zgodzisz sie na warunki proponowane przez nowaq ustuge, uwaznie czytasz jej
regulamin. Kiedy odkrywasz cos$, co Cie niepokoi, starasz sie znalez¢ inna oferte.

WYSZUKANE MENU INFORMACY]NE

Nie dajesz tatwo schlebia¢ swoim pogladom. Wiesz, Ze czerpanie informacji z jednego Zrédta nie daje
cato$ciowego obrazu, dlatego starasz sie siega¢ do réznych mediéw i stucha¢ wielu opinii.

ASERTYWNOSC

Nie nabierasz sie na obietnice ztotych gér ani zdjecia kotkéw. Potrafisz powstrzymac sie przed spontanicznym
kliknieciem ,Lubie to”, zgoda na warunki regulaminu, okazyjnym zakupem czy... tanim sprzedaniem informacji
o sobie.

DANE Z KOSMOSU

Internet nie jest urzedem, dlatego pozwalasz sobie na podawanie fikcyjnych danych. Zwtaszcza wtedy, kiedy
strona internetowa lub ustuga pyta Cie o nie bez racjonalnego uzasadnienia.

WSTRZEMIEZLIWOSC INFORMACYJNA

Unikasz publikowania informacji o sobie w sieci. Dlatego nie da sie tatwo odtworzy¢ Twojej historii
z pojedynczych informacji ani wykorzysta¢ CV opublikowanego na portalu ,zawodowym”.



