~ SIYFROWANA CHMURA

©®2 ¥l 8-

Zapisujesz dane w chmurze, by moc z nich korzystac
na réznych urzadzeniach. Uwazasz jednak na to, by
byly zabezpieczone przed wyciekiem lub dostepem
nieuprawnionych osob.

Dowiedz sig, co, kiedy i jak warto szyfrowac:
pnpt.org/bezpdane
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Dzieki odpowiednim narzedziom i odrobinie
determinacii, by zacheci¢ innych do szyfrowania,
wymieniasz e-maile, ktérych nie moze przeczytac¢
nikt poza Tobg i adresatem.

Szyfruj poczte (mozesz wykorzystaé
u np. Mozilla Thunderbird i Enigmail):
emailselfdefense.fsf.org/en
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- SZYFROWANE SMS-Y
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Korzystasz z aplikacji, ktéra szyfruje SMS-y
wymieniane z osobami, ktore réwniez z niej
korzystaja. Dzigki temu Twoich wiadomosci nie moze
przeczyta¢ operator ani osoba, w ktorej rece trafi
Twoj telefon.

Zainstaluj aplikacje Textsecure lub
Chatsecure
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taczysz sie z Internetem za pomocg Tora —
narzedzia, ktoére zapewnia uzytkownikom
anonimowe korzystanie z zasobow Internetu oraz
ustug dostepnych tylko za jego pomoca.

Dowiedz sie wigcej o przegladarce Tor
Browser Bundle: torproject.org

Dzieki odpowiednim narzedziom i odrobinie
determinacii, by zacheci¢ innych do szyfrowania,
wymieniasz e-maile, ktérych nie moze przeczyta¢
nikt poza Tobg i adresatem.

Szyfruj poczte (mozesz wykorzystaé
np. Mozilla Thunderbird i Enigmail):
emailselfdefense.fsf.org/en

- SZYFROWANY CZAT
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Zamiast czatu w serwisie spotecznosciowym
uzywasz komunikatora, ktory szyfruje wiadomosci
miedzy Tobg i Twoim rozméwca.

Zainstaluj program Cryptocat lub Pidgin
wraz z OTR: crypto.cat
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_ BEZPIECZNE POLACZENIE
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Uwazasz na to, by potaczenie ze strona, ktorej
udostgpniasz dane (np. login i hasto), byto
bezpieczne (oznaczone ktddkg i HTTPS w adresie).
Korzystasz z wtyczki, ktéra wymusza takie
potaczenie za kazdym razem, gdy to mozliwe.

Zainstaluj wtyczke do przegladarki HTTPS
Everywhere: eff.org/https-everywhere

Nie zdajesz si¢ na domyslne rozwigzania. Zmieniasz
ustawienia Twojej przegladarki internetowej tak, by
lepiej chronita Twojg prywatno$é.

Wytgcz zapamietywanie haset i zezw6l
na zapisywanie ciasteczek tylko do
zamkniecia przegladarki:
pnpt.org/prywatnosc
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BLOKOWANIE REKLAM
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Draznig Cig internetowe reklamy, wigc korzystasz
z wtyczki, ktéra umozliwia Ci pozbycie sig ich
z przegladarki.

Zainstaluj wtyczke do przegladarki
u AdBlock: pnpt.org/prywatnosc
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Zainstaluj wtyczke do przegladarki
AdBlock: pnpt.org/prywatnosc
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BLOKOWANIE REKLAM
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Draznig Cig internetowe reklamy, wigc korzystasz
z wtyczki, ktéra umozliwia Ci pozbycie sig ich
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LOKALIZACJA POD KONTROLA
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Wytgczasz Wi-Fi, GPS i Bluetooth w telefonie, gdy
ich nie uzywasz. Dzieki temu aplikacje i system
operacyjny nie namierzajg Cig (moze to zrobi¢ tylko
operator) i nie ujawniajg Twojej lokalizacji.

u Wytacz Wi-Fi, GPS itp. w telefonie, kiedy
z nich nie korzystasz: pnpt.org/telefon
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DANE POZA CHMURA
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Nie uzywasz aplikacji, ktére przechowujg Twoje
dane (zdjecia, filmy, dokumenty) w chmurze — na
serwerach na drugim koricu $wiata, nad ktérymi nie
masz zadnej kontroli.

Przenie$ swoje zdjecia z chmury na dysk
zewnetrzny lub laptopa: pnpt.org/telefon
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Zdajesz sobie sprawe z tego, ze kazdy Twoj ruch
w sieci jest $ledzony przez wiele podmiotow.
Korzystasz z rozwigzan, ktére pomagajg Ci sie
przed tym broni¢.

Zainstaluj wtyczki do przegladarki
Disconnect i NoScript:
pnpt.org/prywatnosc
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Zdajesz sobie sprawe z tego, ze kazdy Twoj ruch
w sieci jest $ledzony przez wiele podmiotow.
Korzystasz z rozwigzan, ktére pomagajg Ci sie
przed tym broni¢.

Zainstaluj wtyczki do przegladarki
Disconnect i NoScript:
pnpt.org/prywatnosc
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Korzystasz tylko z takich aplikacji, ktore zbierajg
jedynie dane niezbgdne do prawidtowego dziatania
i nie udostepniajg automatycznie zadnych informacji
portalom spoteczno$ciowym i reklamodawcom.

Sprawdz opinie i informacje o nowych
u aplikacjach — nie wszystkie sg bezpieczne:
pnpt.org/aplikacje
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STOP PORTALOM SPOLECZNOSCIOWYM
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Nie posiadasz profilu na najwigkszym portalu
spotecznos$ciowym ani na zadnym innym.
Komunikujesz sie ze znajomymi za pomocg e-maila,
czatu i forow internetowych. A najchetniej: na zywo.

Sproébuj, choéby na kilka dni,
u zrezygnowac z obecnosci na portalach
spotecznosciowych — sprawdz, jak sie

poczujesz: pnpt.org/gra







NATYWNA WYSZUKIWARKA
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Korzystasz z wyszukiwarki, ktéra — w przeciwienistwie
do najpopularniejszej w sieci — nie buduje, w oparciu
o wpisywane stowa, Twojego profilu dla
reklamodawcéw ani nie dostosowuje do niego
wynikéw wyszukiwania.

Wyprébuj wyszukiwarki StartPage.com
i DuckDuckgo.com
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NATYWNA WYSZUKIWARKA
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Korzystasz z wyszukiwarki, ktéra — w przeciwieristwie
do najpopularniejszej w sieci — nie buduje, w oparciu
o wpisywane stowa, Twojego profilu dla
reklamodawcéw ani nie dostosowuje do niego
wynikéw wyszukiwania.

Wyprébuj wyszukiwarki StartPage.com
i DuckDuckgo.com

Cenisz sobie tajemnice korespondenciji. Sposrod
dostepnych kont pocztowych wybierasz ustuge
ptatna, ale za to taka, ktéra nie analizuje tresci
Twoich e-maili.

Wyprébuj konto pocztowe, ktére nie
4 serwuje reklam opartych o tre§é
korespondencji: pnpt.org/prywatnosc

Nie chcesz, by bank zbierat informacje na temat
Twoich zakupéw. Dlatego, gdy tylko masz taka
mozliwo$¢, ptacisz gotowka.

u Staraj sie korzysta¢ z gotéwki zamiast
z karty ptatniczej: pnpt.org/wolnosc
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© ZAKUPY POZASIECIA
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Zakupy najbardziej lubisz robi¢ w tradycyjnych
sklepach, a nie przez Internet. Dzigki temu
udostgpniasz mniej informacji o sobie, a dla
marketingowcéw pozostajesz zagadka.

u Zanim kupisz prezent lub gadzet przez
Internet, zajrzyj do pobliskiego sklepu
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" MOCNE | ZOROWE HASEA
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Umiesz skutecznie zabezpieczy¢ dostep do swojego
komputera, telefonu i kont w Internecie. Tworzysz
mocne hasta, zmieniasz je regularnie i nie uzywasz
zadnego do wiecej niz jednego konta.

Uzywaj haset, ktére wygladaja na
a przypadkowy ciag znakéw — cyfr, wielkich
i matych liter oraz znakéw specjalnych

Umiesz skutecznie zabezpieczy¢ dostep do swojego
komputera, telefonu i kont w Internecie. Tworzysz
mocne hasta, zmieniasz je regularnie i nie uzywasz
zadnego do wiecej niz jednego konta.

Uzywaj haset, ktére wygladaja na
u przypadkowy ciag znakéw — cyfr, wielkich
i matych liter oraz znakéw specjalnych
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Korzystasz z portali spotecznosciowych, ale starasz
sie zachowac tyle kontroli nad swoimi danymi

i wizerunkiem, ile mozna. Dlatego dbasz

o odpowiednie ustawienia prywatnosci.

Dostosuj ustawienia prywatnosci do
swoich potrzeb i regularnie sprawdzaj, czy
nic si¢ nie zmienito: pnpt.org/portale
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Korzystasz z portali spotecznosciowych, ale starasz
sig zachowac tyle kontroli nad swoimi danymi

i wizerunkiem, ile mozna. Dlatego dbasz

o odpowiednie ustawienia prywatnosci.

Dostosuj ustawienia prywatnosci do
swoich potrzeb i regularnie sprawdzaj, czy
nic sie nie zmienito: pnpt.org/portale
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Masz prawnicze zaciecie i zanim zgodzisz sie na
warunki proponowane przez nowg ustuge, uwaznie
czytasz jej regulamin. Kiedy odkrywasz cos, co Cie
niepokoi, starasz sig znalez¢ inng oferte.

Czytaj regulaminy i $ledz zmiany dotyczace
u najwigkszych ustugodawcéw w sieci:
tosdr.org
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Internet nie jest urzedem, dlatego pozwalasz sobie
na podawanie fikcyjnych danych. Zwtaszcza wtedy,
kiedy strona internetowa lub ustuga pyta Cie

o nie bez racjonalnego uzasadnienia.

Sprobuj uzywaé pseudoniméw
i zmyslonych danych przy korzystaniu

z ustug w sieci

N

Nie nabierasz sie na obietnice ztotych gor ani
zdjecia kotkow. Potrafisz powstrzymac sie przed
spontanicznym kliknieciem ,Lubie to”, zgodg na
warunki regulaminu, okazyjnym zakupem czy...
tanim sprzedaniem informacji o sobie.

Pomysl| dwa razy, zanim zgodzisz si¢
ujawni¢ informacje o sobie
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“WYSZUKANE MENU INFORMACYNE
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Nie dajesz tatwo schlebia¢ swoim poglagdom. Wiesz,
ze czerpanie informacji z jednego zrodta nie daje
catos$ciowego obrazu, dlatego starasz sie siega¢ do
roznych mediow i stucha¢ wielu opinii.

Siegaj po rézne informacje z réznych
zrodet i sprawdz, jak dziatajg RSS-y
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Internet nie jest urzedem, dlatego pozwalasz sobie
na podawanie fikcyjnych danych. Zwtaszcza wtedy,
kiedy strona internetowa lub ustuga pyta Cie

o nie bez racjonalnego uzasadnienia.

Sprobuj uzywaé pseudonimow
i zmyslonych danych przy korzystaniu
z ustug w sieci
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Unikasz publikowania informacji o sobie w sieci.
Dlatego nie da sie fatwo odtworzyé Twojej historii
z pojedynczych informacji ani wykorzysta¢ CV
opublikowanego na portalu ,zawodowym”.

Uwazaj, jakie informacje o sobie
publikujesz w sieci — Internet nie zapomina
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Unikasz publikowania informacji o sobie w sieci.
Dlatego nie da sie fatwo odtworzyé Twojej historii
z pojedynczych informacji ani wykorzysta¢ CV
opublikowanego na portalu ,zawodowym”.

Uwazaj, jakie informacje o sobie
publikujesz w sieci — Internet nie zapomina
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 WYCIEK DANYCH

Korzystasz z wirtualnego dysku. Podoba Ci sie
tak bardzo, ze zaczynasz przechowywac tam
poufne dokumenty i osobiste zdjecia. Po kilku
miesigcach dowiadujesz sig, ze ustuga nie byta
dostatecznie zabezpieczona i grupie wlamywaczy
udato sie uzyskac¢ dostep do prywatnych danych
wszystkich klientow.

Po obejrzeniu filmu dokumentalnego o fatszywych
alarmach bombowych zaczynasz szukac

w Internecie odpowiedzi na pytanie, dlaczego nie
wszystkich sprawcow udaje sie wykry¢, oraz
informacji o uzywanych przez nich metodach
ukrywania tozsamosci. Twoja ciekawos$¢ nie
pozostaje niezauwazona. Stuzby zaczynaja sie Tobg
interesowac i zbiera¢ informacje na Twoj temat.

W sobotni wieczor spotykasz sie z dawno
niewidzianymi znajomymi. Bawisz sig... az za
dobrze. Nastgpnego dnia odkrywasz, ze na portalu
spotecznos$ciowym kto$ opublikowat Twoje zdjecia
w do$¢ kompromitujgcych sytuacjach.
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Podejrzewasz, ze mozesz cierpie¢ na intymng
chorobe. Zaczynasz szuka¢ w sieci informacji na
ten temat. Kontaktujesz si¢ z innymi osobami na
specjalistycznych forach, czasem mailowo.

Ku swojemu zdziwieniu odkrywasz, ze w Twojej
przegladarce nagle pojawity sie reklamy
nieprzypadkowych lekéw. Twoja siostra, ktéra
czasem korzysta z tego samego komputera,
zaczyna patrze¢ na Ciebie podejrzliwie.

Spedzasz dzieri na zakupach w centrum
handlowym. Dopiero po kilku godzinach orientujesz
sig, ze nie mozesz znalez¢ swojego telefonu. Wraz
z nim w niepowotane rece trafia wiele prywatnych
informacji, intymnych zdje¢ i dostep do aplikacji

z danymi w chmurze.

Na wakacjach za granicg masz zwyczaj podtgczaé
sie do darmowych sieci, ktére sg w zasiegu
Twojego telefonu. Pewnego dnia, gdy korzystasz

z niezabezpieczonego tgcza, wlamywaczowi udaje
sie uzyskac login i hasto do Twojego konta w banku,
z ktorego akurat korzystasz.
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Ostatnio czesto ktocisz sie z najblizszymi cztonkami

rodziny. Postanawiasz skorzysta¢ z porady
psychologa. Bardzo stresujesz sig tym
doswiadczeniem i zalezy Ci na utrzymaniu sprawy
w tajemnicy. Na wizyte umawiasz si¢ mailowo

i potwierdzasz jg SMS-em, a na miejscu ptacisz
karta. Po jakim$ czasie kto$ z Twoich bliskich

w ktotni przywotuje Twoje wizyty u psychologa.

Chcesz kupi¢ nowego laptopa i szukasz w Internecie
informacji na temat dostepnego sprzetu. Wciaz trafiasz
na reklamy konkretnego modelu renomowane;j firmy.
Wydaje sie idealny. Decydujesz sig na zakup, ale po
tygodniu uzywania wiesz juz, ze to byt duzy btad.
Komputer nie spetnia Twoich oczekiwar.







Najwigkszy portal spotecznosciowy, z ktorego
korzystasz od lat, po raz kolejny zmienia polityke
prywatnosci. Prywatne do niedawna informacje teraz
stajg sie publiczne. Kazdg z nich musisz recznie
,schowac”, jesli zalezy Ci na przywréceniu prywatnego
statusu. Dodatkowo regulamin méwi, ze wszystkie
Twoje dane moga by¢ wykorzystywane do profilowania
reklam na portalu i wspotpracujgcych z nim stronach.
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* FLIRTW PRACY

W nowej pracy poznajesz osobe, ktéra wpada Ci

w oko. Pracujecie w dwoch réznych czeéciach
budynku, wigc Internet staje sie naturalnym
narzedziem flirtu. Niestety, nie pamigtasz o tym,

ze firmowy informatyk ma dostep do stuzbowej poczty
i czatu. Jak sig okazuje, jest bardzo wscibski.
Wkroétce po catym biurze zaczynaja krazy¢ plotki

na Wasz temat.
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Od pewnego czasu z nikim si¢ nie spotykasz.
Przyjaciel namawia Cig do zatozenia konta w serwisie
randkowym. Nie masz przekonania, ale wreszcie
dochodzisz do wniosku, ze warto zaryzykowac.
Wypetniasz dtugg i skomplikowang ankiete, ktora
zawiera wiele psychologicznych pytar. Po kilku
tygodniach dochodzi do wycieku i Twoje odpowiedzi
trafiajg do sieci.
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Twéj bank wprowadza system profilowania klientow
na postawie historii zakupow. W zwigzku z tym
Twoja wiarygodno$¢ kredytowa zostaje oceniona
zaskakujaco nisko. Decydujace okazujg sig czgste
wizyty w aptece. To przykra niespodzianka, bo
wreszcie dojrzewasz do tego, by zaczaé¢ ubiega¢
sie o kredyt mieszkaniowy.
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 ZAKUPY W SIEC]

Regularnie robisz zakupy w kilku internetowych
sklepach z elektronikg. Coraz czeéciej otrzymujesz
od nich sugestie zakupu kolejnych produktow.
Trudno Ci sig opanowag, bo wszystkie oferty wydajg
sie naprawde trafione. Zaczynasz kupowac rzeczy,
ktore tak naprawde nie sg Ci potrzebne. Twoje
wydatki niepokojaco rosna.

Kolezanka opowiada Ci o artyscie z Ameryki
Potudniowej, ktorego pseudonim brzmi tak samo,
jak nazwisko Twojego ulubionego pisarza. Szukasz
informacji o nim w sieci. Niestety, okazuje sie,

ze Twoja wyszukiwarka nie zna tego artysty. Na
kolejnych stronach wyszukiwar nie znajdujesz o nim
zadnej wzmianki, a jedynie informacje o dobrze Ci

Znanym pisarzu.
02003
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Szukasz nowej pracy. Trafiasz na wymarzong oferte

i dostajesz zaproszenie na rozmowe kwalifikacyjna.
Pracodawca zaczyna wypytywac Cig o Twoje
zainteresowanie seryjnymi mordercami w liceum i na
studiach, o ktérym oczywiécie nie wspominasz w CV.
Czujesz sie nieswojo i bez przekonania odpowiadasz
na pytania. Dopiero po chwili dociera do Ciebie, ze
te informacje nadal mozna wyszuka¢ na portalu
spoteczno$ciowym i forach internetowych.

Wykrecasz si¢ z kolejnej nudno zapowiadajgce;j si¢
imprezy, ktorg organizuje Twoj szef. Na poczekaniu
wymyslasz usprawiedliwienie: imieniny babci, na ktére
musisz pojecha¢ do innego miasta. Twoj telefon,

ktéry automatycznie oznacza lokalizacje przy kazdej
zmianie statusu na portalu spoteczno$ciowym,
zdradza jednak, ze cate popotudnie spedzasz

w swojej okolicy. Twoj szef jest wsciekty.
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Na imprezie zaczepia Cie obca osoba. Masz
przekonanie, ze nigdy sig nie poznaliscie, ale ona
twierdzi co innego. Po kilku dniach odnajduje Cig
na portalu spoteczno$ciowym, z czasem pojawiajg
sie jej wpisy widoczne dla Twoich znajomych,
e-maile, SMS-y, ,przypadkowe” spotkania na ulicy.
Z kazdym dniem komunikaty stajq sig¢ coraz bardziej
dwuznaczne i natarczywe.
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Od lat obstawiasz zaktady sportowe. To, co
poczatkowo byto niewinng zabawa, staje si¢ Twoja
obsesja. Dopiero gdy zaczynasz traci¢ coraz wiecej
pienigdzy, postanawiasz zerwa¢ z natogiem. Mimo
wsparcia najblizszych, trudno Ci wytrwaé w tym
postanowieniu: w sieci na kazdym kroku czeka na
Ciebie oferta obstawienia kolejnego zaktadu.

Do Twojej skrzynki trafia wiadomo$¢ z prosbag

o wypetnienie ankiety na temat przegladarki, ktorej
uzywasz. Ankieta prosi o Twéj numer telefonu

i weryfikacje tozsamos$ci za pomocg SMS-a, co daje
mozliwo$¢ udziatu w dodatkowym konkursie.
Nastepnego dnia zaczynasz otrzymywa¢ SMS-y, kazdy
ptatny po kilka ztotych. Orientujesz sie, ze ankiete
podsuneta Ci firma-krzak, ale zanim udaje Ci si¢
odkreci¢ wszystko u operatora, tracisz okragta kwote.

WROGIE PRZEJECIE

Komunikator, ktéry od kilku lat wykorzystujesz

do prywatnych kontaktoéw, zostaje kupiony przez
najwigkszy portal spotecznosciowy na $wiecie.
Zmieniajg sie warunki korzystania z serwisu, a tre$¢
Twoich prywatnych wiadomoséci zaczyna by¢
wykorzystywana do profilowania reklam, ktére sa
do Ciebie kierowane na portalu spoteczno$ciowym.
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