FUNDACJA
PANOPTYKON

PODSTAWY BEZPIECZENSTWA
| OGHRONY PRYWATNOSCI W SIECI

Rozwdj technologii ma swojg cene: dzisiaj na kazdym kroku jesteSmy obserwowani
przez kamery, sledzeni w sieci, a nasze dane sg zbierane przez panstwo i firmy, ktére
na tym zarabiajg. Fundacja Panoptykon jest jedyng organizacjg w Polsce, ktéra
odpowiada na zwigzane z tym zagrozenia i udowadnia, ze nie jesteSmy wobec nich
bezradni: nagtasnia naduzycia; uczy, jak zabezpieczy¢ swoje dane, komputer, portfel
czy telefon przed wykorzystaniem; walczy o to, by tworzone prawo chronito naszg
wolnosc¢ i prywatnosc¢. Po prostu: kontroluje kontrolujgcych.

nanoptykon.org



Czy moje hasto do poczty
zawiera w sobie stowa
wystepujgce w stowniku,

a moze informacje o mnie,
np. date urodzenia?

Czy mam takie same hasta
do wielu serwisow?

Czy wiem, jak zabezpieczone
sg dane, ktore umieszczam
W sieci, np. na wirtualnym
dysku?
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W 2014 roku doszto do kilkudziesieciu znaczgcych wyciekéw danych i atakdw na firmy i serwisy WWW. W
wielu z nich ogromna role odegraty stabe zabezpieczenia uzytkownikdw i brak swiadomosci, jakie dane

przechowujg w sieci.


mailto:Skidmore@Flickr

" Czy wiem, jak dziata moja
przegladarka? Jakie dane
(np. hasta) zapisuje?

" Czy zmienitem(-am)
kiedys jej ustawienia
bezpieczenstwa?

" Czy wiem, jakie
informacje o mnie
przesytane sg stronom
WWW, ktére odwiedzam?
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A research project of the Electronic Frontier Foundation

Panepticlick

How Unique and Trackable — Is Your Browser?

Is your browser configuration rare or unique? If so, web sites
may be able to track you, even if you limit or disable cookies.

Panopticlick tests your browser to see how unigue it is based
on the information it will share with sites it visits. Click
below and you will be given a unigueness score, letting you
see how easily identifiable you might be as you surf the web.

Only anonymous data will be collected by this site.

A paper reporting the statistical results of this experiment is
now available: How Unique Is Your Browser?, Proceedings
of the Privacy Enhancing Technologies Symposium (PETS
2010), Springer Lecture Notes in Computer Science.

Leam about Panopticlick and web tracking. The Panopticlick Privacy Policy. Leam about the Electronic Frontier Foundation.

panopticlick.eff.org - test oceniajgcy unikalnos¢ Twojej przegladarki



= Czy przeczytatem(-am)
regulamin serwisu
spotecznosciowego, zanim
zatozytem(-am) tam konto?

" Czy wiem, co sie dzieje z
danymi, ktoére mu
udostepniam i ktére on
zbiera o mnie (np. kiedy
odwiedzam potgczone z
nim strony)?



NIEDYSKRETNY PROFIL

CZYLI COWIE O TOBIE FACEBOOK (1 INNE PORTALE SPOLECZNOSCIOWE) Jakie informacje zbiera? L e

spolecznosciowego, podawaj
Dane podawane przy o tylko dane niezbedne
do utworzenia konta.

tworzeniu konta i aktualizacji profilu |

- Dane profilowe utatwiajg nie
N~ ﬂ tylko wyszukanie Cig przez
znajomych, ale tez profilowanie

Nie masz kontroli nad tym,

przez portal i firmy reklamowe. co z informacjg o Tobie zrobig
. He b f2 El inni. Zadbaj o ustawienia
Udostepnlane Zd]eﬂlﬂ, fllmy, statusy prywatnosci i nie udostepniaj
tresci, ktére chcesz chronic.
Nawet treci udostepnione (nawet te nieopublikowane)
tylko znajomym moga by¢
EI przekazane dalej. Facebook _ _ _ _
moze uzyé Twoich zdjeé Kazda strategia ,lajkowania” mowi
np. do polecania produktow. ‘ co$ o Tobie. Zamiast Sledzenia
‘ na Facebooku, korzystaj
X o . — z newsletterow i kanatow RSS.
Profile, statusy i zdjgcia,

Na podstawie ,lajkéw” mozna

okresli¢ np. Twojg orientacje ° iag?
‘* seksualng czy wyznanie, kmfe !'IUbISZ

nawet gdy ich nie ujawniasz.

Jak mozesz sie chronic?

Facebook nie shzyfruje . Szyfruj Facebookowy czat za

czatu na swoich serwerach, J) i i omocg wiyczki Crypto.cat badz
g e e Tres¢ wysytanych i odbieranych g pomoca whyceki rplo catba

sg dobrze zabezpieczone i ani - wybieraj inne kanaty komunikacji.

przed wyciekiem. WIadumOSCI Y : Y :

Dawaj dobry przyktad: nie

Jakie to ma konsekwencje? Informacje o znajomych” P Rt

osobach bez ich zgody.

Nie korzystaj z portali
spotecznosciowych przez

Facebook zbiera informacje aplikacje, tylko za pomocg

& nawet o osobach, kiore nie przegladarek.
zatozyty konta na portalu — I

| i dane z ksigzki adresowe}

Korzystanie ze smartfona tworzy im profile-cienie. Blokuij ledzenie na stronach
2 i i H z przyciskami spotecznosciowymi
zwala portalom zbierac przyci | Sp lowymi
Fodakone mormace Informacie zbierane przez (op. Disconnech, Ni logur o
i zlokalizowac Cie. - - a przez konta spofecznosciowe
aphkaCJB mﬂhllne Nie masz na to wplywu. do innych uslug.

Mozesz tylko zrezygnowaé
z korzystania z portali
spofecznosciowych.

Historia odwiedzanych stron

mowi o Tobie bardzo duzo,
réwniez to, czego $wiadomie

nie chcesz ujawniag. iaki I
[ — TI], ]akIE STI'IJI'I‘[ OdWIBdZHSZ Na podstawie danych z wielu zrédet mozna dowiedzie¢ sig
. . f o Tobie o wiele wigcej niZ to, co samodzielnie udostepniasz.
¢ . -
€:§ PANDFFION Icona nlCh mb|SZ Na bazie tego algorytm decyduje np. o tym, jakie informacje
- Nawet tak techniczne i reklamy zostang Ci wyswietlone. Przedstawiany w nich
informacje pozwalajg odrozni¢ obraz $wiata moze by¢ wypaczony, a Ty — zamkniety
Cie od innych i analizowaé w ,barice filtrujgcej”.
Twaoje rutyny.
Swiadomie podejmij decyzje, czy chcesz korzystaé z portali

Dane, Iak czesto, ]ak [I1‘ug0 iza pomoca spotecznosciowych. Nie ograniczaj do nich swojej obecnosci

w Internecie — zagladaj w rézne miejsca i czerp informacje

jakich urzadzeri korzystasz z portalu z wielu Zrodet.
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= Co wiedzg aplikacje, ktoére
ostatnio instalowatem (-am)
na swoim smartfonie?

" (Gdzie zapisywanhe sg zdjecia,
ktore robie telefonem?

= Kto wie, gdzie jestem, gdy
mam ze sobg komorke?
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Historia lokalizaciji

« grudzieri 2014 »
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Wyswietl:| 30dni 2

18 listopada 2014 do 17 grudnia 2014

p Pokaz sygnatury czasowe

Eksportuj do KML
Usun historie z tego okresu
Usun cakg historig

Miektore punkty zostaly ukryte w widoku. Pokaz wszystkie
punkty Wiecej informacji
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Google location history - widok historii lokalizacji telefonu z Androidem z wtgczonym Wi-Fi. Google
zbiera informacje o kazdej lokalizacji, w ktérej telefon jest w zasiegu dowolnej sieci Wi-Fi.



Do czego (i komu) moya postuzyé danes

(- ]

Im wiecej swoich danych Skala zbieranych danych i sposéb, w
zostawiasz w sieci, tym tatwiej jaki wykorzystujg je serwisy WWW,
atakowac Cie sprofilowanymi zwtaszcza sklepy i wyszukiwarki
reklamami, ktérym coraz internetowe, do zaspokajania naszych
trudniej sie oprzec i ktdre stajg potrzeb, wywotuje efekt tzw. banki
sie coraz trudniejsze do informacyjnej - ograniczania
rozpoznania (odrdéznienia od przekazu do informacji, ktére
innych przekazéw). utwierdzajg nas w naszych pogladach i

przyzwyczajeniach.



=1 () %‘%‘» “}j

. TR

Nasze dane sa towarem, ktérym Wiecej danych w sieci to tez
handlujg nie tylko ztodzieje tatwiejsze zadanie dla ztodziei
tozsamosci, ale i same serwisy czy stalkerow albo wscibskich

internetowe. stuzb (jak amerykanska NSA).



Jak odzyskac kontrole?

Skuteczna ochrona to nie oprogramowanie czy jednorazowa
zmiana ustawien - to proces, ktéry wymaga pewnych
poswiecen.

W sieci zawsze kieruj sie zasadg ograniczonego zaufania i
cwicz swojg asertywnosc.

Czytaj regulaminy, komunikaty itp. - mozesz tam znalez¢
wiele waznych informacji.

Nie udostepniaj nikomu swoich haset i zadbaj o ich site,
unikalnos¢
| odpowiednie zabezpieczenie.

Unikaj ustug utatwiajgcych Ci zycie kosztem udostepniania
Twoich danych, szczegdlnie tych, ktére zastrzegajg sobie
mozliwos¢ wykorzystania komercyjnego i handlu danymi.
Rozwaz alternatywne rozwigzania, szanujgce Twojg
prywatnosc.



Hasla -zasady BHP

u Nigdy nie uzywaj swojego imienia, identyfikatoréw ani nickéw
jako hasta (nawet ze zmiang wielkosci liter, pisane wspak itp.).

u Nie uzywaj w hasle swojego imienia i nazwiska ani zwigzanych
z Tobg informacji, np. daty urodzin, nr PESEL itp.

Nie uzywaj samych cyfr ani prostych pojedynczych stow.

Uzywaj wielkich liter, znakdw specjalnych (., *#@!" & etc.) i
cyfr (najlepiej rownoczesnie).

Pamietaj o zmianie hasta co pewien czas.

Nie ignoruj informacji o wyciekach danych z serwiséw, z
ktorych korzystasz. W razie watpliwosci zmien hasto.



Przegiadanie stron internetowych

u Wybierz bezpieczng przegladarke i zadbaj o ustawienia
chronigce Twojg prywatnos¢ (np. wigcz kasowanie ciasteczek
podczas zamykania programu).

u Zainstaluj wtyczki, ktére:
@ blokujg reklamy;

é’? Chronig przed sledzeniem Twojej aktywnosci w sieci;

Pomagaja zarzgdzac ciasteczkami.

—> AdBlock Plus
—9 Disconnect Zf.@_':
Flashblock *’5“

—9 Better Prwacy bz @

—9 Cookie Monster @;
—> NoScript & ’@

—) AdBlock Plus .
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Firefox

*Chromium # Google Chrome

]LChromlum

i



Przyktadowe ustawienia prywatnosci w przeglagdarce Mozilla
Firefox
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. DISCONNECT

ww tvp.pl

When you visit this site, the following
sites are informed:

* fonts_..gﬂglﬂgis.mm
+  gemmitspt

« gstatic.com

« b N.coim

+ geogle-analytics-com

Unblock tracking sites
Hide sidebar

Sheow instructions

Wtyczka Disconnect i widok zablokowanych 4 z 6 stron sledzacych ruch na
stronie tvp.pl



u Uzywaj wyszukiwarki, ktéra nie zbiera informacji o Tobie i nie
buduje na ich bazie profilu dla reklamodawcdéw

—> DuckDuckgo.com
—> StartPage.com




u Korzystaj z komunikatoréw, ktore szyfrujg tres¢ czatéw (nawet
tych prowadzonych przez Facebooka i Google Hangouts.

—> Adium + wtyczka OTR (Mac OS)

— Pidgin + wtyczka OTR (Windows i Linux)
— Jitsi (wszystkie systemy operacyjne

—> Xabber (Android)

—> ChatSecure (Android i iOS)
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Pordwnanie popularnych komunikatoréw pod katem ich zabezpieczen i szyfrowania
hitps://www.eff.org/secure-messaging-scorecard




u Korzystaj z ustug dostawcy, ktéry nie czyta Twoich e-maili.

Korzystaj z klienta pocztowego i szyfruj swoje e-maile.
—> Mozilla Thunderbird + wtyczka GPG (wszystkie

Systemy operacyjne)
—> Mail + GPG Tools (Mac OS)

XX

Pordwnanie popularnych komunikatoréw pod katem ich zabezpieczen i szyfrowania
https://emailselfdefense.fsf.org/



Dowiedz sie wiece]

L/ Cyfrowa Wyprawka (dla dorostych)
http://pnpt.org/cyfrowa

@2 Security in a box
https://securityinabox.org/

@ Electronic Frontier Foundation:
https://www.eff.org/



FUNDACJA
PANOPTYKON

Wesprzyj Fundacje Panoptykon!

pnpt.org/wspieraj
Prezentacja dostepna na licencji CC BY-SA PL.

Prezentacja powstata w ramach projektu ,,Cyfrowa Wyprawka dla
dorostych 2” wspétfinansowanego przez Ministerstwo Administracji i
Cyfryzacji oraz indywidualnych darczyncéw Fundacji Panoptykon.

panoptykon.ory
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