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Wiedza w pigutce

Internet jest nie tylko miejscem rozrywki, ale takze narzedziem przekazywania rdznych informacji. Niestety,
czesto daje ztudne poczucie, ze fatwo mozna kontrolowa¢, kto ma dostep do naszych danych. Nie jest to
jednak takie proste. Jesli nie chcemy, by miaty do nich dostep osoby niepowotane, trzeba sie przed takim
scenariuszem zabezpieczyc.

W wielu sytuacjach z trescig internetowej komunikacji moga zapoznac sie osoby postronne. Dlatego za jej
pomoca nie powinno sie przekazywac informacji, ktore maja poufny charakter — chyba ze zdecydujemy sie na
stosowanie odpowiednich srodkdw zabezpieczajgcych, np. szyfrowania poczty elektronicznej. Stuza do tego
specjalne narzedzia kryptograficzne (PGP/GPG).

Informacje, ktore przekazujemy w sieci, mogg trafi¢ w niepowotane rece roznymi drogami, chocby przy
okazji korzystania z niezabezpieczonej sieci Wi-Fi lub przesytania danych za pomocg protokotu HTTP.
Potaczenia wymagajace logowania powinny by¢ realizowane za pomocga szyfrowanego protokotu HTTPS,
a wrazliwe operacje (np. przelewy) wykonywane tylko w zabezpieczonej sieci, do ktorej mamy zaufanie.

Zagrozeniem dla poufnosci informacji moga byc¢ takze wirusy, e-maile i strony wytudzajgce dane. Bardzo
prozaicznym, ale niestety dos¢ powszechnym problemem jest dostep osob niepowotanych do
niezabezpieczonego sprzetu. Jesli trafimy na zyczliwego ,wtamywacza”, moze sie skonczy¢ na zabawnym
wpisie na portalu spotecznosciowym, z ktorego zapomnieliSmy sie wylogowac. Jednak nie kazda
niefrasobliwa osoba ma tyle szczescia.

Wiele oséb dba o ochrone swojego komputera, ale zapomina o telefonie. Tymczasem coraz czesciej jest on
narzedziem korzystania z Internetu oraz ustug wymagajacych udostepniania danych, np. o naszej lokalizacji.

Lekcja ,Bezpieczenstwo informacji w sieci”



Powinien by¢ odpowiednio zabezpieczony, zwtaszcza ze jego mobilny i podreczny charakter sprawia, ze jest

narazony na zgubienie, kradziez czy wykorzystanie bez naszej wiedzy.

Nie jesteSmy w stanie w 100% zabezpieczy¢ sie przed wszystkimi zagrozeniami. Mozemy jednak ograniczyc

ryzyka, stosujac kilka podstawowych zasad:

1.

9.

Jedli nie musisz podawac swoich danych — nie réb tego. Im mniej informacji o Tobie jest w sieci, tym
Twoja aktywnosc¢ w niej jest bezpieczniejsza i trudniej sie pod Ciebie podszyc.

Staraj sie unikac przekazywania poufnych informacji (np. haset) poczta elektroniczng, SMS-ami, czatem
(chyba ze robisz to za pomoca szyfrowanej poczty lub czatu).

Gdy to mozliwe, korzystaj z protokotu HTTPS. Przy logowaniu i przesytaniu danych sprawdz, czy adres
w przegladarce zaczyna sie od ,https” i widnieje obok niego symbol ktddki. Zainstaluj w swojej
przegladarce wtyczke HTTPS Everywhere, dzieki ktorej z kazdg odwiedzang strong, ktora ma taka opcje,
automatycznie bedziesz faczyc sie przez protokot HTTPS.

Unikaj korzystania z niezabezpieczonego Wi-Fi. Jesli go uzywasz, unikaj logowania sie prawdziwymi
danymi i nie wykonuj wrazliwych operacji (np. finansowych).

Jesli korzystasz z komputera dostepnego dla innych osdb, uzywaj w przegladarkach trybu prywatnego
(czasem zwanego ,incognito”). Po zakonczeniu Twojej sesji przegladarka automatycznie kasuje cafg jej
historie oraz ciasteczka.

Zabezpieczaj swoje konta w Internecie hastami, ktére trudno ztamac (co najmniej 8 znakdw, mate
i wielkie litery, znaki specjalne, bez popularnych stéw). Nie powinno to byc¢ imie psa ani data urodzin.
Uzywaj roznych haset do réznych ustug i reqularnie je zmieniaj. Chron swoje hasta — nie udostepniaj ich
innym, nie zapisuj w widocznym miejscu, nie zapamietuj w komputerze (ani cudzym, ani wtasnym).
Wyloguj sie, kiedy skonczysz korzystac z danej ustugi.

Uzywaj programu antywirusowego w komputerze i telefonie. Pamietaj o jego aktualizacji. Aktualizuj

rowniez inne programy, z ktorych korzystasz i uzywaj najnowszych wersji przegladarek internetowych.

Zabezpiecz hastem (blokad3) dostep do komputera, telefonu, tabletu.

Pomyst na lekcje

Uczestnicy i uczestniczki beda mieli okazje przyjrze¢ sie swoim zachowaniom w sieci pod katem

bezpieczenstwa. Nastepnie, dzieki analizie konkretnych przyktadow, zastanowia sie, jak mozna zapobiegac

niebezpiecznym sytuacjom.

Cele operacyjne

Uczestnicy i uczestniczki:

= wiedzg, jak dbac o bezpieczenstwo swoich danych w sieci;

= wiedzg, ze powinni dbac o bezpieczenstwo potfaczenia internetowego i sprzetu, przez ktéry faczg sie
z Internetem (szczegolnie gdy przesytaja wazne informacje czy dokonuja transakcji finansowych);

= umieja stworzy¢ bezpieczne hasto internetowe.
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Przebieg zajec

Cwiczenie 1.

Czas: 5min

Metoda: gra

Pomoce: kartki z napisami TAK i NIE, tasma samoprzylepna

Przed rozpoczeciem zaje¢ na dwodch przeciwlegtych scianach sali przyklej widoczne kartki z napisami TAK
i NIE. Popros uczestnikow, zeby staneli na srodku sali. Powiedz, ze za chwile bedziesz czyta¢ rézne
stwierdzenia dotyczace dziatania w Internecie. Jezeli s3 to stwierdzenia prawdziwe w przypadku danej osoby,
niech przejdzie ona pod kartke z napisem TAK, jezeli nie — niech stanie pod napisem NIE.

Nastepnie przeczytaj zdania, dajac uczniom czas na zastanowienie sie i zajecie stanowiska:

= Moje hasto do poczty elektronicznej jest dtuzsze niz 7 znakow.

= Uzywam tego samego hasta do logowania sie do poczty i portalu spotecznosciowego.

= Ostatniraz hasto do poczty zmieniatem/-am dawniej niz pot roku temu.

= Chociaz raz w zyciu zdarzyto mi sie nie wylogowad z serwisu spotecznosciowego i odejs¢ od
komputera.

= Uzywam programu antywirusowego.

= Na portalu spofecznosciowym przyjmuje zaproszenie do grona znajomych od wszystkich, ktorzy mi
je wysytaja.

= Chociaz raz w zyciu zmieniatem/-am ustawienia prywatnosci w portalu spotecznosciowym, z ktérego
korzystam.

= Zawsze czytam regulaminy aplikacji i programow, ktdre Sciggam na komputer lub smartfon.

Cwiczenie 2.

Czas: 10 min

Metoda: miniwyktad

Pomoce: kreda i tablica lub papier duzego formatu i markery

Po ¢wiczeniu zapytaj ucznidw o refleksje. Zadaj pytanie:
= Czy cos Was zaskoczyto w Waszych odpowiedziach?

W omdwieniu ¢wiczenia zwracaj uwage wychwytywanie przyzwyczajen czy regut (np. ,Widze, ze nikt z Was
nie zmieniat jeszcze ustawien prywatnosci na portalu spotecznosciowym. Dlaczego?”, ,Widze, ze wiekszos¢ z
Was zmieniata hasto do poczty w ciggu ostatniego pot roku. Dlaczego uwazacie, ze trzeba robic to tak
czesto?” lub ,,Czy ci z Was, ktdrym zdarzyto sie odejs¢ od komputera i nie wylogowa¢, moga powiedzie¢, jak
sie to skonczyto? A jak mogto sie skonczyc?”).

Nastepnie powiedz, ze brak dbatosci o bezpieczerstwo w sieci mozemy obserwowac na przyktadzie haset.
Przedstaw uczniom wyniki badan dotyczacych bezpieczenstwa haset internetowych:

= Tylko potowa uzytkownikow sieci uzywa hasta dtuzszego niz 7 znakow.
= 1/313czy w hasle litery i cyfry.
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= Popularne hasta to 123456, iloveyou, qwerty, abc123.

= W sktad hasta wchodzi czesto drugie imie, imie zwierzecia czy data urodzenia.

= 1/3 uzytkownikow sieci zapisuje hasta na kartce lub w notesie.
Nastepnie zadaj uczniom pytania:

= (Czy zaskakuja Was te dane?

= Jakie wedtug Was powinno by¢ bezpieczne hasto?

= Czy zamierzacie cos zmieni¢ w Waszych hastach internetowych?
Zbierz kilka odpowiedzi z grupy. Nastepnie powiedz, ze bezpieczenstwo w Internecie to nie tylko dbatos¢ o
hasta i ze za chwile przyjrzymy sie sytuacjom, w ktorych szczegdlnie warto o nie dbac.

Cwiczenie 3.

Czas: 15 min

Metoda: praca w grupach

Pomoce: karta pracy , Jak bezpiecznie dziata¢ w sieci”

Podziel uczestnikdw na cztery grupy. Rozdaj grupom karty pracy ,Jak bezpiecznie dziatac¢ w sieci?” i popros
o wykonanie zadan. Daj na to 10 minut. Nastepnie popros grupy o przeczytanie odpowiedzi na forum. Jesli
nie padnie to od ucznidéw, korzystajac z ,Wiedzy w pigutce”, dopowiedz, ze istnieje tryb prywatny
w przegladarkach internetowych (przydatny, gdy korzystamy nie ze swojego komputera), oraz wyttumacz,
jak sprawdzi¢, czy na przyktad przy zakupach przez Internet potgczenie jest szyfrowane za pomoca protokotu
HTTPS (wiecej informacji w ,Wiedzy w pigutce”).

Cwiczenie 4.

Czas: 15 min

Metoda: burza mézgow

Pomoce: tablica i kreda lub papier i marker

Nawigzujac do poprzedniego ¢wiczenia, zaproponuj wspolne stworzenie zasad bezpieczenstwa, ktorych
warto przestrzega¢ w sieci. Na tablicy zapisz: ,10 zasad bezpieczenstwa w sieci”, a nastepnie popros
uczestnikéw o podawanie najwazniejszych wedtug nich zasad.

Zapisuj ich odpowiedzi. W razie potrzeby nakieruj grupe, korzystajac z , Wiedzy w pigutce”.

Jezeli czas pozwoli, po stworzeniu ,10 zasad” popros ucznidw, zeby wybrali jedna zasade, ktérg uwazaja za
najwazniejszg, i opowiedzieli sobie krotko w parach, dlaczego jg wybrali. Jezeli masz mato czasu, odczytaj na
gtos zasady wypracowane przez uczniow.

Ewaluacja

Czy po przeprowadzeniu zajed ich uczestnicy i uczestniczki:

= potrafig stworzyc¢ bezpieczne hasto do poczty elektronicznej lub portalu spotecznosciowego?
= wiedzg, jak dbac o bezpieczenstwo informacji w sieci?
= wiedzg, jak chronic¢ dane w sytuacjach szczegdlnej ostroznosci (np. zakupy przez Internet)?
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Opcje dodatkowe

Jesli masz wiecej czasu, zaproponuj uczestnikom ¢wiczenie tworzenia ze zdan tzw. passphrases, czyli silnych,
ale fatwych do zapamietania haset (np. Ala ma 3 duze koty i psa, ktory jest bury. — Am3dkip,kjb.)

Opcja dodatkowa moze by¢ zorganizowanie akcji informacyjnej (np. plakatowe]) dotyczacej bezpieczenstwa,
w ktdrej mozna wykorzysta¢c omoéwione podczas zajec zasady.

Materiaty

Karta pracy dla grup ,Jak bezpiecznie dziata¢ w sieci?”

Zadania sprawdzajace

Zadanie 1

Prawda czy fatsz?

1. __Hasto internetowe sktadajace sie z ciggu matych liter jest wystarczajaco bezpieczne.

2. __ Przed skorzystaniem z Internetu w komputerze kolegi powinienem/powinnam w przegladarce
wigczyd tryb prywatny.

3. __ taczac sie z nieznang i niezabezpieczong siecig, moge bezpiecznie robi¢ zakupy przez Internet.

Wazne, ze nikomu nie podaje swojego hasta do konta, z ktérego ptace.

4. __ Nawet jezeli korzystam z komputera w domu, zawsze powinienem/powinnam wylogowac sie ze
skrzynki pocztowej lub portalu spotecznosciowego.

Stowniczek

Anonimowos¢ — brak mozliwosci zidentyfikowania konkretnej osoby.

HTTPS Everywhere — wtyczka do przegladarek internetowych, ktéra automatycznie wigcza protokét HTTPS
tam, gdzie istnieje taka mozliwosc.

Potaczenie https:// potaczenie przegladarki ze strong internetowa zapewniajace szyfrowanie komunikacji, a
tym samym znacznie utrudniajgce dostep do tresci osobom innym niz nadawca i odbiorca. Szyfrowanie
niezbedne jest w bankowosci elektronicznej i w innych sytuacjach, w ktorych podajesz swoje prawdziwe
dane. Korzystanie z potgczenia https:// zaleca sie kazdorazowo przy logowaniu.

Protokét HTTP (ang. Hypertext Transfer Protocol) — jeden z podstawowych protokotow (tj. regut
postepowania i krokéw podejmowanych przez urzadzenie w celu nawigzania tacznosci i wymiany danych)
Internetu, odpowiadajacy np. za tadowanie stron internetowych.

Protokot HTTPS (ang. Hypertext Transfer Protocol Secure) — rozszerzenie protokotu HTTP. Umozliwia
przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do tresci majg jedynie nadawca oraz
odbiorca komunikatu.

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkracza¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
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Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

Rozszerzenie (inaczej: wtyczka) — dodatkowy modut do programu komputerowego, ktory rozszerza jego
mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrod programistow, a zwtaszcza tych
tworzacych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze uzytkownicy moga wybierac
pomiedzy funkcjami, ktore chcg mie¢ w programie, a ktorych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowigzku na zewnetrznych programistéw. Najpopularniejszymi
programami oferujacymi wtyczki sg przegladarki internetowe oraz programy pocztowe, np. Mozilla Firefox
i Mozilla Thunderbird. W obu przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom
bezpieczenstwa i prywatnosci komunikacji.
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