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Wiedza w pigutce

Z chwila pojawienia sie na rynku smartfonéw zmienit sie sposdb, w jaki korzystamy z Internetu
i komunikujemy sie ze swiatem. Urzadzenia, ktore tgcza w sobie funkcje telefonu, komputera osobistego,
aparatu i kamery, albumu ze zdjeciami, komunikatora internetowego, latarki i wielu innych, nosza
w kieszeniach coraz mtodsi uzytkownicy. Wykorzystujg je do taczenia sie z Internetem, robienia zdjec,
nagrywania filmdw, dzielenia sie nimi z innymi, informowania o tym, gdzie wtasnie przebywajg, a takze do
wielu innych celow, ktore niewiele majg wspdlnego z pierwotng funkcjg telefonu komorkowego —
dzwonieniem i wysytaniem krotkich wiadomosci tekstowych.

Dla mtodych telefon staje sie narzedziem odzyskania ograniczonej w innych sferach wolnosci — daje
mozliwos¢ wyrazenia siebie, kontaktu ze swiatem. Jednak jest tez druga strona medalu, zwigzana z groma-
dzeniem wielu osobistych informacji. W ten sposob narzedzie, ktdre daje nam wolnosc¢ i swobode dziatania,
moze nas tez ograniczac i kontrolowac.

Trudno znalez¢ inne tak popularne urzadzenie, ktore zbiera tyle informacji o uzytkowniku, co smartfon. Dane
trafiajg do telefonu (i w kolejne rece) na rézne sposoby. Czes¢ z nich wprowadzamy swiadomie, np. zapisujac
kontakty, robigc zdjecia czy nagrywajac filmy. Wiecej udostepniamy mimochodem, np. stuchajac muzyki,
Jlajkujac” materialy w sieci czy korzystajgc z wielu nie zawsze potrzebnych aplikacji, informujemy
producentow oprogramowania i dostawcow ustug internetowych o swoich upodobaniach, nastroju w danej
chwili i miejscu, w ktorym przebywamy, o tym, czego nie wiemy i czego sie boimy.

Samo podtaczenie telefonu do sieci komorkowej, umozliwiajgce wykonywanie potaczen i wysytanie
wiadomosci, pozwala operatorowi sieci uzyska¢ wiele informacji: np. znana jest mu nasza przyblizona
lokalizacja, wie, z kim, kiedy i jak dtugo rozmawiamy. Korzystanie z komunikatorow, takich jak Whatsapp czy
Facebook Messenger, oznacza, ze przesytane przez nas informacje przechodza nie tylko przez rece
operatora, ale rowniez producentdw aplikacji. Funkcja GPS pozwala jeszcze doktadniej nas zlokalizowac.
Jesli faczymy sie z Internetem przez sie¢ komorkowsa, operator dodatkowo uzyskuje informacje o naszej
aktywnosci w sieci. Jesli zas przez sie¢ Wi-Fi — dane z telefonu moga zostac¢ przechwycone przez osobe
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administrujaca ta sieciy, a w przypadku niezabezpieczonych sieci — przez wszystkich znajdujacych sie w jej
zasiegu.

Nowe modele telefonow wyposazane sg w kolejne czujniki i funkcje. Na przyktad zyroskopy, ktore pojawiaty
sie juz w starszych modelach telefondw, obecnie stuzg do analizy aktywnosci uzytkownika — dostarczajg
producentowi informacji, kiedy ten biega, jezdzi na rowerze czy siedzi. Telefony wyposazane sg tez
w czytniki odciskow palcow, skanery teczowki oka i aplikacje analizujace fazy snu.

Nowoczesny telefon to komputer z pamiecia, w ktorej zapisywane s3 wszystkie operacje i dane. Ich trwate
usuniecie nie jest — podobnie jak w przypadku zwyktego komputera — proste. Ponadto kopie danych moga
trafia¢ na serwery producentdw oprogramowania (w zaleznosci od tego, jaki system operacyjny jest
zainstalowany w smartfonie: Google —dla Androida, Apple — dla iPhone’a, Microsoft — dla Windows Phone'a),
a cze$¢ danych na serwery dostawcow aplikacji. Wyrazamy na to zgode przy instalacji aplikacji. Niektdrzy
producenci oprogramowania uzyskujg dzieki temu dostep do danych, z ktérych spora grupa nie jest
niezbedna do prawidtowego dziatania programu. Na przyktad popularna latarka (aplikacja Tiny Flashlight na
Androida) ma dostep nie tylko do aparatu, ale tez do mikrofonu; ma do niego dostep rowniez aplikacja
Facebooka.

Informacje o wiascicielu telefonu i jego aktywnosci trafiajg w rézne miejsca, a dostep do nich moze uzyskac
wiele roznych podmiotéw, zardwno instytucje publiczne, jak i firmy. Policja wykorzystuje dane
telekomunikacyjne (np. dane abonentow i billingi, ktére uzyskuje od operatorow) do Scigania przestepstw
iw celach prewencyjnych. Dane uzytkownika sa tez powszechnie, podobnie jak w przypadku innych
urzadzen podtaczonych do Internetu, wykorzystywane do celow komercyjnych. To, co ,wie” o nas telefon,
pozwala stworzy¢ doktadny profil konsumencki, szczegdlnie cenny dla reklamodawcow i dostawcow ustug
internetowych. Jednoczesnie smartfona tatwiej niz inne urzadzenia (mniej przenosne i czesciej zostawiane
w domu) mozna straci¢ — a wraz z nim wszystkie zapisane w nim informacje, ktére moga w ten sposob trafic
w niepowotane rece.

Konsekwencje wykorzystywania danych przez rézne podmioty s3 zrdznicowane. Profilowanie tresci
przekazu pod katem indywidualnych cech uzytkownika moze skutkowac¢ mniej lub bardziej skutecznym
manipulowaniem nim poprzez reklamy. Ostatnio duzg popularnos¢ wsieciach handlowych zyskuje
technologia beacon: s3 to specjalne czujniki, ktore, w potaczeniu z odpowiednig aplikacja, pozwalaja na
analizowanie zachowan klientow, np. jak czesto robig zakupy, w jakich sklepach, przy jakich produktach
spedzajg najwiecej czasu, a nastepnie — wysytanie im spersonalizowanych ofert. Takie technologie majg na
celu przede wszystkim zwiekszenie sprzedazy. Wraz z ich upowszechnianiem sie mozna zapomniec
o anonimowych —i przemyslanych — zakupach.

Innego rodzaju przykre konsekwencje moga nas spotkac, jesli nagrania czy zdjecia z telefonéw — zwtaszcza
sytuacji intymnych —trafig w niepowotane rece albo skradziony smartfon zostanie wykorzystany, zeby kogos
oszukac. Informacje zapisane w formie cyfrowej mozna bardzo fatwo powielac i upubliczniac. Moga trafi¢ do
sieci, gdy je Swiadomie opublikujemy, ale tez przypadkowo, jesli nacisniemy nie ten klawisz, co trzeba. Ktos,
komu kiedys$ przestalismy zdjecie czy nagranie, moze je — wbrew naszej woli — upubliczni¢, np. zeby nas
osmieszyc¢ czy sie odegrac.

Wielu przykrych sytuacji mozna unikna¢, stosujac sie do kilku zasad, ktdre powinni poznac uczestnicy zajec:

1. Nie dokumentuj telefonem ryzykownych ani wstydliwych zachowan.
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2. Nie rob sobie ani innym zdje¢, ktorych nie chciatbys(-abys) zobaczy¢ w Internecie badz ktore moga
zaszkodzi¢ Tobie lub innym.

3. Instaluj tylko te aplikacje, z ktdrych chcesz rzeczywiscie korzystac. Zawsze czytaj informacje, ktora
wyswietla sie, gdy chcesz zainstalowac¢ nowy program w telefonie — jesli masz watpliwosci, czy chcesz
udostepnia¢ dany zaséb informacji, zrezygnuj z instalacji. Swiadomie zarzadzaj aplikacjami na swoim
telefonie: dowiedz sie, jak dziatajg, przeczytaj opinie innych uzytkownikow.

4. Zwracaj uwage, do jakich informacji aplikacje chcg uzyska¢ dostep i czy jest to niezbedne do
prawidtowego dziatania aplikacji. Jesli umozliwia to Twoj system operacyjny, weryfikuj, ile danych
aplikacja pobrata lub wystata podczas pracy w tle.

5. Zastanow sie, czy na pewno chcesz dac sie skusic na ,niesamowita promocje dostepng tylko teraz i tylko
tutaj”, o ktdrej informacje dostates(-as) na swojego smartfona.

6. Blokujtelefon hastem.

7. Zainstaluj program antywirusowy — pomoze Ci on uniknac instalacji ztosliwych aplikacji (malware), ktére
udajg pozyteczne oprogramowanie; mozna trafi¢ na nie rowniez w oficjalnych sklepach z aplikacjami (np.
Google Play).

8. Jesli zdarzy Ci sie za pomoca smarftona zarejestrowac zdarzenie, podczas ktérego ktos inny tamie
prawo, powiedz o tym osobie dorostej, do ktdrej masz zaufanie.

Pomyst na lekcje

W czasie zajec uczestnicy i uczestniczki zastanowig sie, jakie informacje o nich posiada ich smartfon i komu
moze je udostepni¢. Wypracujg tez zasady, ktore pomogg im podejmowac swiadome decyzje i dbac
o prywatnosc przy korzystaniu ze smartfondow.

Cele operacyjne

Uczestnicy i uczestniczki:

= wiedzg, jakie informacje o nich zbiera ich smartfon i komu moze je udostepnic;
= rozumiejy, w jaki sposob uzywanie tego urzadzenia moze wptywac na ograniczenie ich prywatnosci;
= potrafig chroni¢ swoja prywatnos¢, korzystajac ze smartfona.

Przebieg zajec

Cwiczenie 1.

Czas: 5min
Metoda: miniwyktad

Pomoce: karta pracy nr 1,,Wyobraz sobie kogos, kto...”

Przed zajeciami na tablicy lub duzej kartce papieru narysuj kontury cztowieka. Powies je w miejscu
widocznym dla uczestnikow. Zajecia zacznij tajemniczo od zdania: ,Wyobrazcie sobie kogos, kto...”.
Nastepnie czytaj po kolei rozne zakoriczenia zdania z Karty pracy nr 1, przyklejajac je wewnatrz postaci.
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Kiedy przeczytasz wszystkie, zapytaj uczestnikow, czy znaja kogos takiego. Podpowiedz, ze to wszystko wie
o nich ich smartfon.

Powiedz, ze w dalszej czesci zajec uczestnicy dowiedzg sie, komu smartfon moze te informacje przekazywac
i jak moga dbac o prywatnos¢, nie rezygnujac z jego uzywania.

Uwaga! Sylwetka cztowieka bedzie potrzebna w ¢wiczeniu 4. Zachowaj j3!

Cwiczenie 2.

Czas: 10 min
Metoda: dyskusja
Pomoce: tablica i kreda lub papier i marker

Powiedz, ze zeby poznac odpowiedz na pytanie, dlaczego smartfon wie o nas to, czego by¢ moze nie wiedzg
nawet rodzice i przyjaciele, zastanowimy sie najpierw nad tym, do czego go uzywamy. Zadaj pytanie: ,Do
czego mozna uzywac smartfona?”. Odpowiedzi mozesz zapisywac na tablicy. W razie potrzeby naprowadz
mtodziez na funkcje:

= rozmowy telefoniczne;

= SMS-y;

= e-maile;

= wyszukiwanie informacji w Internecie;

= korzystanie z portali spotecznosciowych;

= kamera (robienie zdje¢ i filmow);

= dyktafon (nagrywanie rozmow, lekcji, wyktadow);

= |okalizacja (np. prowadzenie samochodu lub statusy na Facebooku);
= notatnik;

= kalendarz;

= ksigzka telefoniczna (gromadzenie numerdw telefonow znajomych);
= zegarekibudzik;

= przechowywanie dokumentdw, plikow, zdjec itp. na twardym dysku.

Podsumuj: nowoczesny telefon to urzadzenie wielofunkcyjne — aparat, telefon, kalendarz i komputer
w jednym. Smartfon posiada wiele réznych funkcji, ktore wigzg sie z gromadzeniem i przekazywaniem
informacji o nas. Dodatkowo, nosimy go prawie zawsze przy sobie — wiele 0s6b spedza z nim wiecej czasu niz
zrodzing i przyjaciétmi, a noca ktadzie go przy t6zku. Zadaj pytanie:

= Co mogtoby sie sta¢, gdyby te informacje trafity w niepowotane rece?

Cwiczenie 3.

Czas: 15 min

Metoda: praca w parach

Pomoce: karta pracy nr 2 ,,Smartfon, czyli kto?” wydrukowana dla kazdej pary

Powiedz, ze wiele z informacji, ktérymi ,dzielimy sie” z telefonem, nie tylko jest w nim przechowywanych,
ale tez przekazywanych dalej. Powiedz: ,Do tej pory uzywalismy stwierdzenia, ze smartfon «cos$ o nas wie».
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Teraz sprobujemy odpowiedzie¢ na pytanie: «Smartfon, czyli kto?», czyli zastanowimy sie, kto moze miec
dostep do informacji z naszego telefonu”. Podziel uczestnikow na pary, rozdaj kazdej z nich karte pracy nr 2
»Smartfon, czyli kto?” i popros o wykonanie zadania.

Po uzupeieniu kart zapytaj:

= (Czy cos Was zaskoczyto w tym ¢wiczeniu?
= Do kogo najczesciej wedrujg informacje o Was?
= Ktoére z tych informacji udostepniamy swiadomie, a ktore telefon udostepnia sam?

Zbierz kilka odpowiedzi z grupy. Nastepnie na podstawie ,Wiedzy w pigutce” opowiedz o tym, w jaki sposdb
za pomoca smartfona udostepniamy informacje o nas. Zauwaz, ze wiele z tych informacji wedruje do kilku
podmiotow (np. wiedze o lokalizacji ma operator sieci komorkowej, producent aplikacji wykorzystywanej
przez biegaczy czy nawigacja samochodowa) i ze czesto ich kopia jest przechowywana na smartfonie
(printscreen, SMS-y, historia potaczen itp.). Dodatkowo niektdrzy producenci oprogramowania do
smartfonéw (np. Google produkujacy system Android czy Apple — producent iOS) przechowuja kopie
naszego twardego dysku na swoich serwerach.

Zauwaz, ze gdyby zrobic zestawienie wszystkich informacji o nas, ktore przechowujemy w telefonie i przez
niego przekazujemy, w wielu przypadkach mozna by zrekonstruowac cate nasze zycie.

Cwiczenie 4.

Czas: 15 min

Metoda: dyskusja

Pomoce: tablica i kreda lub papier i marker

Powrdc do namalowanego na tablicy cztowieka-smartfona i zadaj pytanie:

= Jakie konsekwencje moze miec to, ze ktos (lub co$) posiada tyle informacji o Was?
= Do czego te informacje moga zostac uzyte?

Zwroc uwage na to, ze wiele osdb traktuje smartfon jako narzedzie do uzyskania wolnosci. Tymczasem,
zwilaszcza gdy lekkomyslnie sie z niego korzysta, moze stac sie narzedziem kontroli.

Zapyta;j:

= Jak myslicie, czy mozna te sytuacje odwrdcic: czy zamiast pozwoli¢ smartfonowi Was kontrolowac,
to Wy mozecie swiadomie dbac o prywatnos¢, korzystajac z niego?
= Jakie zasady mogg Wam w tym pomac?
Odpowiedzi uczestnikow zapisuj na tablicy. Jezeli brakuje pomystdw, mozesz nakierowywad, positkujac sie
~Wiedza w pigutce”.

Po wypisaniu wszystkich zasad popros, zeby kazdy z uczestnikdw podszedt do tablicy i kredg lub markerem
postawit kropke przy tej, ktora jest dla niego najwazniejsza.

Ewaluacja

Czy po przeprowadzeniu zajec uczestnicy i uczestniczki:
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= wiedzg, w jaki sposdb, korzystajgc ze smartfona, udostepniajg innym informacje o sobie?
= potrafig wskaza¢, kto moze mie¢ dostep do tych informacji?
= wiedzg, jak zabezpieczyc sie przed udostepnianiem niepotrzebnych informacji?

Opcje dodatkowe

Opcja dodatkowa moze by¢ puszczenie uczestnikom filmu Wolnos¢, ilustrujacego, jak korzystanie ze
smartfona wptywa na ograniczenie prywatnosci i mozliwosci wyboru. Film mozna pobrad tutaj:
filmy.panoptykon.org.

Materiaty

= Karta pracy nr1,Wyobraz sobie kogos, kto...”
= Karta pracy nr 2 ,Smartfon, czyli kto”

Zadania sprawdzajace

Zadanie 1
Prawda czy fatsz (P/F)?

1. _ Operator sieci komodrkowej zna moja lokalizacje tylko wtedy, kiedy do kogos dzwonie.

2. _ Nie mam zadnego wptywu na to, ze ile informacji o mnie gromadzi smartfon.

3. _ Nikt oprécz mnie nie ma dostepu do tego, co zapisuje na swoim smartfonie.

4. _ Korzystajac ze smartfona, udostepniam wiecej danych o sobie niz w przypadku uzywania tradycyjnego
telefonu.

5. _ Gry, ktdre sciaggam na smartfona, nie maja zadnego wptywu na moja prywatnosc.

Stowniczek

Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunikacyjnego
za pomocg systemu GPS lub adresu IP.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktory stuzy kategoryzowaniu ludzi wedtug
ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym, w celu prezentowania
reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy
bankowej i ubezpieczeniowej, w celu oceny klienta, a takze przez panstwo, w celu zwiekszenia
bezpieczenstwa (np. No Fly List w USA).

Czytelnia

1. Mafgorzata Szumaniska, Kamil Sliwowski, Szpieg w wersji smart: co wie o Tobie Twdj telefon, Fundacja
Panoptykon [dostep: 14.12.2014]: http://cyfrowa-wyprawka.org/teksty/szpieg-w-wersji-smart-co-wie-o-

tobie-twoj-telefon.
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