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Wiedza w pigutce

Prawo do ochrony prywatnosci — jedno z podstawowych praw cztowieka — ma kilka aspektow. Jednym z nich
jest ochrona danych osobowych. Koncepcja ta narodzita sie w Europie w latach 70. XX w., kiedy zaczeto
rozwija¢ nowe mozliwosci automatycznego przetwarzania informacji. W polskim prawie ochrona danych
osobowych pojawita sie dopiero po transformacji ustrojowej. Konstytucja RP z 1997 r. gwarantuje prawo do
prywatnosci i autonomii informacyjnej. Ukonkretnia je ustawa o ochronie danych osobowych (z tego samego
roku) oparta na rozwigzaniach przyjetych w Unii Europejskiej. Na jej podstawie utworzono instytucje
Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ktéry rozpatruje skargi obywateli, opiniuje
akty prawne, sygnalizuje potrzebe zmian prawa i prowadzi akcje edukacyjne dotyczace ochrony danych
osobowych. GIODO jest powotywany przez Sejm za zgoda Senatu na 4-letnig kadencje.

Zgodnie z obowigzujagcym prawem dane osobowe to wszelkie informacje dotyczace konkretnej osoby —
zidentyfikowanej (np. takiej, ktdrg znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktorg
mozna wskazad na podstawie posiadanych informacji, cho¢by numeru identyfikacyjnego, wygladu lub
jakiejkolwiek kombinacji cech, np. ruda dziewczynka, ktdra ma zielony plecak i chodzi do konkretnej szkoty
i klasy). Nie mamy do czynienia z danymi osobowymi wowczas, gdy informacja dotyczy instytucji (np. firmy),
grupy osob, osoby zmartej lub fikcyjnej (np. postaci literackiej). Dang osobowa moze by¢ kazda informacja,
nie tylko imie i nazwisko, alez tez np. kolor oczu okreslonej osoby; choroba, na ktdra cierpi; informacja, jakie
strony internetowe odwiedza czy jakie ma oceny z chemii. To, czy jaka$ informacja jest dana osobowsg,
zalezy od kontekstu. Tablice rejestracyjne dla policji s3 dang osobowa, bo policja bez trudu moze w bazie
danych zweryfikowac¢, kto jest wiascicielem samochodu, ale dla innego kierowcy, ktory nie ma takiej
mozliwosci — juz nie.

Wedtug ustawy o ochronie danych osobowych ,przetwarzanie danych” to wszystkie dziatania dotyczace
danych osobowych: zbieranie, przechowywanie, udostepnianie, a nawet ich usuwanie. Podmiot, ktdry
decyduje o tym, ze dane s3 przetwarzane i w jaki sposdb sie to odbywa, jest nazywany administratorem
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danych. On ponosi odpowiedzialnos¢ za to, by przetwarzanie danych odbywato sie zgodnie z prawem i byto
odpowiednio zabezpieczone.

Dane osobowe podlegajg ochronie, co oznacza, ze podmioty, ktore chcg je przetwarzac (i firmy, i publiczne
instytucje), powinny spetni¢ okreslone warunki. Szczegodlnie chronione s3 tzw. dane wrazliwe, czyli dane
dotyczace m.in. pochodzenia, pogladdw politycznych, wyznania, stanu zdrowia czy karalnosci. Nikt — ani
pracownik firmy, ani urzednik panstwowy, ani policjant — nie moze przetwarza¢ naszych danych bez
podstawy prawnej. Ustawa wskazuje konkretne sytuacje, w ktorych jest to uprawnione. Najczesciej
wykorzystywane to:

= zgoda osoby, ktérej dane dotyczg (musi by¢ dobrowolna; w drobnych, codziennych sprawach moga
ja wyrazac osoby powyzej 13 roku zycia; w innych przypadkach — tylko osoby doroste);

= przepis prawa (np. szkota ma prawo przetwarzac dane uczniow w celach zwigzanych z ksztatceniem);

= fakt, ze dane s3 niezbedne do wykonania umowy (np. adres wysytki w przypadku zakupdow w sklepie
internetowym).

Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ konkretnego administratora danych
i konkretnego celu. Zeby przetwarza¢ dane w innym celu, trzeba uzyska¢ osobng zgode. Na przykfad, jesli
wyrazisz zgode na przetwarzanie swoich danych w ramach udziatu w konkretnym konkursie — organizator nie
ma prawa wykorzystac¢ informacji ze zgtoszenia w kolejnej edycji. Nie moze tez przekazac¢ danych innemu
podmiotowi, ktory np. chciatby wysyta¢ katalogi reklamowe (chyba ze wyrazisz zgode réwniez na to).

Kazdej osobie, ktorej dane sg przetwarzane, przystugujg w zwigzku z tym konkretne uprawnienia:

= prawo do informacji o tym, skad dany podmiot pozyskat dane i w jakim celu je przetwarza, np. jesli
dzwoni do Ciebie telemarketer, mozesz oczekiwac informacji, skad ma Twodj numer telefonu, jaki
podmiot i w jakim celu go wykorzystuje;

= prawo do wycofania zgody, jesli po pewnym czasie zmienite$/-a$ zdanie, np. jesli podates/-as swoj
adres e-mail organizacji, ale nie chcesz juz otrzymywac jej newslettera, mozesz napisac do niej, by
zaprzestata przetwarzac¢ Twoje dane;

= prawo do uzupetnienia, uaktualnienia i sprostowania danych — jesli Twoje dane sie zmienity lub s3
niezgodne z prawda, mozesz je zaktualizowad;

= jesli ktos legalnie przetwarza Twoje dane, ale nie odbywa sie to na podstawie Zadnej z trzech
podstaw prawnych wskazanych wyzej (a np. na podstawie usprawiedliwionego interesu
administratora), mozesz zgtosi¢ sprzeciw i zagdac zaprzestania przetwarzania danych.

Kazdy moze mie¢ wptyw na to, jakie informacje o nim sg ujawniane i wykorzystywane. Podpowiadamy, na co
warto zwrdci¢ uwage:

1. Zanim skorzystasz z ustugi, ktora wymaga podania Twoich danych, zapoznaj sie z jej regulaminem, zeby
dowiedzied sie, jak te informacje zostang wykorzystane.

2. Nie zawsze warto wyraza¢ zgode na przetwarzanie danych osobowych — nie musisz zgadzac sie na
wszystko, co ktos Ci sugeruje.

3. Zeby skorzysta¢ z wybranej ustugi, musisz co prawda zaakceptowa¢, ze do jej realizacji niektore dane
beda niezbedne (np. adres e-mail, jesli zamawiasz cos przez Internet), ale nie musisz zgadzac sie na
wysytanie ofert reklamowych czy przekazywanie danych innym firmom.
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4. Jesli ktos zada od Ciebie zbyt szerokiego zakresu danych i chce je wykorzystywac do niejasnych celow,
najlepiej zrezygnuj z danej ustugi. Jesli korzystajgc z jakiejs ustugi, nie musisz zaktadac¢ konta lub
podawac swoich danych, nie réb tego.

W praktyce nasze dane sg przetwarzane na kazdym kroku i przez rozmaite podmioty. Obowigzujagce prawo
nie nadgza za zmianami, jaki w ostatnich latach dokonaty sie w technologii i biznesie. Szczegdlnie za nowymi
modelami generowania zysku opartymi na przetwarzaniu danych na masowa skale i integrowaniu informacji
z roznych zrodet. Dlatego nie w kazdej sytuacji prawo skutecznie chroni dane osobowe. Co wiecej, wiele
podmiotow celowo badz z niewiedzy nie przestrzega prawa. Co zrobi¢, jesli ktos przetwarza dane, chociaz
nie ma do tego prawa (np. zalewa odbiorcow niechcianymi ofertami handlowymi mimo sprzeciwu lub bez
zgody przekazuje dane innym podmiotom)? Jest kilka mozliwosci:

1. Jesli Twoje prawa zostaty naruszone, warto ztozyc skarge do GIODO (jak to zrobi¢, dowiesz sie ze strony
giodo.gov.pli z tej infografiki:
panoptykon.org/sites/panoptykon.org/files/prawo_do_prywatnosci_o.pdf).

2. Jedli naruszenie ochrony danych spowodowato szkode materialng lub krzywde, mozna Zzadac
odszkodowania lub zadoscuczynienia w sadzie cywilnym.

3. Jesli sprawa jest powazna, nalezy powiadomic policje.

Warto pamieta¢, ze wymogi wskazane w ustawie o ochronie danych osobowych nie dotycza wszystkich
sytuacji. Ustawa nie dotyczy np. oséb prywatnych, ktére gromadza informacje w celach osobistych lub
domowych (np. nie trzeba spetiac jej wymogdw, zeby zapisywac kontakty do przyjaciét i rodziny
w telefonie).

Drugi wazny wyjatek dotyczy zagranicznych firm, ktdre maja bazy danych ulokowane poza Polska. Wiele
popularnych ustug internetowych swiadczg firmy z siedzibg w Stanach Zjednoczonych, ktére gromadzg dane
na serwerach poza Europa. Dlatego ani polskie, ani europejskie prawo ich nie obowiazuje, a dane polskiego
uzytkownika amerykanskiej ustugi — portalu spotecznosciowego (np. Facebook) czy poczty e-mail (np. Gmail)
— nie sg dostatecznie chronione. Systemowym rozwigzaniem tego problemu ma by¢ nowe unijne
rozporzadzenie dotyczace ochrony danych, ktore ma objac¢ takze firmy spoza Unii Europejskiej, jesli
$wiadczg ustugi na unijnym rynku. Tymczasem austriacki aktywista Max Schrems (akcja Europe vs Facebook)
na drodze sgdowej probuje zmusic¢ te amerykanska firme do szanowania europejskiego prawa i odnosi na
tym polu znaczace sukcesy.

Pomyst na lekcje

W czasie zaje¢ uczestnicy i uczestniczki poznajg najwazniejsze pojecia zwigzane z ochrong prywatnosci.
Dowiedzg sie takze, jakie prawa w tym zakresie im przystuguja i jak z nich korzystac.

Cele operacyjne

Uczestnicy i uczestniczki:

® rozumiejg pojecia dotyczace ochrony prywatnosci (np. dane osobowe, przetwarzanie danych
osobowych, zgoda na przetwarzanie danych osobowych);

= wiedzg, jakie maja prawa w zakresie ochrony swoich danych w sieci;

= potrafig chroni¢ swoje dane i reagowac na naruszenia.
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Przebieg zajec

Cwiczenie 1.

Czas: 10 min

Metoda: miniwyktad

Pomoce: tablica i kreda lub papier i marker, karta pracy nr 1,,Dane osobowe”

Zadaj pytanie:
= Cotosgdane osobowe?
Zbierz skojarzenia uczestnikow i popro$ o wymienianie przyktadow. Spisuj pomysty na tablicy.

Zauwaz, ze najczesciej za dane osobowe uwaza sie takie informacje, jak imie i nazwisko, adres czy PESEL, ale
w rzeczywistosci to znacznie szersze pojecie.

Nastepnie przyklej na tablicy wydrukowanga definicje danych osobowych z karty pracy nr 1 i na podstawie
~Wiedzy w pigutce” omow j3. Powiedz, ze potencjalnie kazda informacja o kims moze by¢ jego dana
osobowg, jezeli tylko dana osoba jest nam znana lub mozemy jg zidentyfikowac. Zwré¢ uwage na to, ze dane
osobowe sg kontekstowe: ta sama informacja moze by¢ dang osobowa lub nie — w zaleznosci od tego, kto
iw jakich okolicznosciach ma do niej dostep. Na podstawie ,Wiedzy w pigutce” wspomnij tez o danych
wrazliwych, ktére podlegaja szczegdlnej ochronie.

Zapyta;j:

= Jakie informacje, z ktorymi spotykacie sie na co dzien, w zaleznosci od kontekstu moga by¢ lub nie
by¢ dang osobowg?

Zbierz wypowiedzi uczestnikow. Jezeli maja problem z odpowiedzig na pytanie, mozesz zaproponowac
swoje przyktady: adres e-mail — jest dang, kiedy zawiera charakterystyczne imie i nazwisko lub kiedy
patrzymy z perspektywy operatora poczty; tablica rejestracyjna samochodu - jest dang dla policji, a nie jest
dla wiekszosci zwyktych uzytkownikdw drog.

Cwiczenie 2.

Czas: 10 min

Metoda: miniwyktad

Pomoce: tablica i kreda lub papier i marker
Zapytaj:

=  Przy jakich okazjach spotykacie sie z pojeciem danych osobowych?
= Czy spotkaliscie sie z pojeciem przetwarzania danych osobowych?

Na podstawie ,Wiedzy w pigutce” powiedz, czym jest przetwarzanie danych osobowych. Powiedz, ze polskie
prawo chroni dane osobowe kazdego z nas i dlatego scisle okresla, kiedy mozliwe jest ich przetwarzanie. Na
podstawie ,Wiedzy w pigutce” opowiedz o trzech najczesciej wykorzystywanych podstawach prawnych
przetwarzania danych (zgoda, przepis prawa, wykonanie umowy).
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Powiedz, ze w cyfrowym swiecie czesto spotykamy sie z udzielaniem zgody na przetwarzanie naszych
danych. Zapytaj:

= Czy kto$ z was udzielit ostatnio zgody na przetwarzanie swoich danych osobowych? Komu i w jakich
okolicznosciach?

= Jak rozumiecie konsekwencje udzielenia zgody? Co z przekazanymi w ten sposéb danymi moze sie
wydarzyc?

Cwiczenie 3.
Czas: 15 min
Metoda: praca w grupach

Pomoce: karta pracy nr 2 ,Jak chroni¢ dane”

Powiedz, ze w nastepnym ¢wiczeniu przyjrzymy sie sytuacjom, w ktorych firmy przetwarzajg nasze dane
osobowe i zastanowimy sie, jaki to moze miec¢ wptyw na nasze zycie.

Podziel uczestnikow na cztery grupy i rozdaj przypisane im instrukcje z karty pracy nr 2 ,Jak chroni¢ dane”.
Po zakonczeniu zadania popros o przeczytanie odpowiedzi na forum.
Zapytaj:

= Jakie mogg by¢ konsekwencje udzielenia zgody na przetwarzanie danych osobowych?
= Jak myslicie, dlaczego réznym podmiotom moze zaleze¢ na tym, zebySmy podawali nasze dane?
= Comoze sie stac z przekazanymi danymi?

Cwiczenie 4.

Czas: 10 min

Metoda: miniwyktad i dyskusja

Pomoce: tablica i kreda lub papier i marker

Nawigzujac do poprzedniego ¢wiczenia, na podstawie ,Wiedzy w pigutce” opowiedz uczestnikom o ochronie
danych osobowych w Polsce. Powiedz, ze tym tematem zajmuje sie Generalny Inspektor Ochrony Danych
Osobowych (GIODO). Nasze dane chroni tez polskie prawo — Konstytucja, prawo karne i cywilne oraz ustawa
o ochronie danych osobowych. Gdy prawo jest tamane, mozemy np. ztozy¢ skarge do GIODO. Zauwaz
jednak, ze ustawa o ochronie danych osobowych nie obowigzuje indywidualnych osdb przetwarzajacych
dane w celach osobistych lub domowych ani zagranicznych firm przetwarzajacych dane poza Polska.

Powiedz, ze jezeli nasze dane dostang sie do sieci, czesto nawet prawo pozostaje bezsilne. Dlatego wazne,
zebysmy nie udostepniali ich bezrefleksyjnie. Popros uczestnikdw o wymyslenie pieciu zasad, ktore mozna
zastosowac, zeby lepiej zabezpieczy¢ swoje dane w sieci (mozesz ukierunkowywac, positkujac sie ,Wiedza
w pigutce”). Zasady zapisuj w widocznym miejscu , a na koniec przeczytaj na gtos.

Ewaluacja

Czy po przeprowadzeniu zajec uczestnicy i uczestniczki:
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= potrafig powiedzie¢, co jest dang osobowa, a co nig nie jest?
= wiedzg, kiedy ich dane osobowe mogg by¢ przetwarzane?
= wiedzg, jak moga chronic swoje dane osobowe?

Opcje dodatkowe

Opcja dodatkowa moze by¢ przeprowadzenie szkolnej kampanii uswiadamiajacej, czym sg dane osobowe
i jak mozna o nie dbac.

Innym pomystem jest przecwiczenie w grupie roznych sposobow reagowania na famanie prawa do
prywatnosci. Odwotujac sie do przyktadow z zycia uczestnikow, mozna przecwiczyé reagowanie na niektore
sytuacje. Podziel uczestnikdw na grupy i popros o wykonanie zadan:

1. Positkujac sie strong internetowg GIODO (giodo.gov.pl), przygotujcie skarge na portal internetowy,
ktory bezprawnie wykorzystat zdjecie oraz imie i nazwisko.

2. Napiszcie list do administratora strony internetowej z prosbg o usuniecie lub poprawienie zamiesz-
czonych na niej danych osobowych.

3. Odegrajcie scenke rozmowy z telemarketerem, w ktoérej rozmdwca dowie sie, skad firma pozyskata jego
dane (np. numer telefonu) i kto jest ich administratorem, a nastepnie cofnie zgode na ich
wykorzystywanie w celach marketingowych.

Na wykonanie ¢wiczenia potrzebujesz 20-30 minut.

Materiaty

= karta pracy nr1,Dane osobowe”
= karta pracy nr 2 ,Jak chroni¢ dane”

Zadania sprawdzajace

Zadanie 1
Zdecyduj, ktore z ponizszych danych to dane osobowe (T/N):

1. _ Tablica rejestracyjna samochodu dla kierowcy, ktory jedzie za nim.
2. _Informacja o kolorze skory jedynego czarnoskérego ucznia w szkole.

3. _ Ocenazegzaminu, wywieszona na szkolnej tablicy i przypisana do kodu, ktory zna tylko osoba zdajaca
egzamin i nauczyciel — dla innych uczniow.

4. _ Tablica rejestracyjna samochodu dla policji.

Stowniczek

Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania o ujawnianiu
informacji na swoj temat oraz do kontrolowania informacji dotyczgcych wtasnej osoby, ktorymi dysponuja
inni.
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Dane osobowe — wszelkie informacje dotyczace konkretnej osoby fizycznej — zidentyfikowanej (np. takiej,
ktérg znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktéra mozna wskazac¢ na
podstawie posiadanych informacji). Nie mamy do czynienia z danymi osobowymi wowczas, gdy informacja
dotyczy instytucji (np. firmy), grupy osob, osoby fikcyjnej (np. postaci literackiej) czy takiej, ktdrej nie
jestesmy w stanie rozpoznac. Dane osobowe podlegajg ochronie i nie mogg by¢ zbierane bez odpowiednie;
podstawy prawnej (np. zgody osoby, ktorej dotycza).

Odszkodowanie — rekompensata za wyrzadzong szkode majatkowa. Moze dotyczy¢ szkody na mieniu
(zniszczony przedmiot, utracony przewidywany zysk zwigzany z jego wykorzystaniem) lub szkody na osobie
(np. uszkodzenie ciata, rozstroj zdrowia). Odszkodowanie otrzymuje poszkodowany od tego, kto szkode
wyrzadzit lub ponosi za nig odpowiedzialnos¢ (np. rodzic ponosi odpowiedzialnos¢ za szkode wyrzadzong
przez dziecko). Rekompensata moze przybra¢ forme pieniezng lub polega¢ na przywroceniu stanu
istniejacego przed wyrzadzeniem szkody.

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkracza¢ bez pozwolenia. Ma ona swoj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, zwtaszcza
gdy odbywa sie w systemach informatycznych.

Zadoscuczynienie — pieniezna rekompensata za niemajgtkowa krzywde odczuwang jako cierpienie fizyczne
lub psychiczne. Zados¢uczynienie otrzymuje osoba poszkodowana od tego, kto wyrzadzit szkode lub ponosi
za nig odpowiedzialnos¢ (np. rodzic ponosi odpowiedzialnos¢ za krzywde wyrzadzong przez dziecko).

Czytelnia

1. Pawet Litwinski, Grzegorz Pacek, 21 pytan o prywatnos¢ w XXI wieku, Instytut Allerhanda [dostep:

17.12.2014]: http://www.allerhand.pl/docs/Instytut Allerhanda Panoptykon Poradnik.pdf.
2. Matgorzata Szumanska, Dzieci, dane i internetowe ustugi, Fundacja Panoptykon [dostep: 17.12.2014]:
http://cyfrowa-wyprawka.org/teksty/dzieci-dane-internetowe-uslugi.

3.  Wojciech Klicki, Na zakupach w Internecie, Fundacja Panoptykon [dostep: 17.12.2014]: http://cyfrowa-
wyprawka.org/teksty/na-zakupach-w-internecie.
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