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Wiedza w pigutce

Prywatnosc¢ wigze sie z okreslong kultura, zalezy od miejsca i czasu. Trudno j3 zdefiniowad, jesteSmy jednak
Swiadomi tego, ze jg mamy — czujemy to zwtaszcza wodwczas, gdy zostanie naruszona. Cho¢ bywa
utozsamiana z intymnoscig, ma znacznie szerszy zakres. Mozemy wyrozni¢ jej cztery sfery: (1) ciata, (2)
przestrzeni (pokdj, plecak), (3) informacji (ochrona danych osobowych, ochrona wizerunku) oraz (4)
komunikacji (poufnos¢ komunikacji). W przypadku korzystania z Internetu i nowych technologii mamy
najczesciej do czynienia z ingerencjg w dwa ostatnie aspekty prywatnosci.

Problemy zwigzane z ingerencja w prywatnosc dotyczg nie tylko niedemokratycznych reziméw. Spotykamy
sie z nimi codziennie. Rozwoj technologii pocigga za sobg coraz to nowe wyzwania: dzisiaj rézne podmioty
nie tylko gromadzg informacje na nasz temat, ale takze zajmuja sie ich wymienianiem i kojarzeniem.
Informacje o obywatelkach i obywatelach s3 integrowane w centralnych bazach danych prowadzonych przez
panstwo (m.in. w ramach Systemu Informacji Oswiatowej). Na kazdym kroku kazdy z nas pozostawia slady:
poruszajac sie po sieci, korzystajac z karty ptatniczej, kart lojalnosciowych, karty miejskiej. Nasze rozmowy
telefoniczne z przedstawicielami firm czy instytucji publicznych sg powszechnie nagrywane.

W przestrzeni publicznej — w banku, w urzedzie, w szkole, a czasem nawet w przebieralni (!) na basenie —
otaczajg Cie kamery monitoringu wizyjnego (CCTV). W szkotach i zaktadach pracy obok monitoringu
pojawiaja sie karty umozliwiajace wejscie do budynku, a nawet identyfikatory z chipem RFID. Wspodtczesnie
rodzice mogg tatwo zlokalizowa¢ swoje dzieci (np. poprzez telefonie komorkowa). Cho¢ niektorzy ludzie
dzieki tym narzedziom czuja sie bezpieczniej, nie sposob nie zauwazy¢, ze wyraznie ingeruja one
w prywatnosc.

Istniejg sytuacje, w ktdrych ograniczenie prywatnosci bywa konieczne — mozemy do nich zaliczy¢ na przykfad
podejrzenie o popetnienie przestepstwa (kontrola korespondencji) czy ochrone zdrowia (obowigzkowe
szczepienia). Rozwdj nowych technologii sprawia jednak, Zze ingerencje w prywatnosc¢ staja sie fatwiejsze
i czestsze. Niestety, nie zawsze sg one uzasadnione. Coraz powszechniejsze wykorzystywanie technologii do
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nadzoru ttumaczone bywa dziataniami na rzecz walki z terroryzmem, naszej wygody czy ochrony cudzego
prawa do informacji. Warto krytycznie patrzec na te dziatania i zwraca¢ uwage, czy rzeczywiscie stuza one
realizacji zatozonych celéw, a nie na przyktad zyskowi prywatnych firm czy zdobyciu popularnosci wsrod
wyborcow.

Nowe technologie sprawiajg réwniez, ze ingerencje w prywatnosc¢ stajg sie mniej zauwazalne i dokuczliwe.
To pewnie dlatego czasami nie dostrzegamy w ich wykorzystaniu niczego niewfasciwego. Zastanow sie
jednak: czy gdyby zamiast kamery CCTV w autobusie komunikacji miejskiej znajdowat sie obcy cztowiek
nagrywajacy Cie przez caty czas trwania podrdzy, czut(a)bys sie rownie komfortowo? Zapewne nie. W czym
zatem tkwi roznica?

Prywatnosc to wartos¢ sama w sobie. Jej naruszenie moze oznaczac krzywde niezaleznie od tego, czy wigze
sie z realng szkodg, czy tez nie, oraz czy zostato dokonane za posrednictwem nowoczesnych technologii, czy
tez bez ich wykorzystania. Nie chcemy, by kto$ postronny czytat nasze papierowe listy, e-maile czy SMS-y —
nawet wowczas, gdyby miat nikomu nie zdradzic ich tresci.

Pomyst na lekcje

Zajecia wprowadzaja uczestnikow i uczestniczki w temat prywatnosci, ze szczegolnym uwzglednieniem
ingerencji w prywatnos¢ za posrednictwem nowych technologii. Uczestnicy i uczestniczki zastanowig sie,
w jakich sytuacjach ograniczenia prywatnosci sg uzasadnione, a w jakich niedopuszczalne.

Cele operacyjne

Uczestnicy i uczestniczki:

= potrafig wymienic zachowania, ktdre ingerujg w ich prywatnos¢;

= potrafig podac przyktady naruszania prywatnosci z uzyciem nowych technologii;

= wiedzg, w jakich sytuacjach ingerencja w prywatnosc jest uzasadniona;

=  rozumiejy, dlaczego nowe technologie sg wyzwaniem dla prywatnosci;

= rozumiejy, ze prywatnos¢ powinna byc chroniona, nawet jesli konsekwencje jej naruszenia nie s od
razu widoczne;

= potrafig podac przyktady naruszania prywatnosci poprzez dziatania réznych instytucji.

Przebieg zajec

Cwiczenie 1.

Czas: 10 min
Metoda: praca indywidualna

Pomoce: dtugopisy, karta pracy ,,Ingerencje w prywatnosc¢”

Powiedz, ze dzisiaj bedziecie zajmowacl sie tematem prywatnosci. Rozdaj kazdej osobie karte pracy
~Ingerencje w prywatnos¢”. Popros o zapoznanie sie z instrukcjg i wykonanie zadania.

Cwiczenie 2.
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Czas: 10 min
Metoda: rozmowa

Pomoce: tablica, kreda, wyniki pracy z ¢wiczenia 1

Zapytaj uczestnikow, ktdore zachowania uznali za najbardziej ingerujgce w ich prywatnos¢. Mozesz zapisac je
na tablicy. Rozpocznij rozmowe na temat ograniczen prywatnosci zwigzanych z wykorzystywaniem nowych
technologii.

Pytania, ktore mozesz zadac grupie:

= Zjakiego powodu te zachowania najbardziej ingeruja w Waszg prywatnosc?

= (Czy mozna ingerowal w naszg prywatnos¢, nawet jesli nie pocigga to za soba Zzadnych
konsekwencji? Mozesz podal przyktad podgladania dla samego podgladania, przeczytania
intymnego listu i nie zrobienia nic z tymi informacjami etc. Zwrdc¢ uwage, ze prywatnosc jest
wartoscig, ktora jest chroniona bez wzgledu na to, czy jej naruszenie ma jakies skutki.

= (Czyzdarza sie, ze nie zauwazamy ingerencji w prywatnos¢ za pomocg nowych technologii? Dlaczego
tak sie dzieje?

= W jakich sytuacjach ingerencje w prywatnosc sa dopuszczalne?

Cwiczenie 3.

Czas: 10 min

Metoda: praca w grupie

Pomoce: materiat pomocniczy dla grup ,, Wyzwania prywatnosci”

Podziel uczestnikdw i uczestniczki na 3 grupy (w przypadku duzej liczby uczestnikow — na 6). Kazdej grupie
rozdaj tekst z materiatu pomocniczego dla grup ,Wyzwania prywatnosci”.

Popros grupy o zapoznanie sie tekstami i zastanowienie sie nad odpowiedzig na nastepujace pytania:

= Jakie osoby i instytucje byty opisane w tekscie?

= Do jakich ograniczen prywatnosci odnosi sie tekst?

= Jakich argumentow moga uzywad podmioty dazace do ingerencji w prywatnos¢? Ktdre z nich sg
przekonujace, a ktore nie?

= W jakich sytuacjach ograniczanie prywatnosci jest uzasadnione, a w jakich niedopuszczalne?

Pytania zapisz na tablicy. Zwrd¢ uwage, ze zadaniem grup bedzie pdzniej przygotowanie 2—4-minutowe;

prezentacji.

Cwiczenie 4.

Czas: 15 min

Metoda: prezentacja

Pomoce: wyniki pracy z ¢wiczenia 3

Popro$ kazda grupe o przedstawienie odpowiedzi na pytania. Kazda z grup ma na to 2—4 minuty
(w zaleznosci od liczby grup).

Podsumuj, zwracajac uwage na to:
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= w jakich sytuacjach ograniczanie czyjejs prywatnosci jest uzasadnione (podejrzenie popetnienia
przestepstwa, bezpieczenstwo narodowe);

= Ze argument dotyczacy bezpieczenstwa bywa naduzywany w dyskusji o ograniczeniach prywatnosci;

= Ze w niektorych sytuacjach prywatnos¢ jest ceng za wygode i ze od nas zalezy wybdr miedzy jednym
a drugim.

Ewaluacja

Czy uczestnicy i uczestniczki po przeprowadzonych zajeciach:

= potrafig wymienic zachowania, ktdre naruszajg ich prywatnosc?

= potrafig podac przyktady naruszania prywatnosci z uzyciem nowych technologii?

= wiedzg, w jakich sytuacjach ingerencja w prywatnosc jest uzasadniona?

= rozumiejy, dlaczego nowe technologie stanowig wyzwanie dla prywatnosci?

=  rozumiejy, ze prywatnosc¢ powinna by¢ chroniona, nawet jesli od razu nie wida¢ konsekwencji jej
naruszenia?

= potrafig podac przyktady naruszania prywatnosci poprzez dziatania roznych firm i instytucji?

Opcje dodatkowe

Jesli masz wiecej czasu, ¢wiczenie 3 mozesz zmodyfikowac poprzez rozdanie kazdej grupie wszystkich
3 tekstow.

Materiaty

= Karta pracy ,Ingerencje w prywatnosc¢”
= Materiat pomocniczy dla grup , Wyzwania prywatnosci”

Zadania sprawdzajace

Zadanie 1

Oznacz zdania jako prawdziwe lub fatszywe.

1. __ Sledzenie aktywnosci uzytkownikéw w sieci to przykfad ingerencji w prywatnosé z uzyciem nowych
technologii.
2. __ Prywatnosci w sieci nie da sie naruszy¢, bo w sieci jestesmy anonimowi.

__Podejrzenie popetienia przestepstwa to sytuacja uzasadniajgca ingerencje w czyjas prywatnosc.

__ Aktywnosc uzytkownikow e-bookow jest Sledzona przez producentow.

VoW

__Walka z terroryzmem to czesty argument, ktéry pada w dyskusji na temat ingerencji w prywatnosc.
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Stowniczek

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow Internetu i wtascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach, nicki,
wpisy na blogach, ale réwniez dane, ktére zostawiamy w sieci mimowolnie, np. adres IP czy informacja
o0 systemie operacyjnym, z ktérego korzystamy.

Dane osobowe — wszelkie informacje dotyczace okreslonej osoby fizycznej (czyli zidentyfikowanej lub
mozliwej do zidentyfikowania). Nie mamy do czynienia z danymi osobowymi wowczas, gdy informacja
dotyczy instytucji (np. firmy), grupy osob, osoby fikcyjnej (np. postaci literackiej) czy takiej, ktdrej nie
jesteSmy w stanie rozpoznac. Dane osobowe podlegajg ochronie i nie mogg by¢ zbierane bez odpowiednie;j
podstawy prawnej (np. zgody osoby, ktdrej dotyczg).

Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunikacyjnego
za pomocg systemu GPS lub adresu IP.

Media spotecznosciowe — rdznorodne narzedzia umozliwiajgce uzytkownikom Internetu rozbudowana
interakcje. W zaleznosci od charakteru tej interakcji wyrézniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Monitoring wizyjny — system stuzacy do zdalnego przekazywania obrazu, obejmujacy jedna badz wiele
kamer. Wykorzystywany jest przez instytucje publiczne i podmioty prywatne do réznych celéw (np. ochrony
mienia czy walki z przestepczoscig). W niektorych krajach budzi spore kontrowersje ze wzgledu na ingerencje
w prywatnos¢ obserwowanych osob.

Ochrona wizerunku — wizerunek kazdej osoby (czyli jej podobizna utrwalona na przyktad na zdjeciu badz
filmie) podlega ochronie. Oznacza to, ze nie moze on by¢ rozpowszechniany bez zgody danej osoby. Sa
jednak wyjatki. Rozpowszechnianie wizerunku bez zgody jest mozliwe na przyktad w przypadku: (1) oséb
powszechnie znanych, jezeli wizerunek wykonano w zwigzku z petnieniem przez nie funkcji publicznych, (2)
0sob stanowiacych jedynie szczegot catosci takiej jak zgromadzenie, krajobraz, publiczna impreza, (3) 0sob,
ktore otrzymaty zaptate za pozowanie, chyba ze wyraznie zastrzegty inaczej, (4) osob Sciganych listem
goniczym.

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkracza¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

RFID (ang. Radio-frequency identification) — technika, ktdra wykorzystuje fale radiowe do przesytania danych
na odlegtos¢. Uzywana jest w réznego rodzaju narzedziach dziatajgcych bezstykowo (np. kartach PayPass).

System Informacji Oswiatowej (SIO) — system baz danych, w ktorych zbierane sa informacje na temat
uczennic i ucznidw, nauczycielek i nauczycieli, szkot i placowek oswiatowych oraz innych jednostek
wykonujacych zadania z zakresu oswiaty. Na poziomie ministerstwa gromadzone sg dane identyfikacyjne
ucznidw i uczennic, takie jak PESEL czy miejsce zamieszkania, oraz dtuga lista innych danych, zbieranych
przez cafa Sciezke edukacyjna: od przedszkola do liceum.
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