»Irzesienie danych” - gra edukacyjna o ochronie prywatnosci
i bezpieczenstwie w sieci

Poradnik edukacyjny

WPROWADZENIE

Korzystanie z Internetu i nowoczesnych urzadzen, takich jak smartfony, czytniki e-bookow,
zblizeniowe karty ptatnicze i wiele, wiele innych, nieuchronnie wigze sie z udostepnianiem
innym informacji o sobie. Niektére z nich ujawniamy $wiadomie, chocby opisujac swoje
zainteresowania na portalach spoteczno$ciowych czy podajac dane w trakcie robienia zakupéw
w Internecie. Wiele ustug zacheca do tego, np. kuszac dodatkowymi korzysciami - tymi bardziej
konkretnymi, jak znizki; i tymi nieco bardziej abstrakcyjnymi, jak mozliwo$¢ wykreowania
atrakcyjnego wizerunku w sieci. Jednak sporo cyfrowych $§ladéw zostawiamy mimowolnie,
czasem nawet nie zdajac sobie z tego sprawy. Dzieje sie tak cho¢by podczas przegladania stron
internetowych lub instalowania aplikacji na telefonie.

Grajac w , Trzesienie danych”, mozna dowiedzie¢ sie, jakie dane zbierane sg automatycznie przez
urzadzenia i ustugi, z ktérych korzystamy na co dzien, oraz w jaki sposéb mogg one zostac
wykorzystane, a takze - jak broni¢ sie przed zwigzanymi z tym zagrozeniami. Gra pomaga
rozwija¢ niezbedne kompetencje, takie jak krytyczna ocena informacji, analiza ryzyka czy
asertywnos$¢, oraz zdoby¢ wiedze na temat konkretnych rozwigzan technicznych (o réznym
stopniu trudno$ci) do zastosowania na co dzien, ktére pomagajg dba¢ o swoja prywatnos¢,
bezpieczenstwo, poczucie autonomii i... zawartos$¢ portfela.

Wiecej informacji i materiatéw edukacyjnych przygotowanych z mysla o nauczycielach,
trenerach, animatorach i innych osobach, ktére pracuja z dziecmi i mtodzieza, mozna znalez¢
w serwisie Cyfrowa Wyprawka (cyfrowa-wyprawka.org).

WYKORZYSTANIE GRY W SZKOLE

Gre ,Trzesienie danych” mozesz wykorzysta¢ w szkole, na uczelni lub w bibliotece na kilka
sposobéw - jako ¢wiczenie na lekcji po$wieconej bezpieczenstwu w sieci lub jako osobny
warsztat (a nawet jako ogdélnoszkolne wydarzenie, np. turniej). Talii kart mozna uzy¢ réwniez do
przeprowadzenia quizu, polagczonego z dyskusja nad konkretnymi problemami opisanymi na
kartach.

Ponizej przedstawiamy propozycje wykorzystania kart i materialéw z serwisu Cyfrowa
Wyprawka do przeprowadzenia lekcji na temat bezpieczenistwa w sieci.

ODWROCONA LEKCJA Z GRA

Zadaj swoim uczniom i uczennicom prace domowa polegajaca na lekturze instrukcji gry oraz
obejrzeniu w Internecie wskazanych nizej filmoéw. Ty réwniez obejrzyj przed lekcjg filmy
i przeczytaj instrukcje gry, by méc odpowiada¢ na pytania uczniéw i pomagaé im w trakcie
rozgrywki, a jesli masz takg mozliwos¢, rozegraj partie poza szkota (ze znajomymi lub rodzing),
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zeby oswoic sie z gra. Jesli instrukcje bedg zrozumiate dla uczniéw - mozesz réwniez zagrac
z nimi w trakcie lekgcji.

Na poczatku lekcji podziel uczniéw na 4-osobowe grupy i kazdej z nich rozdaj talie kart oraz
kartke papieru. Popro$ ich, by - po przypomnieniu sobie instrukcji - rozegrali jedng partie
»1rZesienia danych”, a po niej na kartce wspdlnie wypisali porady, jakie otrzymali podczas gry.
Listy te moga ro6zni¢ sie miedzy grupami, poniewaz w kazdej z nich w trakcie rozgrywki moga
zosta¢ wyKkorzystane rozne karty obrony. Jest to Swietna okazja do przedstawienia wynikow
kazdej z grup pozostaltym uczniom. Zbierz porady na wiekszym arkuszu lub tablicy (mozesz tez
wykorzystac i zmodyfikowa¢ plakat ,Prywatno$¢ w sieci — odzyskaj kontrole”).

Na koniec zapytaj uczniéw, czy spotkali sie w swoim otoczeniu z sytuacjami, o ktérych byta
mowa w filmach i grze, a jesli tak, to jak na nie do tej pory reagowali? Wspdlnie zastandéwcie sie
nad tym, jakie sposoby przeciwdziatania negatywnym konsekwencjom tych zjawisk mozna
wdrozy¢ po tej lekcji.

W ramach pracy domowej popro$ uczniéw, by wybrali po jednej karcie obrony, ktéra nabyli
podczas gry, i dowiedzieli sie wiecej na temat danej kompetencji lub narzedzia, tak aby na
kolejnej lekcji mogli przedstawi¢ je pozostatym uczniom w formie krétkiej prezentacji. Moga
przy tym skorzysta¢ z linkdw podanych na kartach oraz z materiatéw zebranych w tekstach
edukacyjnych Fundacji Panoptykon:

http://www.panoptykon.org/category/tagi-dzialan/Cyfrowa%20Wyprawka
Filmy do obejrzenia:

Wystapienie  Gary'ego  Kovacsa:  ,Sledzenie  $ledzacych” na  konferencji  TED
http://www.ted.com/talks/gary_kovacs_tracking_the_trackers.html?quote=1583 (film dostepny
z polskimi napisami).

Wystapienie Eliego Parisera: ,Uwazaj na internetowe «banki z filtrami»” na konferencji TED
http://www.ted.com/talks/eli_pariser_beware_online_filter_bubbles.html (film dostepny
z polskimi napisami).

Wystgpienie Lorrie Faith Cranor: ,What's wrong with your pa$$wOrd?” na konferencji TED
http://www.ted.com/talks/lorrie_faith_cranor_what_s_wrong_with_your_pa_wOrd.

OPCJE DODATKOWE

Lekcje z Cyfrowej Wyprawki

Gra w ,Trzesienie danych” moze by¢ Swietnym uzupetnieniem kompetencji zdobytych przez
uczniéw w ramach lekcji przeprowadzonej wedtug jednego ze scenariuszy zaje¢ dla szkét
ponadgimnazjalnych dostepnych w serwisie Cyfrowa Wyprawka. Ze wzgledu na czas potrzebny
do rozegrania gry, przeznacz na cato$¢ dwie godziny lekcyjne lub zadaj swoim uczniom prace
domowa w formie rozgrywki w 2-4-osobowych grupach.

Plakat

Materialem dodatkowym, porzadkujacym porady techniczne zawarte w grze, jest plakat
JPrywatno$¢ w sieci - Odzyskaj kontrole!” znajdujacy sie na odwrocie ulotki informujgcej
o projektach edukacyjnych Fundacji Panoptykon. W ramach gry w ,Trzesienie danych” mozesz
poprosi¢ uczniéw o opracowanie wiasnej wersji plakatu, ktéry bedzie przedstawiaé¢ zasady
dotyczace bezpieczenstwa w Internecie i ochrony prywatnosci, ktére poznali dzieki grze, np.
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porady dotyczace czytania regulaminéw, odpowiedzialnego udostepniania informacji o sobie
i bliskich w sieci, zabezpieczania swoich urzadzen na wypadek ich utraty itp. Oba plakaty:
J~Prywatno$¢ w sieci — odzyskaj kontrole” oraz ten, ktéry sami stworzycie, mozna powiesic¢
w Kklasie lub szkolnej gablocie.

Uczniowie moga takze zmodyfikowaé¢ plakat w wersji cyfrowej (jest on dostepny w pliku
gotowym do edycji, na wolnej licencji CC BY-SA 3.0 PL - gwarantujacej mozliwo$¢ zmieniania
i wykorzystywania graficznych elementéw, pod warunkiem podania informacji o autorach oraz
zachowaniu tej samej licencji dla nowo powstatych utworéw). Do tego celu mozna uzy¢
darmowego i otwartego programu Inkscape lub innego programu graficznego, ktérym
dysponuje szkota lub uczniowie.

Do pobrania:

Plakat w wersji .pdfi .eps: pnpt.org/gra

Program graficzny Inkscape: inkscape.org

Quiz

Karty z ,Trzesienia danych” mozna wykorzysta¢ réwniez do przeprowadzenia prostego quizu

lub ¢wiczen sprawdzajacych wiedze z zakresu bezpieczenstwa i ochrony prywatnosci
w Internecie.

Podziel uczniéw w pary i zadaj jednej osobie w parze zadanie odczytywania tresci losowej karty
trzesienia danych oraz pieciu nazw obron, dobranych w taki sposéb, by cze$¢ z nich
odpowiadala na zagrozenia, a cze$¢ nie. Zadaniem drugiej osoby w parze jest wybieranie
skutecznych sposobéw obrony przed danym zagrozeniem. Osoba zadajaca pytania moze
korzystac¢ z informacji zawartych na kartach trzesien danych (aby sprawdzi¢, jakie karty obrony
chronig przed konkretnymi zagrozeniami) oraz ze spisu wszystkich kart obrony, ktéry znajduje
sie na koncu tego materiatu. Natomiast druga osoba z pary, odpowiadajaca na pytania, moze
korzysta¢ z kart obrony. Uczniowie powinni wymienia¢ sie rolami, np. na zmiane zadawac¢
pytania i odpowiada¢. Popro$ uczniéw, aby za kazdym razem, kiedy jakie$ rozwigzanie wzbudzi
ich watpliwosci lub zainteresuje, sprawdzali dodatkowe podpowiedzi zawarte na karcie obrony
oraz pod podanymi na nich linkami.

W ramach alternatywnej formuty quizu mozesz odczytywac tres¢ kart trzesienia danych na
forum klasy i prosi¢ uczniéw o udzielanie odpowiedzi.
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