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Slowniczek
AdBlock

Jedno z najpopularniejszych rozszerzen do przegladarek internetowych, automatycznie blokuje
i usuwa reklamy ze stron internetowych. Zwieksza wygode i bezpieczenstwo korzystania z sieci.
Ogranicza przeptyw informacji o historii przegladania.

Adres IP

IP to protokoét komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych. Adres IP
to liczba, ktdra jest nadawana kazdemu urzadzeniu lub grupie urzadzen potaczonych w sieci.
Stuzy on ich identyfikacji. Jeden adres publiczny moze by¢ wspoétdzielony przez wiele
komputerow potaczonych w podsiec. W takiej sytuacji kazdy komputer w podsieci ma adres

z puli adresow prywatnych. Wiekszos¢ komputerdw korzysta z adreséw IP przydzielanych
dynamicznie, tylko w czasie podtaczenia komputera do sieci. Po jego wytaczeniu dany adres IP
moze zostac przypisany innemu urzadzeniu.

Anonimowos¢
Brak mozliwosci zidentyfikowania osoby.
Autonomia informacyjna

Wazny aspekt prywatnosci, prawo do samodzielnego decydowania o ujawnianiu informacji na
swoj temat oraz do kontrolowania informacji dotyczacych wtasnej osoby, ktérymi dysponuja
inni.

Banka filtrujaca

(Ang. filter bubble) — sytuacja, w ktdrej na skutek dziatania okreslonego algorytmu osoba
korzystajaca z sieci otrzymuje wyselekcjonowane informacje, dobrane na podstawie informacji
dostepnych na jej temat, takich jak lokalizacja czy historia wyszukiwania.

Better Privacy

Wtyczka do przegladarek internetowych, ktora zarzadza flash cookies i umozliwia ich skuteczne
usuwanie np. przy zamykaniu przegladarki.

Ciasteczka

(Ang. cookie) — mate pliki tekstowe zapisywane na dysku uzytkownika podczas korzystania ze
stron WWW, ktdre zapamietuja okreslone informacje o ustawieniach przegladarki (np. wybrany
jezyk strony WWW, dane logowania) lub przesytajg pewne informacje z powrotem na serwery
danej strony (np. ustawienia zabezpieczen lub produkty w koszyku w sklepie internetowym).
Ciasteczka mogg narazad uzytkownika na wiele zagrozen, gdyz dziataja w sposob niewidoczny

i moga zapamietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego
natozyta na wtascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu informacji o
tym, ze witryna korzysta z ciasteczek, oraz wskazdwek na temat tego, jak mozna wytaczyc ich
obstuge.
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Copyright trolling

Kontrowersyjna praktyka majaca na celu wytudzanie odszkodowan, bazujaca na strachu

i niewiedzy uzytkownikdw Internetu na temat praw autorskich. Firmy, ktdre ja stosuja,
naduzywaja procedury karnej do wszczynania licznych postepowan tylko po to, by pozyskac
dane uzytkownikow, a nastepnie kontaktuja sie z nimi z propozycjg ugody: jesli ci zaptaca
odszkodowanie, sprawa nie trafi do sgdu. Wiele oséb w obawie przed konsekwencjami zgadza
sie zaptaci¢ niewygorowang zazwyczaj kwote, chociaz ich dziatanie wcale nie musiato by¢
nielegalne (zgodne z prawem jest np. korzystanie z tresci zamieszczonych w sieci

i udostepnianie ich znajomym w ramach dozwolonego uzytku).

Cyfrowy slad

Informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow internetu i whascicieli stron. Tworza go m.in. zdjecia, informacje o kupionych
produktach, nicki, wpisy na blogach, ale réwniez dane, ktore zostawiamy w sieci mimowolnie,
np. adres IP czy informacja o systemie operacyjnym, z ktérego korzystamy.

Dane osobowe

Wszelkie informacje dotyczace okreslonej osoby fizycznej (czyli zidentyfikowanej lub mozliwej
do zidentyfikowania). Nie mamy do czynienia z danymi osobowymi woéwczas, gdy informacja
dotyczy instytucji (np. firmy), grupy oséb, osoby fikcyjnej (np. postaci literackiej) czy takiej,
ktdrej nie jesteSmy w stanie rozpoznac. Dane osobowe podlegaja ochronie i nie moga by¢
zbierane bez odpowiedniej podstawy prawnej (np. zgody osoby, ktorej dotycza).

Disconnect
Wtyczka do przegladarek internetowych, ktdra blokuje wybrane skrypty sledzace.
Dobra osobiste

Przystugujace kazdemu cztowiekowi dobra o charakterze niemajgtkowym, chronione prawem
cywilnym. Nalezg do nich m.in. zdrowie, wolnos¢, czes¢, swoboda sumienia, nazwisko lub
pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania, twdrczos¢
naukowa, artystyczna, wynalazcza i racjonalizatorska, prawo do prywatnosci, poczucie
przynaleznosci do pfci.

Etyka

Normy postepowania przyjete w okreslonym czasie i miejscu, a takze — w sensie filozoficznym
— nauka o moralnosci, namyst nad wartosciami (m.in. zrédtami moralnosci, jej racjonalnymi
podstawami).

Flash cookies

Informacje przechowywane na komputerze przez wtyczke Flash do przegladarki. Zwykle
wykorzystywane sg podobnie jak standardowe ciasteczka, ale stanowig znacznie powazniejsze
zagrozenie dla prywatnosci. Flash cookies pozwalajg na zbieranie bardziej szczegdtowych
danych i znacznie wiekszej ich liczby niz inne rodzaje ciasteczek. Moga przesytac informacje do
zdalnego serwera bez wiedzy uzytkowniczki czy uzytkownika i nigdy nie wygasaja.

Geolokalizacja

Okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunikacyjnego za
pomocg systemu GPS lub adresu IP.
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HTTPS Everywhere

Wtyczka do przegladarek internetowych, ktora automatycznie wtacza protokdt HTTPS tam,
gdzie istnieje taka mozliwosc.

Media spotecznosciowe

Rdéznorodne narzedzia umozliwiajace uzytkownikom internetu rozbudowang interakcje.
W zaleznosci od charakteru tej interakcji wyrézniamy wsrdd nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Mem internetowy

Popularna internetowa forma komentowania rzeczywistosci, zazwyczaj przybierajaca forme
graficzna (rysunek, zdjecie) z natozonym krotkim tekstem. Memy charakteryzujg sie duzym
potencjatem wiralnym — powielane i komentowane przez uzytkownikdw sieci moga dotrzec do
szerokich rzesz odbiorcow.

Monitoring wizyjny

System stuzacy do zdalnego przekazywania obrazu, obejmujacy jedna badz wiele kamer.
Wykorzystywany jest przez instytucje publiczne i podmioty prywatne do réznych celow (np.
ochrony mienia czy walki z przestepczoscig). W niektorych krajach budzi spore kontrowersje ze
wzgledu na ingerencje w prywatnos¢ obserwowanych oséb.

Nick

(Z ang. nickname — przezwisko, pseudonim), podpis (niebedacy imieniem i nazwiskiem)
wykorzystywany przez uzytkownikow sieci.

Ochrona wizerunku

Wizerunek kazdej osoby (czyli jej podobizna utrwalona na przyktad na zdjeciu badz filmie)
podlega ochronie. Oznacza to, ze nie moze on byc¢ rozpowszechniany bez zgody danej osoby.
Sa jednak wyjatki. Rozpowszechnianie wizerunku bez zgody jest mozliwe na przyktad

w przypadku: (1) oséb powszechnie znanych, jezeli wizerunek wykonano w zwigzku

z petnieniem przez nie funkcji publicznych, (2) 0s6b stanowiagcych jedynie szczegot catosci takiej
jak zgromadzenie, krajobraz, publiczna impreza, (3) 0sob, ktore otrzymaty zaptate za
pozowanie, chyba ze wyraznie zastrzegty inaczej, (4) oséb Sciganych listem gonczym.

Profilowanie

Oparty na okreslonych algorytmach mechanizm, ktory stuzy kategoryzowaniu ludzi wedtug ich
cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu
prezentowania reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek

i uzytkownikdw sieci, w branzy bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez
panstwo w celu zwiekszenia bezpieczenstwa (np. No Fly List w USA).

Potaczenie https://

Potaczenie przegladarki ze strong internetowa zapewniajace szyfrowanie komunikacji, a tym
samym znacznie utrudniajace dostep do tresci osobom innym niz nadawca i odbiorca.
Szyfrowanie niezbedne jest w bankowosci elektronicznej i w innych sytuacjach, w ktorych
podajesz swoje prawdziwe dane. Korzystanie z potaczenia https:// zaleca sie kazdorazowo przy
logowaniu.
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Profilowanie

Oparty na okreslonych algorytmach mechanizm, ktdry stuzy kategoryzowaniu ludzi wedtug ich
cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu
prezentowania reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek

i uzytkownikdw sieci, w branzy bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez
panstwo w celu zwiekszenia bezpieczenstwa (np. No Fly List w USA).

Protokot HTTP

(Ang. Hypertext Transfer Protocol) — jeden z podstawowych protokotow (tj. regut
postepowania i krokdw podejmowanych przez urzadzenie w celu nawigzania tacznosci
i wymiany danych) Internetu, odpowiadajacy np. za tadowanie stron internetowych.

Protokot HTTPS

(Ang. Hypertext Transfer Protocol Secure) — rozszerzenie protokotu HTTP. Umozliwia
przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep do tresci majg jedynie
nadawca oraz odbiorca komunikatu.

Prywatnos¢

Sfera zycia cztowieka, w ktdra nie nalezy wkraczac bez pozwolenia. Ma ona swoj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest chroniona przez prawo
(m.in. przez Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do
prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na przyktad ze wzgledu na
bezpieczenstwo publiczne czy ochrone zdrowia).

Przetwarzanie danych osobowych

Wykonywanie jakichkolwiek operacji na danych osobowych, takich jak np. zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, zwfaszcza
gdy odbywa sie w systemach informatycznych.

RFID

(Ang. Radio-frequency identification) — technika, ktdra wykorzystuje fale radiowe do przesytania
danych na odlegtosc. Uzywana jest w roznego rodzaju narzedziach dziatajacych bezstykowo
(np. kartach PayPass).

Rozpowszechnianie wizerunku

Umozliwienie zapoznania sie z wizerunkiem blizej nieokreslonemu, niezamknietemu kregowi
0sob, np. publikacja w prasie, na blogu, w otwartej grupie na portalu spotecznosciowym,
wywieszenie na ogolnodostepnej tablicy.
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Rozszerzenie

(Inaczej: wtyczka) — dodatkowy modut do programu komputerowego, ktory rozszerza jego
mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrdd tworcow programow,

a zwtaszcza tych tworzacych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze
uzytkownicy moga wybierac¢ pomiedzy funkcjami, ktore chcg mie¢ w programie, a ktorych nie.
Poza tym odcigza to autora od pisania catego kodu programu, a zrzuca czes¢ tego obowigzku na
zewnetrznych programistéw. Najpopularniejszymi programami oferujgcymi wtyczki sa
przegladarki internetowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird.
W obu przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom bezpieczenstwa

i prywatnosci komunikacji.

System Informacji Oswiatowe;j

TOR

(S10) — system baz danych, w ktdrych zbierane sg informacje na temat uczennic i uczniow,
nauczycielek i nauczycieli, szkét i placowek oswiatowych oraz innych jednostek wykonujacych
zadania z zakresu oswiaty. Na poziomie ministerstwa gromadzone sg dane identyfikacyjne
ucznidw i uczennic, takie jak PESEL czy miejsce zamieszkania, oraz dtuga lista innych danych,
zbieranych przez cata sciezke edukacyjna: od przedszkola do liceum.

(Ang. The Onion Router) — specjalne oprogramowanie, ktére pomaga ukry¢ lokalizacje (adres
IP) oraz zapewnic poufnos¢ komunikacji w sieci.

Tryb incognito (tez: tryb prywatny)

Funkcja dostepna w czesci przegladarek internetowych. Jej uzywanie powoduje, ze na
wykorzystywanym urzadzeniu (np. komputerze, smartfonie) nie jest zapisywana historia
przegladanych stron. Przydatny dla kazdego, kto chce ukry¢ przed osobami korzystajacymi

z tego samego sprzetu informacje o swojej aktywnosci w sieci. Tryb ten nie chroni jednak przed
gromadzeniem informacji o uzytkowniku przez wtascicieli odwiedzanych portali i
reklamodawcow.

Wizerunek

Utrwalona podobizna cztowieka przedstawiajaca cechy wygladu, ktére pozwalajg na jego
identyfikacje. Na wizerunek sktadaja sie zaréwno cechy naturalne, m.in. rysy twarzy, postaci czy
budowa ciata, jak i dodane, np. fryzura, makijaz, ubranie, okulary (o ile sg charakterystyczne dla
danej osoby). Wizerunek podlega ochronie prawnej.
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