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Wiedza w pigutce

Kazdego dnia porozumiewamy sie z ludzmi. Kiedy robisz zakupy, nie przeszkadza Ci, ze ktos jest
swiadkiem wymiany zdan ze sprzedawca. Nie chcesz jednak, aby Twojg poufng rozmowe z przyjaciotka
styszata osoba postronna.

Komunikacja publiczna i komunikacja prywatna znacznie sie od siebie réznig. W komunikacji publiczne;
uczestniczy duza liczba oséb, w komunikacji prywatnej — niewielka i Scisle okreslona grupa.
Komunikujemy sie publicznie, kiedy bierzemy udziat w dyskusji podczas wieczoru autorskiego czy
spotkania z politykiem, gdy zamieszczamy posty na forum internetowym, publikujemy artykut w gazecie,
udostepniamy filmy lub zdjecia na blogu. W przypadku wymiany listow i e-maili, rozmowy z rodzing
i przyjaciotmi (np. na przyjeciu urodzinowym), SMS-owania badz porozumiewania sie przez komunikator
internetowy lub telefon mozemy natomiast mowic o komunikacji prywatnej.

Poza nadawcy i odbiorcg do wiadomosci prywatnej w serwisie spotecznosciowym oraz na forum ma
wglad administrator. Korzystanie z tej formy komunikacji przypomina zatem podawanie przez kolezanke
z tawki lisciku — nieztozonego i bez koperty — do kolegi siedzgcego pod oknem. Kolezanka, jesli zechce,
jest w stanie zapoznac sie z trescig. W przypadku szkolnego forum wiadomos¢ prywatng moze
przeczytac nauczyciel.

Jesli zamieszczamy jakie$ dane (zdjecia, teksty) na dysku swojego komputera, to dostep do nich beda
miaty wtasciwie tylko osoby korzystajagce z tego sprzetu. Jesli udostepniamy okreslong informacje
w Internecie — tracimy nad nig kontrole. Sie¢ nie zapomina, zamieszczone materiaty pozostaja tam na
zawsze. Dotyczy to nie tylko serwisow spotecznosciowych, ale praktycznie kazdej aktywnosci
w Internecie.

W sieci — podobnie jak w rzeczywistosci poza nig — nalezy przestrzegac zasad bezpieczenstwa. Oto
8 wskazowek, ktdre uczestnicy i uczestniczki zaje¢ powinni poznac:

1. Jesli nie masz pewnosci, z kim rozmawiasz, nie podawaj zadnych informacji na swoj temat.

2. Nie zdradzaj innym swoich haset. Uktadaj takie, ktore beda trudne do odgadniecia (to nie moze by¢
Twoja data urodzenia ani imie!). Zamiast liter mozesz wykorzystac cyfry, ktdre s3 do nich podobne
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(I=1, O = 0, A = 4 itp.). Hasto powinno zawiera¢ nie mniej niz 8 znakdw, w tym cyfry oraz wielkie
litery. W réznych serwisach postuguj sie réznymi hastami.

3. Nie pozwalaj na zapamietywanie przez przegladarke haset do poczty elektronicznej i serwisow,
z ktorych korzystasz — w przeciwnym razie kazda osoba pracujaca na tym komputerze bedzie mogta
zalogowac sie na Twoje konto. Po skonczonej pracy wyloguj sie — inaczej ktos moze sie pod Ciebie
podszyc.

4. Jesli korzystasz z serwisow spotecznosciowych, zadbaj o odpowiednie ustawienia prywatnosci. Im
mniej informacji udostepniasz osobom postronnym, tym lepiej. Zastanow sie, czy na pewno warto
ztych serwisow korzysta¢. Pamietaj, ze zgodnie z regulaminem Facebooka mozesz zatozy¢ tam
konto dopiero po ukonczeniu 13. roku zycia.

5. Na forach dyskusyjnych czy blogach postuguj sie nickiem (pseudonimem), a nie swoim imieniem
i nazwiskiem. Unikaj publikowania informacji o sobie w sieci. Unikaj tez logowania za posrednictwem
konta na portalu spotecznosciowym do innych ustug.

6. Nie korzystaj z mozliwosci automatycznego ,,0znaczania sie” w miejscu pobytu. Geolokalizacja ma
swoje zalety (np. mozna pochwali¢ sie zwiedzaniem ciekawego miasta), ale i wady — jezeli kto$
planuje ztozenie bliskiej osobie niezapowiedzianej wizyty, przez przypadek moze zepsu¢ efekt
niespodzianki. Ponadto ujawnianie swojego miejsca pobytu umozliwia sledzenie, co moze okazac
sie niebezpieczne.

7. Zwracaj uwage na komunikaty pojawiajgce sie w trakcie sciggania gier i aplikacji na telefony
komorkowe i smartfony. Mozesz sie z nich dowiedzie¢, do jakich Twoich danych zada dostepu
pobierana ustuga. Uwazaj, na co wyrazasz zgode.

8. W razie watpliwosci co do tego, jak w danej sytuacji postapi¢, popros o rade swoich rodzicdéw lub
innych dorostych, ktorym ufasz.

Pomyst na lekcje

Uczestnicy i uczestniczki dowiedzg sie, co dzieje sie z informacjami, ktdre zamieszczaja w Internecie.
Nastepnie poznajg podstawowe zasady bezpieczenstwa w sieci i zastanowig sie, jak mozna sie chronic¢
przed zagrozeniami, ktore niesie uzytkowanie Internetu.

Cele operacyjne

Uczestnicy i uczestniczki:

= znajg roznice miedzy komunikacja prywatna i publiczng w sieci i poza nig;

= potrafig wskazac zagrozenia zwigzane z korzystaniem z Internetu w telefonach komadrkowych
i innych urzadzeniach;

= wiedzg, jakich zasad nalezy przestrzegad, zeby sie przed tymi zagrozeniami chronic.

Przebieg zajec

Cwiczenie 1.

Czas: 10 min
Metoda: praca indywidualna

Pomoce: mate karteczki, dtugopisy
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Rozdaj uczestnikom i uczestniczkom mate karteczki. Popros, zeby przypomnieli sobie jakas informacje
DOTYCZACA KAZDEGO Z NICH, ktdérg ostatnio zamiescili w Internecie, a nastepnie zapisali j3 na
karteczce. Mogg pomyslec tez o zamieszczonym tam swoim zdjeciu i krotko napisaé, co doktadnie
przedstawia. Kiedy skoriczg, popros, zeby wyobrazili sobie, Ze te kartke przyczepiaja na szkolnej tablicy
zogtoszeniami badz na tablicy na gtdwnym placu w miescie (dopasuj do kontekstu Waszej
miejscowosci). Staraj sie zbudowac sugestywny obraz sytuacji, daj uczestnikom czas, by j3 sobie
wyobrazili. Po chwili dodaj modyfikacje: popros, zeby uczestnicy pomysleli, ze kartki zostang na tablicy
ogtoszen na zawsze, ze kto$ bedzie mogt je przeczytad nawet za pot wieku, np. ich dzieci, wnuki. Znow
daj chwile na wyobrazenie sobie sytuaciji.

Po zakonczeniu doswiadczenia popros, zeby schowali kartki do kieszeni lub odtozyli na bok. Zapytaj:

= Co czuliscie, wyobrazajac sobie, ze karteczka z informacjg o Was wisi na szkolnej tablicy?
= Kto mogtby jg przeczytac? (Nakieruj na to, ze oprdcz uczniow, nauczycieli i rodzicow do szkoty
mogtby wejs¢ kazdy i mie¢ dostep do ich prywatnych informaciji: refleksji, wiedzy o tym, co mysla
i co akurat robig).
= Comogtby z tg wiedzg o Was zrobic?
= Co czuliscie, wiedzac, ze kartka zostanie na tablicy na zawsze?
Nastepnie powiedz, ze wiasnie tak dziatajg portale spotecznosciowe. To, co zamieszczamy na swoich
profilach, moze by¢ widoczne dla innych: naszych znajomych i nieznajomych. Dodatkowo: to, co

zamieszczamy w Internecie, moze zosta¢ tam na zawsze. Nigdy nie wiemy, kto i jak moze to
wykorzystac.

Na koniec ¢wiczenia popros uczestnikow i uczestniczki o ponowne wyciggniecie kartek. Zadaj pytanie:

= Spojrzcie na te kartki raz jeszcze. Czy po tym ¢wiczeniu zamiescilibyscie takie zdjecie lub taka
informacje o sobie?

Cwiczenie 2.

Czas: 10 min

Metoda: burza mézgow

Pomoce: tablica i kreda lub papier i marker

Napisz na tablicy dwa hasta KOMUNIKACJA PRYWATNA i KOMUNIKACJA PUBLICZNA. Powiedz, ze to,
co piszemy na naszym profilu na portalu spofecznosciowym lub zamieszczamy na tablicy szkolnej, mozna
zaliczy¢ do komunikacji publicznej. Powiedz, ze oprocz komunikacji publicznej istnieje tez komunikacja
prywatna. Popro$ uczestnikow i uczestniczki o podawanie przyktadow obu rodzajow komunikacji
i zapisuj je na tablicy pod hastami. Podkresl, ze moga podawac przyktady nie tylko z Internetu.

Jezeli nie padnie od uczestnikow, koniecznie dopowiedz lub ich nakieruj na to, ze z komunikacja
prywatng mamy do czynienia w przypadku korzystania z:

= isty,

= e-maila,

= prywatnych wiadomosci na portalach spotecznosciowych,

= czatu i komunikatorow internetowych,

= telefonu (rozmowa, SMS).

Komunikacja publiczna obejmuje:

= korzystanie z foréw internetowych,
= zamieszczanie informacji na blogach i portalach spotecznosciowych,
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= dyskusje na forum klasy.

Podkresl, ze w sieci i poza nig obowigzujg podobne zasady, lecz istniejg tez pewne réznice: w Internecie
nigdy nie wiemy, z kim rozmawiamy i kto czyta informacje o nas, bo zawsze ktos sie moze podawac za
kogos$ innego. Poza tym informacje przekazywane w Internecie sg zaposredniczone (czyta je tez
administrator ustugi).

Zadaj pytanie:
= Zktdrych sposobow komunikacji korzystacie najczesciej?

Zbierz kilka odpowiedzi z grupy. Powiedz, ze za chwile przyjrzymy sig, jak dbac¢ o bezpieczenstwo,
komunikujac sie przez Internet.

Cwiczenie 3.

Czas: 15 min

Metoda: praca w grupach

Pomoce: karta pracy ,,Bezpieczeristwo w sieci”

Podziel uczestnikow na cztery grupy i rozdaj karty pracy ,Bezpieczenstwo w sieci” . Nastepnie popros
uczestnikow o przeczytanie odpowiedzi na forum.

Cwiczenie 4.

Czas: 10 min

Metoda: burza mézgow

Pomoce: tablica i kreda lub papier i marker

Nawigzujac do poprzedniego ¢wiczenia, zaproponuj wspolne stworzenie zasad bezpieczenstwa, ktorych
warto przestrzega¢ w sieci. Na tablicy zapisz: ,Kodeks bezpieczenstwa w sieci” izadaj uczestnikom
pytanie:

= Comozemy robi¢, zeby dbac o nasze bezpieczenstwo w sieci?

Zapisuj odpowiedzi uczestnikow. Jesli bedzie taka potrzeba, wykorzystaj wskazowki z ,Wiedzy
w pigutce” do uzupetnienia ich wypowiedzi.

Po stworzeniu ,Kodeksu” popros$ uczestnikow i uczestniczki, zeby wybrali zasade, ktora wydaje im sie
najwazniejsza, i opowiedzieli sobie krotko w parach, dlaczego akurat ja wybrali.

Ewaluacja

Czy po przeprowadzeniu zajed ich uczestnicy i uczestniczki:
= rozumiejy, ze zamieszczanie niektorych informacji o sobie w sieci moze stanowi¢ problem?
= potrafig podac przyktady komunikacji prywatnej i publicznej w sieci?
= znajg sposoby dbania o bezpieczenstwo w sieci?
= wiedzg, ze w sieci trzeba przestrzegac¢ podobnych zasad bezpieczenstwa jak poza nig?
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Opcje dodatkowe

Opcja dodatkowa moze byc stworzenie ulotek i plakatow na temat bezpieczenistwa w sieci, ktére postuza
do zrobienia w szkole akcji spotecznej dotyczacej tego tematu. Inng propozycja jest zrobienie
ogolnoszkolnego konkursu na plakat zwigzany z bezpieczenstwem w sieci.

Materiaty

= Karta pracy ,Bezpieczenstwo w sieci”

Zadania sprawdzajace

Zadanie 1

Prawda czy fatsz?

1. __ Naforum internetowym powinienem/powinnam logowac sie swoim imieniem i nazwiskiem.

2. __ Niewazne, skad Sciggam gry internetowe na telefon. Wazne tylko, co sciggam.

3. __ Jezeli zamieszcze zdjecie w Internecie, a potem je usune, to ono zniknie i juz nikt nigdy go nie
zobaczy.

4. __ Nawet jezeli korzystam z komputera w domu, zawsze powinienem/powinnam wylogowac ze

skrzynki pocztowej lub portalu spotecznosciowego.

Stowniczek

Anonimowos¢ — brak mozliwosci zidentyfikowania osoby.

Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomunika-
cyjnego za pomoca systemu GPS lub adresu IP.

Media spotecznosciowe — réznorodne narzedzia umozliwiajgce uzytkownikom Internetu rozbudowang
interakcje. W zaleznosci od charakteru tej interakcji wyrozniamy wsrod nich fora, czaty, blogi, portale
spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele innych.

Nick (ang. nickname - przezwisko, pseudonim) — podpis (niebedacy imieniem i nazwiskiem)
wykorzystywany przez uzytkownikdw sieci.

Prywatnos¢ — sfera zycia cztowieka, w ktorg nie nalezy wkracza¢ bez pozwolenia. Ma ona swoj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

Czytelnia

1. Jak dziecii mtodziez chronig swojg prywatnosc?, GIODO [dostep: 23.06.2013]:
http://www.giodo.gov.pl/560/id art/4699/j/pl/.

2. "Postrzeganie zagadnier zwigzanych z ochronq danych i prywatnoscig przez dzieci i mtodziez" — raport
z badan, GIODO [dostep: 19.09.2013]: http://panoptykon.org/sites/panoptykon.org/files/raport-

koncowy-z-badan.pdf.
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3. Anna Obem, Michat ,czesiek” Czyzewski, Katarzyna Szymielewicz, Prywatnos¢ — zréb to sam,
Fundacja Panoptykon [dostep: 22.12.2014]: http://cyfrowa-wyprawka.org/teksty/prywatnosc-zrob-
sam.

Ten materiat jest czesciq projektu ,, Cyfrowa Projekt wspotfinansowany ze srodkéw Ministra
wyprawka” Fundacji Panoptykon. Kultury i Dziedzictwa Narodowego.
Ministerstwo

FUNDACJA Kultury
PANOPTYKON i Dziedzictwa

Narodowegos
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