Prawo do prywatnosci w sieci

Informacje o lekgji

Eksperci: Wojciech Budzisz, Matgorzata Szumanska, Michat ,rysiek” Wozniak
Autorka wiedzy w pigutce:  Urszula Dobrzanska
Autorka scenariusza: Izabela Meyza

Organizacja publikujaca: Fundacja Panoptykon

Przedmiot: Historia i spofeczenstwo

Sugerowany poziom Szkota podstawowa, klasy 4-6

ksztatcenia:

Licencja: Creative Commons Uznanie autorstwa — Na tych samych warunkach 3.0
Polska

Wiedza w pigutce

Kazdy cztowiek, niezaleznie od wieku, ma prawo do prywatnosci — obszaru, w ktory bez pozwolenia nie
wolno wkraczac¢. Méwimy o kilku sferach prywatnosci: cielesnej (nikt nie moze Cie dotykac, jesli sobie
tego nie zyczysz), terytorialnej (gdy ktos chce wejs¢ do Twojego mieszkania, powinien wczesniej
zapukac), informacyjnej (m.in. dane medyczne sg objete tajemnic3g) oraz komunikacyjnej (osobie
postronnej nie wolno czyta¢ Twoich SMS-6w ani podstuchiwac rozmow telefonicznych).

Niekiedy prywatnos¢ moze byc¢ ograniczona przez rodzicow, lekarza albo panstwo — powinno to jednak
stuzyc realizacji waznych celow, takich jak opieka nad dziec¢mi, leczenie czy dbanie o bezpieczenstwo.

Prywatnosc jest wartoscig tak cenng, ze chroni jg prawo. Przepisy na ten temat znajduja sie w takich
aktach prawnych, jak Konwencja o ochronie praw cztowieka i podstawowych wolnosci: ,Kazdy ma prawo
do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania i swojej korespondenc;ji”
(art. 8) czy Konstytucja RP z 1997 r.: ,Kazdy ma prawo do ochrony prawnej zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym” (art. 47). W Polsce
obowigzuje réwniez ustawa o ochronie danych osobowych.

Dane osobowe to kazda informacja o konkretnej osobie (np. uczniu czy nauczycielu). Nie mamy do
czynienia z danymi osobowymi w przypadku, gdy informacja dotyczy instytucji (np. firmy), grupy oséb,
osoby fikcyjnej (np. postaci literackiej) czy takiej, ktdrej nie jestesmy w stanie w zaden sposdb rozpoznac.
Do danych osobowych zaliczamy zazwyczaj: imie i nazwisko, adres zamieszkania, numer telefonu, date
urodzenia, adres e-mail, numer PESEL. Danymi osobowymi moga by¢ jednak takze miedzy innymi:
zdjecia, oceny ucznidow czy wyniki badan.

Podmioty bez uzyskania pozwolenia okreslonej osoby (za wyjatkiem pewnych sytuacji przewidzianych
przez prawo) nie mogg zbierac¢ danych na jej temat. Dlatego w rozmaitych dokumentach mozna spotkac
sie z formutka zawierajacag prosbe o wyrazenie zgody na przetwarzanie danych osobowych. Gdy o dane
prosi jakas firma — kazdy powinien zachowac ostroznos¢ i zastanowic sie, czy udostepnianie danych jest
rzeczywiscie konieczne. Na préby wymuszenia danych szczegdlnie powinny uwazac dzieci.
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W Internecie trudno chroni¢ swojg prywatnos¢ i dane osobowe. Wiele stron internetowych zacheca do
udostepniania informacji o sobie (nie tylko imienia czy nazwiska, ale réwniez zdje¢, filmow, informacji
o zainteresowaniach itd.). Trzeba mie¢ swiadomos¢, ze publikujac takie informacje, dzielimy sie nimi
z catym Swiatem, a to, co trafia do Internetu, pozostaje tam na zawsze. Dlatego warto ostroznie
publikowac informacje o sobie i unika¢ podawania swojego imienia i nazwiska.

Niestety, w sieci zostawiamy wiele sladéw réwniez nie do korica swiadomie. Na podstawie tego, czego
szukamy, z jakich stron WWW korzystamy, co pobieramy lub co udostepniamy, jest tworzony profil
kazdego z nas. Stuzy on do tego, by na ekranie monitora pojawiaty sie reklamy, ktore wedtug danej firmy
moga zainteresowac konkretnego uzytkownika. Pamietaj, ze w sieci mozna Cie zidentyfikowac, nawet
jesli nie podasz swojego imienia i nazwiska.

Nalezy chronic swoje dane osobowe w Internecie z kilku powoddw. Po pierwsze — ktos moze wykorzystac
w ztych zamiarach (choc¢by w celu osmieszenia Cie) to, co znajdzie w sieci na Twoj temat. Wyobraz sobie
na przyktad, ze udostepniasz zdjecie, ono zostaje pobrane, a nastepnie zamieszczone wraz ze ztosliwym
komentarzem w serwisie Wiocha.pl lub podobnym. Po drugie — wiele firm pragnie zdoby¢ informacje o
Tobie, poniewaz dzieki nim zarabia. Przekazuja one te dane innym podmiotom, a Ty przestajesz miec
nad nimi kontrole. Po trzecie — nie wiesz, kto i w jaki sposob moze wykorzystac informacje na Twoj temat
w przysztosci. Nawet jesli teraz nie widzisz w przekazywaniu danych problemu — za jaki$ czas mozesz
zmieni¢ zdanie.

Pomyst na lekcje

Uczestniczki i uczestnicy zastanowia sie nad pojeciem prywatnosci i dowiedzg sie, ze ich prywatnos¢ jest
chroniona prawem. Nastepnie, pracujac w grupach, przekonaja sie, w jaki sposob podawane przez nich
dane osobowe moga by¢ wykorzystywane w Internecie. Zastanowig sie takze, jakich informacji nie
nalezy udostepniac w sieci.

Cele operacyjne

Uczestnicy i uczestniczki:
= rozumiejy pojecie prawa do prywatnosci;
" znajg rozne aspekty prywatnosci;
= wiedzg, co to sg dane osobowe;
= wiedzg, dlaczego ktos chciatby pozyskac ich dane osobowe.

Przebieg zajec

Cwiczenie 1.

Czas: 10 min

Metoda: praca indywidualna

Pomoce: tasma malarska lub kreda

Powiedz, ze to ¢wiczenie ma pomoc zrozumied, czym jest prywatnos¢. Powiedz, ze do wykonania
zadania potrzebujesz ochotnika. Kiedy sie zgtosi, popros, zeby stanat plecami do reszty uczestnikow (np.

przodem do sciany). Pozostali uczestnicy niech stana po drugiej strony sali. Powiedz, zeby uczestnicy
zblizali sie do ochotnika, gtosno klaszczac w rece. Kiedy on stwierdzi, ze s3 za blisko, niech powie ,stop”.
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Zaznacz na podtodze tasmg malarska lub kredg miejsce, gdzie stata grupa. Po chwili zréb zamiane: niech
jeszcze 2—3 osoby stang tytem do grupy. Zaznacz, dokad doszta grupa.

Zwroc uwage na to, ze wszyscy potrzebujemy mie¢ wokot siebie przestrzen, ktora bedzie tylko nasza.
Kazdy sam wyznacza granice tej przestrzeni, dlatego linie narysowane na podtodze mogg znajdowac sie
w roznej odlegtosci od osoby stojacej tytem. Kiedy kto$ te przestrzen narusza, mozemy czuc sie
niekomfortowo. Powiedz, ze taka przestrzen mozemy nazwac ,prywatnoscia”.

Cwiczenie 2.

Czas: 5min
Metoda: prezentacja osoby prowadzgcej
Pomoce: tablic i, kreda lub papier i marker

Powiedz uczestnikom i uczestniczkom (najlepiej rozrysuj na tablicy), ze o prywatnosci mozemy mowic
w czterech kategoriach:

= cielesna (odwotaj sie do poprzedniego ¢wiczenia — do jej naruszenia moze dojs¢ w sytuacji, kiedy
ktos stoi za blisko nas lub dotyka nas bez naszej zgody);

= terytorialna (jej naruszeniem jest np. szperanie w czyims plecaku bez jego zgody);

= informacje o nas (jej naruszeniem jest np. rozpowszechnianie informacji o czyims zdrowiu);

= komunikacja (jej naruszeniem jest np. podstuchiwanie czyjejs rozmowy telefonicznej).

Powiedz, ze prywatnos¢ kazdego cztowieka jest chroniona przez prawo, m.in. przez Konstytucje RP,
ktorej artykut 47 mowi: ,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym”.

Cwiczenie 3.

Czas: 15 min

Metoda: praca w grupach

Pomoce: karta pracy nr1inr 2 ,Prywatnosc¢ w Internecie”

Powiedz uczestnikom i uczestniczkom, ze juz wiemy, ze kazdy cztowiek ma prawo do prywatnosci
w zyciu codziennym. Powiedz, ze za chwile porozmawiamy o tym, jak o prywatnos¢ dbac w Internecie.
Podziel uczestnikow na 4- lub 5-osobowe grupy. Kazdej grupie daj wydrukowang karte pracy z instrukcja
nr 1 i popros o wykonanie zadania. Kiedy wszystkie grupy skoncza, popros, zeby przekazaty kartke
z odpowiedziami grupie siedzgcej obok (np. zgodnie z ruchem wskazéwek zegara). Nastepnie wszystkim
grupom rozdaj kartki z instrukcjg nr 2. Kiedy grupy skoncza, popros$ o przeczytanie wynikéw pracy na
forum. Nastepnie popros, by osoby, ktorych dotycza opisy, ujawnity sie i powiedziaty, ile z tego opisu sie
zgadza. Zauwaz, ze gdyby grupy miaty dostep tylko do jednej informacji o osobie, trudniej bytoby cos
o niej powiedzie¢. Ale kilka danych daje juz jakis obraz osoby.

Cwiczenie 4.

Czas: 5 min

Metoda: prezentacja osoby prowadzgcej
Pomoce: brak

Powiedz, ze niektore dane, ktore podajemy o sobie w Internecie, to dane osobowe, czyli prywatne
informacje o nas. Jezeli jakas osoba poda duzo z pozoru nieistotnych danych na swoéj temat (np. osoba
z VI B, ktora jest dziewczynka, ma psa, granatowy plecak i stucha muzyki rockowej — staraj sie podac
przyktad adekwatny do klasy), to te osobe mozna tatwo zidentyfikowad. Zapytaj uczestnikow, po co ktos
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chciatby pozyskiwac ich dane iich identyfikowal (gtdwnie w celach marketingowych). Na koniec
podsumuj (w nawigzaniu do pracy w grupach): nawet jesli podajemy w Internecie informacje, ktore
pozornie wydajg sie niewazne, ktos moze te informacje wychwytywac i na ich podstawie tworzy¢ nasz
obraz. Co wazne - te informacje nie znikajg, ale mogg zostac¢ w sieci nawet na zawsze. Podkresl, ze
prawo do prywatnosci dziata tez w Internecie i ze tam tez powinnismy chronic swoja prywatnosc.

Cwiczenie 5.

Czas: 10 min

Metoda: burza mézgow

Pomoce: tablica i kreda lub papier marker

Zapytaj uczestnikow i uczestniczki:

= Czy wiecie, czym nie warto sie dzieli¢ w Internecie?
= Jakich informacji nie mozna podawac nigdy (np. swojego adresu zamieszkania na forum
internetowym, intymnych zdjec)?
= Jakich informacji nie warto publikowac?
Nakieruj uczestnikow i uczestniczki na to, zeby te sfere rozszerzy¢ — w Internecie warto podawac jak
najmniej danych (nie nalezy podawac swojego imienia i nazwiska; nie nalezy podawac adresu

zamieszkania; nie nalezy opowiadac o swoich intymnych sprawach na forum internetowym). Ich wnioski
zapisuj, a na koniec przeczytaj na gtos.

Ewaluacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

" rozumieja pojecie prywatnosci?

= wiedzg, Ze majg prawo sami okreslac granice swojej prywatnosci i ich bronic¢?

= wiedzg, ze ich prywatnos¢ jest chroniona przez prawo?

= wiedzg, ze kazda informacja o nich moze by¢ potencjalnie dang osobowa?

"  znajy zagrozenia zwigzane z zamieszczaniem swoich danych osobowych w sieci?

Opcje dodatkowe

Zajecia moga zostac poszerzone o zrobienie projektu wizualnego (np. plakatow, ktore zawisng w szkole),
ktory pokaze, co dzieje sie z danymi osobowymi, ktore trafiajg do sieci. Innym pomystem jest kampania
spoteczna informujaca o tym, jak dbac w Internecie o swoja prywatnosc.

Materiaty

= Kartapracy nri1inr2,Prywatnos¢ w Internecie”

Zadania sprawdzajace

Zadanie 1
Prawda czy fatsz?

1. __ Moja prywatnos¢ jest chroniona przez prawo, takze w Internecie.
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2. __Dane osobowe to tylko te informacje, ktére mam wpisane w akcie urodzenia.

3. __ Jezeli na forum internetowym nie podam swojego imienia i nazwiska, nikt nie bedzie mnie
w stanie zidentyfikowad.

Stowniczek

Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania
o ujawnianiu informacji na swdj temat oraz do kontrolowania informacji dotyczacych wtasnej osoby,
ktorymi dysponuja inni.

Cyfrowy slad — informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na serwerach
dostawcow Internetu i wiascicieli stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach,
nicki, wpisy na blogach, ale réwniez dane, ktore zostawiamy w sieci mimowolnie, np. adres IP czy
informacja o systemie operacyjnym, z ktérego korzystamy.

Dane osobowe — wszelkie informacje dotyczace konkretnej osoby fizycznej — zidentyfikowanej (np.
takiej, ktora znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktérg mozna wskazac
na podstawie posiadanych informacji). Nie mamy do czynienia z danymi osobowymi wowczas, gdy
informacja dotyczy instytucji (np. firmy), grupy osdb, osoby fikcyjnej (np. postaci literackiej) czy takiej,
ktdrej nie jesteSmy w stanie rozpoznac. Dane osobowe podlegajg ochronie i nie mogg by¢ zbierane bez
odpowiedniej podstawy prawnej (np. zgody osoby, ktorej dotyczg).

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktéry stuzy kategoryzowaniu ludzi
wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu
prezentowania reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek
i uzytkownikow sieci, w branzy bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez panstwo
w celu zwiekszenia bezpieczenstwa (np. No Fly List w USA).

Prywatnos¢ — sfera zycia cztowieka, w ktdrg nie nalezy wkraczac¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos¢ jest chroniona przez prawo (m.in. przez
Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
zwtaszcza gdy odbywa sie w systemach informatycznych.

Czytelnia

1. Marcin Pryciak, Prawo do prywatnosci, Biblioteka Cyfrowa, [dostep: 23.06.2013]:
http://www.bibliotekacyfrowa.pl/Content/37379/011.pdf.

Ten materiat jest czesciq projektu ,, Cyfrowa Projekt wspotfinansowany ze srodkéw Ministra
wyprawka” Fundacji Panoptykon. Kultury i Dziedzictwa Narodowego.
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