.Postrzeganie zagadmiewigzanych z ochrandanych i prywatngi
przez dzieci i mtodzie
Raport z bada

Wstep

W 2010 roku Biuro Generalnego Inspektora Ochronynyida Osobowych (GIODO)
rozpoczto realizacg projektu pt. ,Postrzeganie zagadniewigzanych z ochrandanych i
prywatngci przez dzieci i miodzig. Projekt ten powstat jako efekt wspotpracyedry
trzema europejskimi organami ochrony danych osolbbwyeprezentgcymi Polsk,
Chorwacg i Wegry. Zasadniczym zaieniem tego projektu byto przeprowadzenie ada
wsrod wybranej grupy dzieci i mtodzig w celu analizy ich zachowaw Internecie w
kontelécie udosgpniania swoich danych osobowych.

Problematyka ochrony danych osobowych i prywstnw Internecie przez dzieci i mtodzie
stawowi jeden z waych obszaréw zainteresoivarganow ochrony danych osobowych.
Jednoczénie jest ona przedmiotem praw dziecka, wgraych m.in. w Konwencji o Prawach
Dziecka, Agendzie UE na rzecz praw dziecka czy i¢angraw podstawowych Unii
Europejskiej.

Z tego powodu niezwykle istotnym jest podejmowardeiataa informacyjnych i
edukacyjnych skierowanych na lepsxchrore dzieci i mtodziey. Jednak aby te dziatania w
petni odniosty zamierzony skutek, niedine jest dostosowanie odpowiednigcbdkdéw oraz
form przekazow do oczekiiamtodych oséb. W tym celu koniecznym staje poznanie
potrzeb dzieci i miodzigy tak, aby péniejsze dziatania i komunikaty do nich skierowane
rzeczywicie wzbudzity zainteresowanie i reakcje w postagzfdieczniejszego i bardziej
swiadomego korzystania z wszelkich ustug oferowanya@ez Internet.

Bezparednp przestank do realizacji bada byt zidentyfikowany przez organy ochrony
danych osobowych brak kompleksowej wiedzy i dangahtemat postrzegania zagadnie
zwigzanych z ochrandanych osobowych i prywatém przez dzieci i mtodzie Problem ten
jest szczegoOlnie istotny w zywku z dynamicznym rozwojem nowoczesnych technologii
informacyjnych i komunikacyjnych oraz szeregu inmyestug oferowanych przez Internet,
ktére pozwalaj na tatwg identyfikacg os6b z nich korzystggych. Dosgpnas¢ roznych
aplikacji, ustug i serwisOw internetowych, szybkiempo ich rozwoju i pojawiania ¢i
nowych rozwgzan, a take popularnéé Internetu wrod dzieci i miodziey czesto sprzyjaj
niekontrolowanemu korzystaniu z produktéw oferowanyv Internecie, a co za tym idzie
nierozwanemu udosgfpnianiu informacji, umgliwiajacych fatwg identyfikacg uzytkownika
oraz pozyskanie danych o nim. Jednéneetakie nieuwzne zachowania dzieci i mtodzig
w $wiecie wirtualnym mog mie¢ przet@enie naswiat realny, w ktérymzyja, wywotujac
wzrost zagreen dla bezpiecaestwa ich danych osobowych i prywasoo

Biorac pod uwag powyzsze kwestie oraz brak ukierunkowanych adaanaliz w tym
obszarze, Biuro GIODO oraz chorwacki egierski organ ochrony danych osobowych w
zakresie swoich wtasnych kompetencji postanowigepnalizowé problematyk zwigzarg z
uzytkowaniem Internetu przez dzieci i miodzieoraz dokona oceny ich podégia do



zagadnié ochrony danych osobowych i prywafco Jednocz@ie zdajemy sobie sprawze
badania przeprowadzone przez Biuro GIODO nie postwi odpowiedzi na wszystkie
kwestie i watpliwosci zwigzane z zachowaniem dzieci i mtodaien Internecie. Biggc pod
uwag szeroki zakres tematyki zyzanej z ochroy danych osobowych i prywatém w
Internecie, w badaniach peth zostata jedynie préba zidentyfikowania i ocengbranych
zagadnié@ istotnych z punktu widzenia najw@ejszych zagroen wynikajacych z
nierozwanego udosipniania danych osobowych przez dzieci i mlodzmeaz potencjalnego
wptywu takich zachowa na naruszenie prywatém. Tak’e zaprezentowane w badaniach
zaleznosci i zwigzki pomigdzy poszczegdlnymi zachowaniami ucznidw przynioshereg
kwestii i hipotez, ktore wymagatyby weryfikacji vatmziej pogtbionych badaniach.

Ponizszy raport przedstawia wyniki badarealizowanych przez polski organ ochrony danych
osobowych, prezentag podejcie dzieci i mtodziey do wybranych zagadniez zakresu
ochrony danych osobowych i prywafigow Internecie.

Cele i zakres bada

Gtownym celem badazrealizowanych przez Biuro GIODO byta analiza zaeh dzieci |
miodziezy w Internecie w kontekie ujawniania swoich danych osobowych, ocena
konsekwencji tych zachowiaa take identyfikacja dziata przez nich podejmowanych celem
ochrony swojej prywatni. Tworzenie i szybki rozwoj ttego rodzaju aplikacji, serwisow i
ustug internetowych, fatwiejszy deptdo uradzen umazliwiajacych Bcznaé z Internetem
oraz zwgkszona cgstotliwos¢ korzystania z oferty doginej przez Internet mawptyw na
wzrost ryzykaswiadomego lub przypadkowego ujawniania danych osgbb. Wraz z
szerszym dogpem do Internetu, z ktérego korzystenozna zarowno za goednictwem
urzadzea stacjonarnych jak i przeswych, coraz mtodsze dzieci komunikigie z otoczeniem
za jego pomag Jednoczaie takim zachowaniom nie zawsze towarzyszy wzvastizy i
umiejtnosci, ktdre umaliwityby dzieciom i mtodziey lepsz ochrore swoich danych.

W zwigzku z intensyfikagj korzystania z Internetu przez coraz szgrszesz dzieci i
miodziezy rodzi st pytanie, na ile tym dzialaniom towarzyszy wzr@stiadomaci w
zakresie zagreen wynikajgcych z ujawniania informacji o sobie, a przede vg#zyn swoich
danych osobowych. Z dotychczasowychswliadczeér i obserwacji wynika,ze pomimo
zwickszonej aktywngci w Internecie, dzieci nie zawsze pgtaja 0 postugiwaniu s swoimi
danymi w stopniu koniecznym wgdznie do realizacji ok&onej czynndci, co sprzyja
moze nadmiernemu udggnianiu tych danych. Z tego powodu punktem $eyg dla
opracowania koncepcji batlastata st proba identyfikacji zachowiadzieci i miodziey w
najbardziej typowych sytuacjach pazanych z ujawnianiem swoich danych osobowych w
Internecie, a tate wptyw tych zachowanazycie codzienne.

W kontekscie zarysowanych powigj kwestii i probleméw, w badaniach szczeg&@awag:
poswiecono kilku aspektom zwtanym z ujawnianiem swoich danych osobowych przez
dzieci i miodzie, mogicym ni&c istotne zagrezenia dla ich prywatnei. Wsrdéd tych
obszarow znalazta giocena zachowa dzieci i miodziey w Internecie w aspekcie
udostpniania przez nich danych osobowych, wpltyw zachosvadzieci i mtodziey w
swiecie wirtualnym nazycie realne, dziatania podejmowane w celu ochromgich danych
osobowych i prywatri@i w Internecie, ocena poziomiwiadomaci w zakresie ochrony
danych osobowych i prywatbad oraz oczekiwania w zakresie dziatalooedukacyjnej i
informacyjnej podejmowanej przezzree podmioty zajmuge s¢ bezpieczastwem danych



osobowych w sieci (w tym tak Biura GIODO), mogrej mie wptyw na zmiany zachowia
dzieci i mtodziey w zakresie udogpniania swoich danych osobowych w Internecie, aao
tym idzie zwgkszy poziom wiedzy i znajomi@ zasad ochrony danych osobowych i
prywatnaci.

Zdajemy sobie jednoczeie spraw, ze dotychczas zagadnienia zmane z ochrandanych
osobowych i prywatn@i w Internecie Wréd dzieci i miodzigy nie byly przedmiotem
szczegoOtowych badai analiz. Co prawda wybrane zagadnieniagzane z ochrandanych
osobowych wréd dzieci i miodzigy czasami stanowifragmenty wgkszych bada (np.
prowadzonych w ramach projektu EU Kids On-line, dggrton Online Family Report)
jednak do tej pory nie byly prowadzone badania skotrowane wycznie na tej
problematyce. W zwiku z tym badania zrealizowane przez Biuro GIODQgntharakter
bardziej eksploracyjny, zmierzay do zidentyfikowania i zdiagnozowania oko:ych
problemoOw oraz rozpoznania i zrozumienia przyczybranych procesow i zachowamniej
natomiast ukierunkowane sia weryfikacg okreslonych hipotez i ekstrapolacjvynikéw na

cal populacg.

Na etapie projektowania badakoncentrowano sina analizie wybranych dwdéch grup
wiekowych, stanowicych reprezentagjszeroko rozumianej populacji dzieci i mtodaie
korzystagcych z ustug, aplikacji i serwisow internetowych:

e dzieci w wieku 11-12 lat, co odpowiada 5 klasiedykpodstawowej,

*  miodziez w wieku 15-16 lat, co odpowiada 3 klasie gimnazjum
Koncentracja wycznie na wskazanych v grupach wiekowych uzasadniona byta
konieczndcig ograniczenia badajedynie do wybranych kategorii uczniow, co wymuszo
bylo mazliwosciami organizacyjnymi, technicznymi i finansowymiuBa GIODO. Ponadto
zatlazeniem byto, aby grupy te mogty byrdéznicowane wiekowo, umidiwiajgc tym samym
dokonanie poréwna miedzy poszczegOlnymi kategoriami wiekowymi. Jednénie na
etapie definiowania zaten wskazane bylo, aby uczniowie reprezestyjobydwie grupy
wiekowe byty aktywnymi aytkownikami Internetu, co powinno néig@rzetazenie na jakéc
oraz wiarygodn& pozyskanych rezultatéw.

Metodologia badawcza

Zaréwno koncepcja bafla jak i zakres oraz metodologia béadaowstaty jako wynik
wspotpracy mgdzy polskim, chorwackim i egierskim organem ochrony danych osobowych.

W oparciu o zalzenia przygte na etapie przygotowania projektu, badania atrase byly
do uczniow w wieku 11-12 lat (uczniowie 5 klas dgigodstawowe]) oraz uczniéw w wieku
15-16 lat (uczniowie 3 klas gimnazjum), reprezeggygh szkoty podstawowe i gimnazja
wybrane do badania sfgdd wszystkich szkét z terenu catej Polski. W gatmeprowadzenia
bada& wyselekcjonowana zostata grupa 120 szkét podstgwbvoraz 120 gimnazjow, w
oparciu o schemat losowania warstwowego z alakpigporcjonalg, w ktorym warstwami
byly wojewodztwa. Ograniczenie badalo 120 szkoét podstawowych i 120 gimnazjéw
zdeterminowane byto gtdwnie czynnikami ekonomicmonganizacyjnymi, jednale ze
wzgledu na charakter projektu — mey na celu przede wszystkim ogolne rozpoznanie
problematyki zachow®a wybranej grupy dzieci i miodzig w zakresie ochrony danych
osobowych w Internecie, nie galokonanie wielowymiarowej analizy tych zachawa
przyjeta wielkas¢ proby do bada byta zatem usprawiedliwiona. W zaémiu rezultatem



satysfakcjonujcym byto osigniecie fgcznie ok. 1000 odpowiedzi od wszystkich uczniow
biorgcych udziat w badaniu.

Préba szkdét podstawowych i gimnazjéw zostata wylemta z operatu znajdigego s¢ na
stronach internetowych Centrum Informatycznego Bdjikiwww.cie.men.gov.pl Operat
dla szkdt podstawowych zawierat 13 949 szkot posdstaych dla dzieci | 12 szkot dla
dorostych. Operat dla gimnazjéw zawierat 7 298 gimjéw dla dzieci i 209 gimnazjow dla
dorostych. Ze wzgdu na cele projektu (badanie postaw dzieci i mieggj szkoty i
gimnazja dla dorostych zostaty usgtel z operatu, w zwrku z tym nie bylty one
uwzgkdniane w losowaniu. Liczeb®é® poszczegdlnych warstw zostata choea
proporcjonalnie do liczebsoi tych warstw w generalnej populacji szk6t podsiemych i
gimnazjéw dla dzieci.

Badania przeprowadzone zostalty w oparciu o elekizon ankiet udosgpniorg uczniom
szkot podstawowych i gimnazjow wybranych do badamezed rozpoczxiem bada do
dyrektoréw wyselekcjonowanych szkét zostat wystgpgkiet informacyjny, zawieragy
pismo informugce o celach i zaleniach projektu, a tak dohczona zostata ankieta oraz
stowniczek wyjaniajacy niektére pajcia zwhzane z ochran danych osobowych, ktore
zostaly uyte w ankiecie. W zwizku z tym, przed przygpieniem do badakazdy uczé miat
wglad do ankiety i mogt ocedizakres i trudn& pytar. Uczestnictwo w badaniach zostato
potwierdzone zgadrodzicow kadego z uczniéw wypetniggych ankieg.

Elektroniczna wersja ankiety udgghiona zostata na platformie internetowej Biura O@
na pocztku grudnia 2011 roku, zébadania skaczyty s w marcu 2012 roku. W ten sposob
uczniowie cltni do udziatu w badaniach uzyskali wystargeajdwo czasu na wypetnienie
ankiety. Dostp do ankiety chroniony byt loginem i hastem, w gzkiu z czym ankiet mogli
wypetnic jedynie uczniowie szkdt wybranych do badania. Etekiczna formuta ankiety data
mozliwosé wypetnienia jej w kadym miejscu, z ktérego dzieci miaty dgstdo Internetu.
Jednak monitoring szkét wskazywake w duej ilosci przypadkédw badania byty
przeprowadzone w szkole w trakcie lekcji, co stamarzauczycielom mdiwosé wyjasniania
niektérych pog¢ i sformutowa uzytych w ankiecie zgodnie z sugestiami zawartymi w
stowniku przygotowanym przez Biuro GIODO na potrzebalizacji tego badania (Zaiznik
1).

Kwestionariusz ankietowy skfadaksi 19 pyta obejmugcych 6 obszaréw badawczych:

1. pytania ogolne (6 pytg,

2. pytania dotycgce zachowania dzieci i miodzye w Internecie w kontekie
udostpniania swoich danych osobowych (4 pytania),

3. pytania dotycgce oceny wptywu ich zachowania swiecie wirtualnym (Internecie)
naswiat realny w kontegcie udosgpniania swoich danych osobowych (2 pytania),

4. pytania analizyjce ich zachowania zmierazag do swoich ochrony danych
osobowych i prywatrii w Internecie (1 pytanie),

5. pytania oceniagce ich poziomiwiadomdci w zakresie ochrony danych osobowych i
prywatngci w Internecie (3 pytania),

6. pytania dotyczce oczekiwa w zakresie dziata edukacyjnych zmierzggych do
podniesienia wiedzy iswiadomdaci w zakresie ochrony danych osobowych (3

pytania).



Zgodnie z zateeniami bada, ankieta koncentrowatagsha analizie zagadniezwigzanych z
zachowaniem dzieci i miodzig w trakcie korzystania z aplikacji, ustug i serdus
internetowych w kontekie udostpniania swoich danych osobowych. Stanowito to
nowatorskie podeégie do problematyki ochrony danych osobowych | @mgwsci, ze
wzgledu na brak wczmiejszych bada w tym obszarze wdd okrdlonej przez zatzenia
projektu grupy dzieci i mtodzisgy.

Ankieta skfadata si w wiekszaci z pytan 0 charakterze zamkitym — sugerujcym
okreslone odpowiedzi, tj. z pytazamkngtych jednokrotnego lub wielokrotnego wyboru, oraz
pytaa pototwartych dajcych maliwos¢ osobom badanym swobodnego wypowiedzenia si
Petna ankieta znajdujecsiv Zakczniku 2.

Pomimo, ze badaniami objo 120 szkét podstawowych i 120 gimnazjow, nie veskig
szkoly wyrazity clg¢ zaangaowania s¢ w projekt. W rezultacie do batl@rzysgpito tagcznie
28 szkot, z ktérych ankiety wypetnito 940 ucznié@pasrdéd tych uczniébw 820 udzielito
petnych odpowiedzi na wszystkie pytania zawarte nkiecie, za 120 uczniow odestato
ankiety niepeilne — bez wypetnionych odpowiedzi naktdre pytania. Pomimo tych
ograniczé wszystkie ankiety, ktére znalaztyeswv bazie danych, zostaty uwzgdhione w
dalszej analizie.

Analiza danych zebranych w toku badania oparta byayliczeniesredniej arytmetycznej
dla odpowiedzi udzielonych na #de pytanie. W trakcie analizy poszczegolnych fpyta
skoncentrowano sijedynie na udzielonych odpowiedziach — ich bra& hyt brany pod
uwag. W zwigzku z tym liczba odpowiedzi udzielonych przez udmnina poszczegodlne
pytania mae sk rozni¢, gdyz nie zawsze zdefiniowany byt obayek odpowiadania na dane
pytanie lub te niektore dzieci rezygnowaty z wypetniania ankietydalszej jej cgsci. | tak,
uwzgkdniagc rodzaje pyta, liczba odpowiedzi wahata ¢siod 940 (wszyscy uczestnicy
badania udzielili odpowiedzi na zadane pytanieBd® (tylko tylu uczniow odpowiedziato na
zadane pytanie). W analizie poszczeg6lnych rpytaznaczona dolzie catkowita liczba
udzielonych odpowiedzi. Prajye w ten sposob podeje do analizy i oceny zebranych
danych uzasadnione byto ¢dip pozyskania nowych informacji interesaych z punktu
widzenia zalaen badania, zmierzggych do oceny zjawiska ochrony danych osobowych
przez dzieci i mtodzie korzystajcych z r@norodnej oferty ustug internetowych — mniej
istotne byto ildciowe podejcie do analizowanej problematyki. Ze wadih na faktze do tej
pory nie dysponowalmy bardziej obszernym materiatem w tym zakresied&anformacja
pozyskana od dzieci i mtodzig stanowita dla nas way punkt odniesienia do dalszego
analizowania i wycigania wnioskow, niezateie od ilcci udzielonych odpowiedzi.

Przy porownaniu dwéch grup wiekowych: 11-12 lat, edpowiadato 5 klasie szkoty
podstawowej, oraz 15-16 lat, co odpowiadato 3 klggmnazjum, podobnie jak w przypadku
analizy catej badanej populacji, dokonano ocengaywistej liczby udzielonych odpowiedzi
w kazdej kategorii wiekowej. Jednocaee odrzucone zostaty wszystkie odpowiedzi 0sob,
ktére nie miécity si¢ w podanych kategoriach wiekowych — czyli miaty sjriub wiccej lat,
niz analizowane grupy wiekowe — czy:t@ ogole nie podaty swojego wieku.

Biorac pod uwag cel bada, zmierzajcy do przeanalizowania zdic w zachowaniach
miedzy tymi dwomascisle okr&lonymi grupami wiekowymi, uzasadnionym wydawate si
skoncentrowanie wytznie na odpowiedziach udzielonych przez reprem¢dtatych grup,
odrzucagc odpowiedzi oséb, ktore nie mdadty sic w wyznaczonych ramach wiekowych. W
zwigzku z tym, analizujc procentowy udziat odpowiedzi dlaidej z tych grup i poréwny¢

je miedzy sola nalezy mie¢ na uwadze fakt tdnic w liczbie udzielonych odpowiedzi guizy



jedrg a drug grupm wiekowa. Jednak rénice te g stosunkowo niewielkie, w wkszaci

pytan liczba udzielonych odpowiedzi w poszczegolnychpgieh wiekowych rani sie 0 okoto
8 punktoéw procentowych.

Przedstawiajc wyniki bada& rozpoczynano analizowanie kolejnych kwestii badaweb od
zaprezentowania ogolnych wynikow baddla wszystkich uczniéw biecych udziat w
badaniu, nagpnie ten sam problemgty byt w podziale na poszczegolne grupy wiekowe.



WYNIKI BADA N

Ogodlne informacje na temat dzieci i mtodzigy bioracych udziat w badaniach

Sparéd 940 ucznidéw, grup dzieci w wieku 11-12 lat (5 klasa szkoly podstawegw
reprezentowato 437 0soOb,szdrugy grupe miodziezy w wieku 15-16 lat (3 klasa gimnazjum)
reprezentowato 473 dziewgtzi chtopcéw. W przypadku pozostatych 30 odpowied
dzieci w ogole nie ok&tito swojego wieku, z&11 dzieci podato wiek nie miesztx sk w
analizowanych przedziatach wiekowych (w tym tropedi podatoze ma 13 lat, Zaosmioro
dzieci miato 14 lub 17 lat).

WYKRES 1

Przedziat wiekowy uczniéw bior gcych udziatw badaniu

3,62%

50,11% 46,28%

m 11-12 lat @ 15-16 lat O Inny przedziat wiekowy lub brak odpowiedzi

Odpowiedzi udzielito 940 uczniéw. kha byto wybra jedrny odpowied.

W catasci populacji, odsetek dziewgizbioracych udziat w badaniu byt nieznaczniechaszy,

niz chtopcow i wynosit odpowiednio 52,77% w przypadkaiewczt i 46,38% dla chtopcéw.
Dysproporcje te snieco rane w podziale na grupy wiekowe — ich udziat zapnea@any

zostat na Wykresie 2.



WYKRES 2

Pte ¢ ucznidéw bior gcych udziat w badaniu
(podziat na grupy wiekowe)

54,55%

52,63%

47,37%
45,45%

dziewczeta chiopcy

m11-12 lat @15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120la&tz 473 ucznidw w wieku 15-16 lat. Ma byto wybra
jedry odpowied.

Najwiccej odpowiedzi na ankietuzyskano od uczniow z wojewodztwa wielkopolskiego
(prawie 18% dzieci i mtodzigy), mazowieckiego (prawie 15% ucznidw) oraz délgskiego
(ponad 10% uczniéw). Nieco mniejseeprezenta¢j miaty wojewodztwa: lubelskie — gdzie
na ankie¢ odpowiedziato ponad 9% dzieci i mtodzye podkarpackie (ponad 9% ucznidw)
orazslgskie (ponad 7% ucznidw). Z drugiej strony w badeahiaie wz¢li udziatu uczniowie

z wojewodztwa todzkiego i podlaskiego, $zanniej niz 1% dzieci reprezentowato
wojewodztwa: opolskie, warmsko-mazurskie oraz zachodniopomorskie (Wykres 3).



WYKRES 3

Reprezentacja wojewodztw

wojewddztwo dolnoslaskie 10,64%

wojewddztwo kujawsko-pomorskie
wojewdédztwo lubelskie
wojewdédztwo lubuskie
wojewddztwo tédzkie
wojewédztwo matopolskie
wojewédztwo mazowieckie 14,79%
wojewdédztwo opolskie
wojewodztwo podkarpackie
wojewoddztwo podlaskie
wojewddztwo pomorskie
wojewddztwo slgskie

wojewddztwo Swietokrzyskie
wojewddztwo warminsko-mazurskie [ 0,32%
wojewodztwo wielkopolskie 17,98%
wojewddztwo zachodniopomorskie

brak odpowiedzi

Odpowiedzi udzielito 940 uczniéw. Bfa byto wybra jedny odpowied.

Reprezentag¢j wszystkich wojewddztw w badaniu w podziale na dwieipy wiekowe
prezentuje Wykres 4. W przypadku wybranych wojeviddnp. kujawsko-pomorskiego,
lubuskiego, matopolskiego czywictokrzyskiego) istnigj znaczne rénice w udziale
poszczegoinych grup wiekowych w badaniach.



WYKRES 4

Reprezentacja wojewddztw (podziat na grupy wiekowe)

17,85%
18,60%

16,49%

11,67%
9,73%

] 7.82%
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Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré
jedry odpowied.

Bioragc pod uwag wielkos¢ miejscowdci, z ktérej pochodg uczniowie biogcy udziat w
badaniu, ponad potowa badanych mieszka na wsi (p6m&0 wszystkich badanych dzieci i
miodziezy). Udziatl uczniow mieszkagych w midcie nie przekroczyt 40%, przy czym
najwigcej uczniow reprezentowato miasta zamieszkiwanezrk0-19 tys. osob (ok. 8%
uczniow), miasta mdzy 20-49 tys. oséb (6,6% ucznidéw) oraz miastalodraeniu powyej

1 miliona (niecate 6% uczniéw). Jednogizie tylko niecaty 1% uczniow bigcych udziat w
badaniu reprezentowato miasta zamieszkiwane pi2@z29 tys. osob.
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WYKRES 5

Wielko $¢ miejscowo $ci, z ktorej pochodz g uczniowie
bior gcy udziat w badaniu

wies 61,17%

miasto do 10 tys. oséb

miasto miedzy 10 — 19 tys. os6b 8,09%
miasto miedzy 20 — 49 tys. os6b 6,60%
miasto miedzy 50 — 99 tys. os6b

miasto miedzy 100 — 199 tys. oséb
miasto miedzy 200 — 499 tys. oséb
miasto miedzy 500 tys. a 1 milionem oséb

miasto powyzej 1 miliona oséb 5,85%

brak odpowiedzi

Odpowiedzi udzielito 940 uczniéw. Bfa byto wybra jedny odpowied.

Analizujac udziat dzieci i mtodziey w podziale na grupy wiekowe, rozkiad uwsdhiajgcy
kryterium wielkgci miejscowdci, jaka zamieszkyj uczniowie, przedstawiony zostat na
Wykresie 6. Zauway¢ tu mazna wyrgne zr@nicowanie mgdzy poszczegdlnymi grupami
wiekowymi w przypadku uczniow reprezengrych wig, miasto mgdzy 500 tys. a milionem
0s6b oraz miasto powrgj 1 miliona mieszkacow.
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WYKRES 6

Wielko $€ miejscowo $ci, z ktérej pochodz g uczniowie
bior gcy udziat w badaniu (podziat na grupy wiekowe)

wie$

70,61%

4,12%

miasto do 10 tys. oséb 6.55%

9,84%

miasto miedzy 10 — 19 tys. os6b 5204

miasto miedzy 20 — 49 tys. os6b /%0'53%

miasto miedzy 50 — 99 tys. os6b
miasto miedzy 100 — 199 tys. oséb
miasto miedzy 200 — 499 tys. 0séb

miasto miedzy 500 tys. a 1 milionem oséb o /8'24%

miasto powyzej 1 miliona oséb

@11-12 lat @ 15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré
jedry odpowied.

Ogodlne informacje na temat wytkowania Internetu przez dzieci i mtodzie

Wstepne analizy wynikow wskazaljze najczsciej dzieci i mtodzie korzystag z Internetu w
swoim domu — robi tak prawie 93% badanych oséb,zkole — ponad 55% badanych
uczniéw oraz w domu przyjaciét — ponad 32% ucznidednoczéie dane zaprezentowane
na Wykresie 7 wskazalj ze juz prawie co trzecie dziecko (ok. 28%) korzysta zinetu w
telefonie komdrkowym. Wymienig¢ inne miejsca, z ktorych uczniowie Kkorzystag
Internetu, uczniowie podgjm.in. bibliotek, konsoé do gier, drodek sportu i rekreacji,
rodzire/dziadkow $wietlice oraz uradzenia typu tablet.
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Wykres 7

Miejsca, z ktérych uczniowie korzystaj g z Internetu

92,98%
55,53%
32,77%
28,09%
5,85% 4,36%
[ 1] -
w domu w szkole w telefonie w kawiarence  u przyjaciét w Inne
komorkowym internetowej domu

Odpowiedzi udzielito 940 uczniéw. Bt byto wybré wigcej nt jedry odpowied.

W przypadku analizy kalej z grup wiekowych oddzielnie, badania nie wykazstotnych
réznic dotycacych miejsc, w ktérych uczniowie korzystagic z Internetu. Jedynie w
przypadku miodziey w wieku 15-16 lat wyranie zwkksza s¢ intensywneéc korzystania z
Internetu w telefonie komérkowym (Wykres 8). Starsizniowie dwukrotnie c#ciej
korzystaj z Internetu w telefonie komérkowym — potwierdzilo ponad 38% badanych
gimnazjalistbw, podczas gdy w grupie uczniéw szkodlddstawowych takie zachowania
zadeklarowato ok. 17% dzieci.
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WYKRES 8

Miejsca, z ktorych uczniowie korzystaj g z Internetu
(podziat na grupy wiekowe)

w domu w szkole w telefonie  w kawiarence u przyjaciétw Inne
komorkowym  internetowej domu
m11-12 lat m 15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré
wiecej ni jedrny odpowied.

Dane zaprezentowane na Wykresie 9 wskazig dzieci i mtodzie korzystag z Internetu
gtéwnie dla rozrywki — prawie 85% badanych ucznidwskazato mealiwos¢ stuchania
muzyki, oghdania filméw czy gieron-line jako jeden z celdéw korzystania z Internetu.
Jednoczénie nieco mniej 0os6b (prawie 74%) wykorzystuje tnet w celach edukacyjnych i
poszukiwania informacji (np. materialtdbw do szkotgs ponad 60% badanych uczniow
korzysta z Internetu w celu namywania i podtrzymywania kontaktéw kaksskich,
towarzyskich i utrzymywania relacji spotecznych .(npawbzywanie i utrzymywanie
kontaktéw, korzystanie z portali spoteczaowych itp.). Naley podkréli¢, ze coraz wicej
dzieci i miodziey dokonuje zakupow za p@dnictwem Internetu, taki sposéb zakupdéw
zadeklarowato ponad 30% badanych uczniow.
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Wykres 9

Powody (cele) korzystania z Internetu

dla zabawy (muzyka, gry, video itp.) 84,68%

|

w celach edukacyjnych i wyszukiwania informacji

0,
w celach kolezenskich/ towarzyskich/ spotecznych
(nawigzywanie i utrzymywanie kontaktow, _ 60,85%

korzystanie z portali spotecznosciowych itp.)

w celu zakupu nowych produktéw (zakupy w
Internecie, itp.)

30,74%

bez powodu — przegladanie Internetu bez zadnego

0,
konkretnego celu L

1

Odpowiedzi udzielito 940 uczniéw. Bt byto wybré wigcej nt jedry odpowied.

Analizujgc podejcie uczniow szkét podstawowych oraz gimnazjalistomozna
zaobserwowg jak zmieniag Si¢ priorytety i cele korzystania z Internetu wraz ekiem
(Wykres 10). Dla ponad 86% dzieci w wieku 11-12rajwaniejsza jest rozrywka i zabawa
(mozliwos¢ stuchania muzyki, gier, ogdania video itp.), jednak na ten cel korzystania z
Internetu wskazat rowniepodobny odsetek mtodzig w wieku 15-16 lat. Nieco ponad 69%
badanych dzieci szkét podstawowych korzysta z mhaer w celu edukacyjnym i
wyszukiwania informacji (np. wyszukiwania materiatddo szkoty), z& w grupie
gimnazjalistow odsetek ten jestakszy o ok. 10 punktow procentowych.

Znaczne ronice medzy poszczegolnymi grupami wiekowymi wggtja w przypadku
wykorzystywania Internetu w celach kaéaskich/towarzyskich/spotecznych (nazywanie

i utrzymywanie kontaktéw, korzystanie z portali Emanaciowych itp.). Niecate 45% dzieci
traktuje Internet jako miejsce, w ktorym bpeo rozwij& swoje relacje koleenskie,
towarzyskie czy spoteczne. Natomiast waga Intern&tnie wraz z wiekiem, i jitrzech na
czterech gimnazjalistow (77,8%) preferuje podtrzyragie kontaktow z otoczeniem za jego
paosrednictwem.

Takze due r&nice medzy poszczegdlnymi grupami wiekowymi zaobserwéwigozna w
przypadku dokonywania zakupow nowych produkt@m-line — trzykrotnie wgcej
gimnazjalistow (ok. 44%) deklaruje taki sposéb dokeania zakupdw, gdy tymczasem takie
dziatania podejmuje tylko ok. 15% badane dzieszet podstawowych.
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WYKRES 10

Powody korzystania z Internetu
(podziat na grupy wiekowe)

dla zabawy (muzyka, gry, video itp.)

w celach edukacyjnych i wyszukiwania
informacji (np. materiatow do szkoty)

69,34%

79,49%

w celach kolezenskich/ towarzyskich/

spotecznych (nawigzywanie i utrzymywanie 44 39%

kontaktdéw, korzystanie z portali
spoteczno$ciowych itp.)

77,80%

w celu zakupu nowych produktéw (zakupy w 15,79%
Internecie, itp.)

r

44,82%

bez powodu — przeglgdanie Internetu bez 13,73%
zadnego konkretnego celu 20,08%

F

@11-12 lat @ 15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré
wiecej ni jedrny odpowied.

Analizujac aktywnd¢ dzieci i miodziey w Internecie (Wykres 11) — sfdd trzech
mozliwosci czynnego uczestnictwa w Internecie (posiadadrasa mailowego, prowadzenia
wiasnej strony internetowej oraz pisania swoje@ma) najbardziej popularne jest posiadanie
wiasnego konta mailowego, ma go ponad 86% wszystiaclanych uczniéw. Pozostate dwie
formy aktywndci dzieci i mtodziey nie wzbudzaj zbytniego zainteresowania i tylko kilka
procent prowadzi wiagnstrore internetovy lub pisze bloga.
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WYKRES 11

Aktywno $¢ dzieci w Internecie

86,49%

6,49% 8,19%
mam swoéj wkasny adres mailowy prowadze swojg strone pisze swojego bloga
internetowg

Odpowiedzi udzielito 940 uczniéw. k@ byto wybra wiecej ni jedry odpowied.

Podobnie wyglda zaangaowanie dzieci i mtodziey w podziale na poszczegdllne grupy
wiekowe, co prezentuje Wykres 12. Wim@ejsze rénice medzy tymi grupami wysipuja
tylko w przypadku posiadania swojego adresu maitmwe o ile czterech naqaiu (80%)
badanych uczniow szkét podstawowych posiada swdgsagnailowy, to w przypadku
gimnazjalistow ma go prawie kdy uczeé (95% osdb).
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WYKRES 12

Aktywno $¢€ dzieciw Internecie
(podziat na grupy wiekowe)

94,93%

80,09%

0,
6,18%  6,34% 7,78% 888%
mam swoj wiasny adres prowadze swoja strone pisze swojego bloga
mailowy internetowg
m11-12lat m 15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré
wiecej ni jedrny odpowied.

Kolejny Wykres 13 prezentujeirednio ile godzin dziennie dzieci i miodziespdzap
korzystajc z poszczegllnych ustug, serwiséw czy aplikacfermetowych. Najwiksz
popularndcia ciesz sie portale spoteczrsgiowe, wyszukiwarki internetowe, e-maile,
komunikatory internetowe czy gmgn-ling z ktérych do 3 godzin dziennie korzystacday
55-85% badanych dzieci. Z drugiej strony ponad d¥éci i mtodziey uczestnicacych w
badaniu w ogéle nie korzysta z chat-rooméw, blogawstron komercyjnych.
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Wykres 13

Czestotliwo $¢ korzystania z ustug, serwisow
lub aplikacji w Internecie

E-maile 66,33% | 192%

Blogi | 2.14%

Komunikatory internetow e 55,85% _ 16,21%
Chat-room 13,06% I 2,14%

Forum 34,69% I 2,48%

Portale spofecznosciow e 70,38% _ 15,42%

Gry on-line 59,01% | 8,67%

Strony komercyjne 24,10% 1,92%

Wyszukiw arki internetow e 84,01% 10,59%

0% 20% 40% 60% 80% 100%

@ nie korzystam @ do 3 godz. dziennie O powyzej 3 godz. dZiennie

Odpowiedzi udzielito 887 uczniéw. kfa byto wybra jedny odpowied.

Bioragc pod uwag czas spdzany przez dzieci i mfodziena korzystaniu z poszczegoélnych
ustug internetowych do 3 godzin dziennie w podziage grupy wiekowe (Wykres 14),
najwigcej czasu obydwie grupy fwiecajg na poszukiwanie informacji korzysiaj z
wyszukiwarek internetowych (prawie 85% uczniow zdej grupy wiekowej), aktywne
uczestnictwo w portalach spoteczomwych (ponad 70% uczniéw z #@ej grupy) oraz
odbieranie i wysylanie poczty elektronicznej e-m@bpowiednio 60,29% w przypadku
dzieci w wieku 11-12 lat oraz 72,51% w przypadkwadziezy 15-16 letnigj).

Podsumowuyjc aktywna¢ dzieci i miodziey w Internecie powiej 3 godzin dziennie,
najwiecej uczniéw péwieca czas na grgn-line (9,81% uczniéw w wieku 11-12 lat i 6,87%
uczniow w wieku 15-16 lat), wyszukiwarki internetewiodpowiednio 9,09% i 11,75%),
komunikatory internetowe (odpowiednio 7,18% i 24#&)1loraz portale spoteczémowe
(odpowiednio 8,13% i 21,95%).

Analizujac dalej dane w podziale na grupy wiekowe z uwdgieniem czynnéci, na ktére
uczniowie péwiecaj do 3 godzin dziennie, najgksze dysproporcje ralzy tymi dwoma
grupami wys¢puja w przypadku korzystania z foréw internetowych 228 dzieci w wieku
11-12 lat korzysta z takich serwisow do 3 godziredrie, z& w grupie mtodziey w wieku
15-16 lat udziat rénie do 40,35%). Odwrotne zal®sci wyskpuja w przypadku gieon-line,
gdzie bardziej aktywneasdzieci mtodsze — 78,71% dzieci w wieku 11-12 lagdza do 3
godzin dziennie gra¢ w gry internetowe, Zaw przypadku uczniow w wieku 15-16 lat
odsetek ten wynosi 41,69%.

W przypadku korzystania z ustug, serwiséw lub agjkinternetowych powsej 3 godzin
dziennie, najwiksze rénice medzy poszczegdlnymi grupami wiekowymi wystija w
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przypadku komunikatoréw internetowych, z ktorychizysta 7,18% dzieci w wieku 11-12 lat
oraz 24,61% miodziy w wieku 15-16 lat, oraz portali spotecZzomwych, gdzie odsetek ten
wynosi odpowiednio 8,13% dla mtodszych dzieci 9524 dla starszej mtodzig.

WYKRES 14

Czestotliwo $¢ korzystania z ustug, serwiséw lub aplikacji w Inte rnecie
(podziat na grupy wiekowe)

=] o o o =) o\o o o o (=) o\o =3 < =} o\o
> x X N ~ — > > > X S B S x X = S n
— N~ <t (%] 0 © N~ N N~ o ™ o — ~ o < (<] ~
2 ~ A A - < © N © — — - @ o« « < Q —
- — — o ~ N - o — o) 0 ~ o © — N o —
100% o —p I = ] e R e [ e R =
B > B o
,cL o < o =
= © N ° N
N — 3 i N © S
(2] N ) S
© L2 — — @ o ©
= o N ° b2 —
80% - 3\ [ee) & oo}
N = S
o™ = N
X < o)
IS ° o ©
(o)) oS < S
N X (1) —
W= S S -
©
60% - o Yo} = o
~ Q. > ©
(=)
2 ) < > M=
n © ~ < N
40% - 3 3 = >
—
N~
20% -
0% o>
- - — - — - — . — . - < " — - — Q
] i ks i ks i R i ks ] i ks ks ks i ks s B
[§V) © N © N © N © N © N © N © N © N ©
- - < - < - < - < - - < < < - < - <
- wn — wn wn — [T9) — [T9) - Yo} — 1o} - 1o} - 1o}
- — — — — — — — — — - — — — - — - —
E-maile Blogi Komunikatory| Chat-room Forum Portale Gry on-line Strony  |Wyszukiw arki
internetow e spolecznosciow e komercyjne | internetow e
@ nie korzystam @ do 3 godz. dziennie O powyzej 3 godz. dziennie

Odpowiedzi udzielito 418 uczniéw w wieku 11-120k@tz 451 ucznidw w wieku 15-16 lat. Ma byto wybré
jedry odpowied.

Analiza zachowai dzieci i miodzieey w Internecie w kontekicie ujawniania swoich
danych osobowych

Z punktu widzenia dziataldoi Biura GIODO wanym obszarem badabyta proba
przeanalizowania wybranych zachawazieci i mtodziey w kontelécie udostpniania
swoich danych osobowych w Internecie, zwitaszcza mygadku korzystania z bardzo
popularnych portali spoteczémowych. Analizugc zachowania wszystkich uczniéw
bioragcych udziat w badaniu (Wykres 15) okazale, se blisko 9 na 10 uczniéw (ponad 87%)
utworzyto juz wiasny profil na jednym z istniggych portali spoteczriciowych (np. Nasza
Klasa, Facebook czy Twitter). Jednak tylko niecangmb 75% uczniéw dostosowuje do
swoich potrzeb ustawienia prywateo na stworzonym przez siebie profilu. Tym samym
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nadal co czwarty uchekorzysta z ustawie domyinych narzuconych przez twarci
administratora portalu spoteczomwego.

Duzg popularndciag wéréd badanych ucznidw ciegzi¢ ustugi geolokalizacyjne — ponad 62%
ucznidw korzysta z aplikacji wykorzystigych mechanizm pozycjonowania GPS, np.
pozycjonowanie w Google Maps, Sports Tracker czgdemondo. Jednak jutylko nieco
ponad 21% dzieci i miodzig korzysta z aplikacji w Internecie umiwiajacych
przechowywanie, publikagji edycg swoich dokumentow lub innych plikbw (np. Picasa,
Dropbox). Widocznie na tym etapie dla badanej pagulicznidw nie jest jeszcze tak bardzo
wazny dostp do swoich dokumentow z k@dego miejsca, lub teuczniowie uywaja innych
nosnikbw do przechowywania i przenoszenia swoich dakoidw. Mazna wysng zatem
wniosek,ze pomimo duego nagténienia medialnego ustug w chmurze w ostatnim czasie
ustugi tego typu nie ciegsie jeszcze zbyt diym zainteresowaniem.

Uczniowie ostranie zachowyj sic pod wzgédem umaliwienia innym osobom dogpu do
swoich danych w serwisach lub aplikacjach interwgtth. Tylko nieco ponad 27% badanych
dzieci i miodziey podato innej osobie swoje hasto lub naawytkownika pozwalajce na
zalogowanie si na ich pocat elektroniczm, profil na portalu spoteczdoiowym czy te
konto innego serwisu lub aplikacji internetowe.

Jednoczénie badani uczniowie bardzo odpowiedzialnie zachewai, jezeli chodzi o
przekazywanie kcuszkow internetowych innym osobom - tylko niec@% uczniow
przyznato sj do tego typu zachowiaw Internecie. Podobnie pozytywne postawyzme
zaobserwowaw przypadku umieszczania informacji o innych osbbédanych osobowych,
informacji prywatnych, zdg) w Internecie, gdy ponad 71% badanych dzieci i miodaie
przed publikagj takich informacji pyta gi o zgo@& o0sob, ktérych te informacje dotycz
Takie swiadome i odpowiedzialne zachowanie w zakresie alyspania informacjami o
innych osobach skutkuje tyme tylko nieco ponad 15% uczniéw uczestpayrh w badaniu
przyznato s, ze znalazio w Internecie informacje o sobie umiesmezbez ich zgody. Z
przeprowadzonych baflavynika take, ze tylko okoto potowa dzieci i mtodzig (51,18%)
sprawdza, czy pojawigjsic w Internecie informacje na ich temat publikowaneeg inne
osoby. Naley jednak podkrdi¢, ze pozostata potowa ucznidw nie ma naweiadomaci,
czy kiedykolwiek ktg umiescit informacje na ich temat w sieci Internet belz agody.
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WYKRES 15

Analiza zachowa n dziecii mlodzie zy
w kontek $cie ujawniania swoich danych osobowych

Czy kiedy kolwiek utworzy te$/-a$ wtasny profil na jakimkolwiek portalu 87,71%
spotecznosciowy m, np. Nasza Klasa, Facebook czy Twitter? s 0
Czy dostosowujesz ustawienia pry watnos$ci swojego profilu na portalu 75,54%
spotecznosciowy m do swoich potrzeb? )

Czy korzy stasz z ustug geolokalizacy jny ch (np. GPS, Google maps, 62,46%
Sporttracker, Endomondo)? )

Czy uzywasz ustug w Internecie do przechowywania, publikacji i edy cji _ 21,53%
swoich dokumentéw lub inny ch plikéw (np. Picasa, Dropbox)? ] 78,47%

Czy kiedy kolwiek podate$/-a$ komukolwiek swoje hasto lub nazwe 27 28%
uzy tkownika (np. do maila, portalu spoteczno$ciowego, innego serwisu lub : o 1 72,72%

aplikacji internetowej)?

C rzekazujesz dalej tancuszki internetowe (chain e-mails)? 8.79%

P ! ! : ] 91,21%

Czy pytasz sie o zgode innych oséb przed umieszczeniem informaciji o 71,36%
nich w Internecie?
Czy sprawdzasz w Internecie informacje o sobie?
Czy kiedy kolwiek znalazie$/-a$ w Internecie informacje o sobie (dane 15,56%
osobowe, informacje prywatne, zdjecia) umieszczone bez twojej zgody ? | 84,44%
|
0% 20% 40% 60% 80% 100%

E TAK @ NIE

Odpowiedzi udzielito 887 uczniéw. kfa byto wybra jedny odpowied.

Analizujagc poszczegOllne zachowania w podziale na grupy wiekmaley zaobserwowa
wickszg swiadoma¢ przy podejmowaniu okéonych dziala w Internecie Wrod starszej
miodziezy reprezentujcej grug uczniow w wieku 15-16 lat (Wykres 16). Starsi uoavie 5
bardziej aktywni na portalach spoteczaiowych w sensie zaktadania wlasnych profili —
ponad 95% badanych uczniéw pgdjtaka aktywna¢, w poréwnaniu do nieco ponad 80%
ucznidéw reprezentggych dzieci w wieku 11-12 lat. Jednoéaee zaktadajc swoje profile
spotecznéciowe, 86% uczniow reprezerdaych 3 klasy gimnazjum dostosowuje ustawienia
prywatnagci do swoich potrzeb, co w przypadku miodszych umaneprezentujcych 5 klasy
szkoty podstawowej robi tylko nieco ponad 66% uémni

Nie ma wyraniej raznicy migdzy poszczegélnymi grupami wiekowymi w korzystamiu
ustug geolokalizacyjnych — w obydwu grupach wiekotwyzainteresowanie tego typu
ustugami wyrazito ponad 60% uczniow. Nieco inacagpacja prezentujecsijezeli chodzi o
korzystanie z ustug internetowych udiwiajgcych przechowywanie, publikacjub edycg
wiasnych plikow. W tym przypadku widaze wicksze zainteresowanie ustugami typu
,Cloud” wykazuje miodzie (co czwarty badany ucaev wieku 15-16 lat), co np. mie by
spowodowane zwkszonym wykorzystywaniem przez nich mobilnego ¢mstdo Internetu,

a co za tym idzie konieczkegig dostpu do wiasnych plikbw z dowolnego miejsca, w ktérym
w danym momencie znajdujesiastolatek.

Starsi uczniowie wykazgjtez mniejsz uwag i ostraznosé, jesli chodzi o udosfpnianie
innym swoich identyfikatorow i haset do wtasnychnkaitworzonych w rénych serwisach
internetowych (np. do skrzynki poczty elektronigztk@nta na portalu spoteczémowym lub

do innego profilowanego serwisu internetowego). afld wynika, ze 1/3 gimnazjalistow
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podata dane unitiwiajace dosgp do swoich kont innym osobom, podczas gdy takie
zachowania charakterystyczne byly dla cgiggo ucznia 5 klasy szkoty podstawowe.
Natomiast tylko mniej i co dziesity uczer reprezentujcy obydwie grupy wiekowe
uczestniczyt w rozpowszechnianithészkow internetowych.

Pomimo,ze uczniowie reprezentgy obie grupy wiekowe w wkszaci pytaty seé o zgod
innych osob przed umieszczeniem informacji o nichnternecie, to jednak mtodsze dzieci w
wieku 11-12 lat cgciej podgty tego typu dziatania, nimtodziez w wieku 15-16 lat. Z
drugiej strony starsi uczniowie potrafili znatewiecej informacji o sobie, ktore zostaty
umieszczone przez inne osoby bez zgody tych uczridpotwierdzito to prawie 20%
ucznidéw reprezentagych 3 klasy gimnazjum. Jak wiglawzrost wrod populaciji starszych
uczniow zachowa zwigzanych z niefrasobliwym umieszczaniem w Internécfermacji o
innych osobach bez ich zgody determinuje obawy tycinidw i zweksza skuteczrié w
odnajdywaniu informacji o nich samych umieszczongecbez inne osoby bez ich wiedzy i
zgody. Hipotetycznie mma zatayé¢, ze z powodu braku zaufania starszych uczniéow do
dziatar innych oséb w zakresie dysponowania informacjamiich, czsciej sprawdzay
Internet pod ktem znalezienia informacji o sobie, ktére zostadynkszczone tam bez ich
zgody. Z drugiej strony (fe stwierdzenie czysto hipotetyczne),¢sisze kontrolowanie
informacji o sobie w Internecie przez starszychnim@ maze kaiczye sie znalezieniem
wigkszej ilasci informacji o sobie na zasadzien, wiecej szukam, tym waéej znaj@”.

WYKRES 16

Analiza zachowa n dziecii mlodzie zy w kontek $cie ujawniania
swoich danych osobowych - odpowiedzi twierdz ace
(podzial na grupy wiekowe)

80,38%
95,57%

Czy kiedy kolwiek utworzytes/-a$ wiasny profil na jakimkolwiek
portalu spotecznosciowy m, np. Nasza Klasa, Facebook czy Twitter?

66,27%

Czy dostosowujesz ustawienia pry watnosci swojego profilu na
portalu spotecznosciowy m do swoich potrzeb?

86,03%

61,72%
63,86%

Czy korzy stasz z ustug geolokalizacyjnych (np. GPS, Google maps,
Sporttracker, Endomondo)?

16,51%
25,28%

Czy uzywasz ustug w Internecie do przechowy wania, publikacji i
edy cji swoich dokumentéw lub inny ch plikéw (np. Picasa, Dropbox)?

Czy kiedy kolwiek podates/-a$ komukolwiek swoje hasto lub nazwe
uzy tkownika (np. do maila, portalu spoteczno$ciowego, innego
serwisu lub aplikacji internetowej)?

20,33%
33,04%

Czy przekazujesz dalej tancuszki internetowe (chain e-mails)?

77,99%
8%

Czy pytasz sie o0 zgode inny ch oséb przed umieszczeniem
informaciji o nich w Internecie?

. ) i 41,15%

Czy sprawdzasz w Internecie informacje o sobie? 60.53%

Czy kiedykolwiek znalazle$/-a$ w Internecie informacje o sobie

(dane osobowe, informacje pry watne, zdjecia) umieszczone bez
twojej zgody ?

11,48%
19,73%

@ 11-12 lat @ 15-16 lat

Odpowiedzi udzielito 418 uczniéw w wieku 11-120l&tz 451 ucznidw w wieku 15-16 lat. Ma byto wybra
jedry odpowied.
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Analizujac informacje, ktore dzieci i miodzieudostpniajp w Internecie (Wykres 17),
najczsciej udosgpniarg dary jest ime i nazwisko — niezalaie od ustug, serwisow czy
aplikaciji internetowych z ktérych korzysiaBadani uczniowie najezciej podag swoje img
korzystagc z portali spoteczrimiowych (zrobito to 83% wszystkich badanych uczniow
poczty elektronicznej e-mail (74,1% uczniéw) oraamkinikatorow internetowych (67%
uczniéw). Jednoczeie najmniej ucznidw podaje swoje grprzy korzystaniu z chat-roomoéw
(19,82% uczniodw), stron komercyjnych (20,72% ucani@raz blogéw (21,06% uczniow).
Podobnie jak w przypadku imienia, uczniowie ng§ciej podaj swoje nazwisko korzystsg

z portali spoteczrawiowych (77,93% uczniéw), poczty elektronicznej a#m(57,09%
ucznidéw) i komunikatoréw internetowych (39,41% uicew), z& najrzadziej w przypadku
blogow (8,56% uczniéw), chat-roomow (9,35% uczniow)ron komercyjnych (10,36%
uczniéw).

Z drugiej strony — w zalmosci od rodzaju serwisu, aplikacji czy ustugi — baelaizieci
stosunkowo ogsto udostpniajg swoj adres mailowy, wiek/daurodzenia czy swoje zgjie
lub film video. Adres mailowy najgZciej jest podawany w przypadku korzystania z poczty
elektronicznej e-mail (55,18% uczniéw), portali lgmzndciowych (49,66% ucznidow) oraz
komunikatorow internetowych (28,27% ucznidw). Rzadkdres mailowy podaje ¢siw
przypadku korzystania z chat-roomow (7,88% ucznjosfron komercyjnych (8,22%
uczniéw) oraz blogoéw (9,80% uczniow). Uczniowie azajciej dzieh sie informacjami na
temat swojego wieku Ilub daty urodzenia w przypadkorzystania z portali
spotecznéciowych (67% ucznidw), poczty elektronicznej e-m@d,26% ucznidow) oraz
komunikatorow internetowych (37,27% ucznidéw)s pajrzadziej w przypadku korzystania ze
stron komercyjnych (4,73% uczniéw), chat-roomévw2®5 ucznidéw) oraz blogéw (8,33%
ucznidéw). Zdgcia lub filmy video najcgiciej udos¢pniane g przez nich na portalach
spotecznéciowych (50,23% ucznidow) oraz zagpednictwem komunikatoréw internetowych
(16,55% uczniow), Zanajrzadziej na stronach komercyjnych (1,46% uczhidraz w trakcie
korzystania z gieon-line (1,91% uczniow).

Informacje, ktérymi uczniowie dziglsie najmniej clgtnie w Internecie, to informacje
dotyczce nazwy szkoty, adresu domowego oraz numeru talefo

Podsumowujc powyzsze analizy nalg zauway¢, ze uczniowie g najbardziej sktonni
udostpniat swoje dane osobowe w przypadku korzystania z papotecznéciowych,
poczty elektronicznej e-mail czy komunikatoréw migtowych, z& najrzadziej upubliczniaj
swoje dane w przypadku korzystania z chat-roomémimh czy blogéw internetowych.
Pokazuje to tendencje i mody pagug wsrod miodej spoteczrigi internetowej, gdzie
najwickszy popularnécia ciesz sie portale spoteczrigsiowe i komunikatory internetowe
pozwalajce na natychmiastawinterakcg z innymi. Take wang role odgrywa poczta
elektroniczna, ktéra jest niegina do ,zaistnienia” w wirtualnyrdwiecie. Z drugiej strony
zdecydowanie mniejsze znaczenidrdd dzieci i miodziey odgrywaj tzw. technologie
przegciowe lub schytkowe, czyli chat-roomy i blogi, ky@h funkcjonalnéci zostaty z
powodzeniem zaimplementowane do portali spotegd@oaych. Natomiast niewielk
popularné¢ wsrod uczniéw foréw internetowych, & popularnych Wréd dorostych
uzytkownikow Internetu, mina tlumaczy ich specyfily, gdyz tworzaz one swoiste
~-hermetycznie zamkrte” enklawy zrzeszag¢e ludzi o wspdlnych ideach, zainteresowaniach,
upodobaniach stanowd jednoczénie bogai skarbnie wasko wyspecjalizowanej,
sprofilowanej wiedzy.
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Wykres 17

Dane, ktére dzieci i mlodzie Z udost epniajg podczas korzystania
z ustug, serwiséw lub aplikacji internetowych

90% \‘
% 1 S

800

Komunikatory Chat-room Forum Portale Gryon-line Strony komercyjne Wys zukiwarki
internetowe spolecznosciowe internetowe

OImie  m Nazwisko @ Nazwa szkoty B Adres e-mail O Adres domowy O Numer telefonu O Wiek (data urodzenia) B Zdjgcie lub film video o tobie

Odpowiedzi udzielito 888 uczniéw. kfa byto wybra jedny odpowied.

Poréwnujc obydwie grupy wiekowe generalnie nalezauway¢, ze starsi uczniowie gs
bardziej sktonni do ujawniania swoich danych w tnezie n ich mtodsi koledzy (Wykres
18). Podobnie jak w przypadku catej badanej poputizieci i miodziey, analizugc ten
problem w podziale na poszczegdllne grupy wiekowlezgazauway¢, ze gimnazjakci
najczsciej udos¢pniajg swoje dane w przypadku korzystania z poczty ebelktznej e-mail,
komunikatorow internetowych czy portali spotecariowych. W przypadku poczty
elektronicznej e-mail najwksze ranice medzy poszczegoélnymi grupami wiekowymi
dotyczzy ujawniania swojego imienia, nazwiska adresu e-omsbo oraz wieku (daty
urodzenia). Przy korzystaniu z komunikatorow in&towych starsi uczniowiegsbardziej
sktonni podawé swoje img oraz wiek lub dat urodzenia. Natomiast w przypadku portali
spotecznéciowych r&nice te dotycz praktycznie wszystkich danych, ktére byty
przedmiotem analizy (tj. imienia, nazwiska, nazwakay, adresu e-mailowego, adresu
domowego, numeru telefonu, wieku lub daty urodzenéa zdgcia lub filmu video).

Z drugiej strony naley podkréli¢, ze mitodsi uczniowie reprezengay 5 klasy szkoty
podstawowej agciej niz ich starsi koledzy z 3 klas gimnazjum udpstiajp swoje dane w
przypadku gieon-line (dotyczy to wszystkich analizowanych danych).

Natomiast praktycznie nieznacznezmite medzy poszczegoinymi grupami wiekowymi
wystepuja w przypadku postugiwania ¢siswoimi danymi osobowymi przy korzystaniu z
blogdéw, chat-roomdéw, forum czy stron komercyjnych.
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WYKRES 18

Dane, ktére dziecii mtodzie z udost epniajg podczas korzystania z ustug, serwiséw i aplikaciji
internetowych (podziat na grupy wiekowe)
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E-maile Blogi Komunikatory internetowe
O Imig 11-12 lat O Imig 15-16 lat @ Nazwisko 11-12 lat B Nazwisko 15-16 lat

@ Nazwa szkoly 11-12 lat
0O Adres domowy 11-12 lat

O Wiek (data urodzenia) 11-12 lat

O Nazwa szkoly 15-16 lat
0O Adres domowy 15-16 lat

O Wiek (data urodzenia) 15-16 lat

B Adres e-mail 11-12 lat
0O Numer telefonu 11-12 lat

@ Zdjecie lub film video o tobie 11-12 lat

0O Adres e-mail 15-16 lat
0O Numer telefonu 15-16 lat

B Zdjecie lub film video o tobie 15-16 lat

Dane, ktére dziecii mlodzie z udost epniajg podczas korzystania z ustug, serwiséw i aplikaciji
internetowych (podziat na grupy wiekowe)
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Portale spotecznosciowe

O Imig 11-12 lat
@ Nazw a szkoly 11-12 lat
0O Adres domowy 11-12 lat

O Wiek (data urodzenia) 11-12 lat

O Imig 15-16 lat
@ Nazw a szkoly 15-16 lat
0O Adres domowy 15-16 lat

O Wiek (data urodzenia) 15-16 lat

@ Nazwisko 11-12 lat
B Adres e-mail 11-12 lat
0O Numer telefonu 11-12 lat

@ Zdjecie lub film video o tobie 11-12 lat

O Nazwisko 15-16 lat
D Adres e-mail 15-16 lat
0O Numer telefonu 15-16 lat

B Zdjecie lub film video o tobie 15-16 lat
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Dane, ktére dziecii mtodzie 2z udost epniaj g podczas korzystania z ustug, serwiséw i aplikaciji
internetowych (podziat na grupy wiekowe)

60% -

|| 50,000

50% A

40% -

30% -

20% A

23 01%J
17,22%
20,57%
14,59%
[[20.81%
20,80%

10,84%
10,29%
9,96%
7,66%
8,63%

10% A

6,64%
5,75%

2,39%
5,09%

3,98%
1,20%

1,91%
0,22%
1,44%
0,44%
1,20%
0,44%
1,33%
1,44%
1,11%
1,44%
1,91%
3,54%
4,07%
1,55%

0%

Gry on-line Strony komercyjne Wyszukiwarki internetowe
O Imig 11-12 lat O Imig 15-16 lat @ Nazwisko 11-12 lat @ Nazwisko 15-16 lat
@ Nazw a szkoly 11-12 lat O Nazw a szkoly 15-16 lat | Adres e-mail 11-12 lat @ Adres e-mail 15-16 lat
0O Adres domowy 11-12 lat 0O Adres domowy 15-16 lat O Numer telefonu 11-12 lat 0O Numer telefonu 15-16 lat
O Wiek (data urodzenia) 11-12 lat O Wiek (data urodzenia) 15-16 lat B Zdjecie lub film video o tobie 11-12 lat B Zdjecie lub film video o tobie 15-16 lat

Odpowiedzi udzielito 418 uczniéw w wieku 11-120k@tz 452 uczniéw w wieku 15-16 lat. Ma bylo wybré
jedry odpowied.

W badaniach podjo take préle zdiagnozowania kilku najbardziej popularnych zacho
dzieci i miodziey w ramach wybranych ustug internetowych, tj. wktia korzystania z
poczty internetowej (e-mail), blogéw, chat-roomory gortali spoteczriwiowych (Wykres
19).

Jednym z tych zachowabylo umieszczanie przez dzieci i mtodzimformacji o swoim
prywatnym zyciu. Biorgc pod uwag procentowy udziat w badanej populacji, najog)
uczniow (18,58%) opublikowato informacje o swoimypwatnym zyciu na portalach
spotecznéciowych, natomiast znacznie mniejszy odsetek uezrf@08%) podzielit si tymi
informacjami za p&rednictwem poczty elektronicznej mail czy f{growadac swojego bloga
(4,95% ucznidw). Tylko nieliczni uczniowie (1,01%potwierdzili fakt upowszechniania
informacji o sobie w trakcie prowadzenia rozmowhatroomach.

Badane dzieci i miodzie postpuja z wigksz ostraznoscig i uwag, jezeli chodzi o
ujawnianie prywatnych informacji o najkéizych — rodzinie czy przyjaciotach. Tylko nieco
ponad 8% badanych uczniow umieszcza takie inforenag] portalach spoteczimowych,
z& juz tylko niecate 3% upowszechnia informacje o nagaych przy wayciu poczty
elektronicznej e-mail lub umieszczajje na blogach.

Jednake analizygc problem upowszechniania informacji o sobie, romzi przyjaciotach w
kontelécie publikacji zdg¢ lub filmow w sieci Internet, prawie 45% dzieci itadziezy
przyznato s} do tego typu zachowana portalach spoteczémowych. Natomiast ok. 3,5-
4,5% badanych uczniow opublikowato gdp lub filmy réwnie na blogach i przestato je
korzystajc z mechanizméw w chat-roomach.

Rozpatrugc wspomniane wxej zachowania, zastanawjep jest wyrana dysproporcja
pomiedzy faktem publikacji przez uczniéw informacji o @m zyciu prywatnym oraz
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publikacji prywatnych informacji o rodzinie i pragiotach, a publikagj tresci o sobie,
rodzinie i przyjaciotach w postaci zdjlub filmoéw — co jest szczegdlnie istotne w przykad
portali spoteczn&ciowych. Mazna przypé, ze dziatania takie gs spowodowane przede
wszystkim tatwym dospem do technologii unitiwiajacych utrwalanie i publikacje swojego
wizerunku, a take wizerunkow o0séb z rodziny oraz przyjaciét zyciem technologii
mobilnych. Majc na wzgtdzie forne przetwarzania danych raca zatay¢ hipotez, ze
uczniowie nie traktwj zdje¢ i filmow jako danych osobowych, lecz wydzielgje jako
oddzielny typ informacji, niekoniecznie usamiajc ich charakter z danymi osobowymi.
Badani uczniowie z wksz ostraznoscig podchodz do dwoch kolejnych analizowanych
kwestii — zaprzyjaniania s¢ z osobami, ktérych nigdy wcaaej osobicie nie spotkali oraz
akceptacji zaprosaedo grona przyjaciét od oséb, ktorych nie znagobicie. Praktycznie co
czwarta osoba (25,79%) zaprzyjea st z nieznajomymi na portalach spotecgriowych,
zas ok. 4-5% robi to poprzez e-mail, chat lub bloge®t wekszy odsetek dzieci i mtodzig
(ok. 30%) akceptuje zaproszenia do grona przyjacdt nieznajomych na portalach
spotecznéciowych, a ok. 2-5% ucznidow akceptuje takie zapeosz w trakcie korzystania z
pozostatych serwiséw (poczty e-mail, chat-room hibga). Na podstawie powrgzych
informacji ma@na wysngé wniosek,ze dzieci i mtodzie pozostawigy dos¢ duzy margines
nieufnaci w stosunku do nieznanych osaéb.

Wyniki bada wskazuj jednoczénie, ze wicksza¢ ucznidw stara giukry¢ swop dziatalng¢

i opublikowane tréci w Internecie przed rodzicami lub opiekunami pngwi. Ponad 60%
badanych ucznidéw nie pozwala na kongrotch informacji, podczas gdy tylko nieco ponad
28% dzieci i mtodzigy umazliwia rodzicom lub opiekunom prawnym degtdo informacii
zamieszczonych przez nich na portalach spoteczowych, za ok. 16% umaliwia wglad
do informacji przesytanych za pompgoczty elektronicznej e-mail.

Podsumowujc powyzsze analizy naley jednak zauway¢, ze wigksza¢ z badanych uczniow
(ok. 60-80%) wystrzegagbmawianych wyej zachowa, twierdzc, ze nigdy nie podejmuyj
tego typu zachowa
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WYKRES 19

Dziatania podejmowane przez dzieci i mlodzie 2z
w trakcie korzystania z wybranych ustug internetowy ch
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Umieszczam informacje o Umieszczam prywatne Umieszczam zdjecia lub Zaprzyjazniam sie z Akceptuje zaproszenie do Umozliwiam rodzicom
moim zyciu prywatnym  informacje o mojej rodzinie, filmy wideo o sobie, mojej  osobami, ktérych nigdy grona przyjaciét od os6b, (opiekunom prawnym) wglad
przyjaciotach rodzinie lub przyjaciotach  wczes$niej nie spotkatem/- ktérych nie znam osobiscie do informaciji, ktére
am osobiscie umieszczam w Internecie

O e-mail @ blog B chat-room O portal spotecznosciowy O nigdy tego nie robig

Odpowiedzi udzielito 888 uczniéw. Eta byto wybré jedry odpowied.

Analizujgc zachowanie dzieci i mtodzig w podziale na grupy wiekowe zauiyé nalezy, ze
miodziez reprezentujca 3 klasy gimnazjum jest generalnie bardziej diavamla ujawnianie
informacji w Internecie, zwiaszcza na portalachtsgenagciowych. Wykres 20 pokazujee
okoto dwukrotnie wgcej uczniow w wieku 15-16 lat umieszcza informagjeswoim zyciu
prywatnym na portalach spoteczomwych — robi tak ok. 24% gimnazjalistow oraz @R%
ucznidéw szkot podstawowych, umieszczaced lub filmy wideo o sobie, swojej rodzinie czy
znajomych (odpowiednio ok. 57% gimnazjalistow i @R% dzieci ze szkdt podstawowych)
oraz zaprzyjania st z osobami, ktorych nigdy wcasiej nie wiedzieli (odpowiednio ok. 33%
gimnazjalistow i ok. 17% dzieci ze szkét podstawoh)y W przypadku dzielenia ¢si
informacjami na temat bliskich i znajomychznica ta sjga nawet trzykrotriei, gdyz ok.
12% gimnazjalistow zadeklarowato takie zachowan#&omiast w grupie dzieci w wieku 11-
12 lat odsetek ten wynidst ok. 4%).

W przypadku korzystania z pozostatych trzech usitgynetowych — poczty elektronicznej e-
mail, bloga oraz chat-rooméw — gimnazjali czcsciej wykazuj wieksz otwartgé do
podejmowania ok&onych zachowa w Internecie mi ich miodsi koledzy, w tym
umieszczania informacji 0 swoirmyciu prywatnym oraz prywatnych informacji o swojej
rodzinie lub znajomych, umieszczania djlub filméw video, zaprzyjaniania s¢ z
nieznajomymi bdz akceptacji zaprosaeod osob, ktorych wcZaiej nie znali.

Starsi uczniowie rownie 3 mniej skionni do udospniania rodzicom lub opiekunom
prawnym wghdu do informacji umieszczanych przez nich w Inter@eO ile co drugi badany
uczer w wieku 11-12 lat pozwala na kontgolych informacji przez rodzicow (opiekunéw
prawnych), o tyle w przypadku starszych uczniow tohuz tylko co trzecia osoba.
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WYKRES 20

Dziatania podejmowane przez dziecii mlodzie z w trakcie korzystania

z wybranych ustug internetowych  (podziat na grupy wiekowe)
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Umieszczaminformacije o Umieszczam pryw atne Umieszczam zdjecia lub

Zaprzyjazniam sie z Akceptuje zaproszenie do Umozliw iam rodzicom
moim zyciu pryw atnym  informacje o mojej rodzinie, filmy wideo o sobie, mojej

osobami, ktérych nigdy grona przyjaciét od oséb, (opiekunom praw nym)
przyjaciotach rodzinie lub przyjaciotach  wczes$niej nie spotkatenv-  ktérych nie znam osobiscie w glad do informacii, ktére

am osobiscie umieszczamw Internecie

O e-mail 11-12 lat O e-mail 15-16 lat
@ chat-room 11-12 lat B chat-room 15-16 lat
O nigdy tego nie robig 11-12 lat O nigdy tego nie robig 15-16 lat

| blog 11-12 lat mblog 15-16 lat
@ portal spoteczno$ciowy 11-12 lat @ portal spotecznosciowy 15-16 lat

Odpowiedzi udzielito 418 uczniéw w wieku 11-120k@tz 452 uczniéw w wieku 15-16 lat. Ma byto wybré
jedry odpowied.

Analiza wptywu zachowan dzieci i mtodziezy w Internecie nazycie osobiste

W swietle przeprowadzonych batl@koto 44% badanych uczniow uwe ze  jedynymi

osobami upowaionymi do wykorzystywania swoich danych osobowyghieszczonych
przez nich w Internecie (Wykres 21).
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WYKRES 21

Odpowied z udzielona przez dziecii mlodzie z na pytanie,
czy my $la, ze sg jedynymi osobami mog acymi wykorzystywa ¢
swoje dane osobowe umieszczone przez nich w Interne  cie

43,92% 56,08%

ONIE =TAK

Odpowiedzi udzielito 872 uczniéw. kfa byto wybra jedny odpowied.

W tym zakresie nie ma istotnych zréc miedzy poszczegélnymi grupami wiekowymi
(Wykres 22).
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WYKRES 22

Odpowied z ucznidow na pytanie, czy my s$la, ze sg jedynymi
osobami mog gcymiwykorzystywa ¢ swoje dane osobowe
umieszczone przez nich w Internecie  (podziat na grupy wiekowe)

57,56%
54,50%

45,50%
42,44%

11-12 lat 15-16 lat

@ NIE O TAK

Odpowiedzi udzielito 410 uczniéw w wieku 11-120k@tz 444 ucznidw w wieku 15-16 lat. Ma byto wybré
jedry odpowied.

Zachowanie dzieci i mtodzig w Internecie przektadacsina ichzycie codzienne i mae
przynos¢ okreslone skutki. Z punktu widzenia Biura GIODO istotnynbyto
przeanalizowanie, jakie realne konsekwencje powiastieci w swiecie rzeczywistym
wskutek swojej aktywrii w wirtualnymswiecie Internetu (Wykres 23).

Z przeprowadzonych baflawynika, ze co dwudziesta osoba (5,62% ucznidow) miata
problemy po umieszczeniu w Internecie informacgabie. JednocZeie biogc pod uwag
wczeniejsze dane wskazige, ze okoto 30% dzieci i mtodziy umieszcza w Internecie
informacje o swoimzyciu prywatnym wynikaze co szésty uczez tej grupy (por. Wykres
19) naraony jest na jakiekolwiek problemy wynilgae z faktu udogpniania swoich danych
osobowych w Internecie. Niegpliwie bardziej pogibione badania w tym obszarze mogtyby
przynies¢ dwo wiecej szczegbdtowych informacji na temat probleméw angekwencji
wynikajacych z udosfpnienia swoich danych osobowych w Internecie preeeeci i
miodziez.

Nieco mniej uczniow (3,44%) stwierdzitee miato problemy po umieszczeniu w Internecie
informacji o innych osobach, np. rodzinie lub pegiptach. Tym samym réwniebiorac pod
uwag wczeniejsze dane wynikage z niniejszych badaze blisko 20% badanych uczniéw
umieszcza prywatne informacje o rodzinie lub preiggach w Internecie (por. Wykres 19),
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naleey zauway¢, ze wiaciwie niewielu ucznibw ponosi negatywne konsekwencj
wynikajace z faktu dysponowania informacjami o tych osobach

Jednak dla ponad 6% uczniow begedni konsekwengj publikacji informacji o innych
osobach w Internecie byta glm o usunicie tych informacji. Zatem z danych uzyskanych
jako rezultat przeprowadzonych badavynika, ze co drugi ucz@ zamieszczagy w
Internecie informacje o innych osobach poniostyekhe konsekwencje tego czynu.
Znacznie cgstszym zagrzeniem wynikagcym z ujawnienia swoich danych osobowych w
Internecie jest madiwos$¢ otrzymywania spamu — wiadosw tego typu otrzymato 15,37%
badanych uczniéw. Zaco pity uczer (21,9%) otrzymat komercyjne maile z ofettstug lub
produktow.

Negatywnym nagpstwem ujawniania swoich danych osobowych w Intemngest narzenie
na wirtualy badz realy krzywde (ponizenie/obrag). Spardéd badanych ucznidw 4,7%
przyznato,ze zostato wirtualnie skrzywdzone (pgone/obraone), za 3,21% déwiadczyto
tego typu zachowaw prawdziwymzyciu. Pomimo,ze badania nie wyjaiaja, na jakiego
rodzaju krzywdy dzieci i mtodziebyli naraeni, jednak sam fakge takie zachowania meg
by¢ konsekweng udostpniania swoich danych osobowych w Internecie wsjgzjak
waznym jest uwane i rozgdne dysponowanie tymi danymi.

Bardzo istotnym zageieniem wynikagcym z aktywnéci w Internecie jest midiwosé
pozyskania informacji z serwiséw internetowych pgrzeieupowanione osoby oraz
postugiwanie s nimi przez te osoby. Pozyskanie takich informampze nasipi¢c np. w
drodze ztamania zabezpiedzeerwisOw internetowych czy udephienie lub przechwycenie
danych do logowania. Pomimge w niniejszych badaniach skoncentrowanpjstdynie na
portalach spoteczgoiowych, & 7,8% badanych uczniow przyznale ktas wiamat s¢ na
ich profil i wykorzystat zamieszczone tam dane.

Dzieci i mtodzie,, udos¢pniajgc swoje dane osobowe w Internecie, pogdskze okrglone
konsekwencje finansowe. Co dwudziesty badany fucgg58%) potwierdzit, ze po
udostpnieniu swoich danych osobowych w Internecie zogtatiszony do zaptacenia za
ustugi, ktérychswiadomie nie zamowit (np. za ,darmowe” loterie sowse, konkursy,
~<darmowe” serwisy wymiany plikdw itp.).

Badania przeprowadzone przez Biuro GIODO wykazatkg dviare wyrazong przez dzieci i
miodziez do sprawowania kontroli nad swoimi danymi umieszymi w Internecie. Dwdch
na trzech badanych uczniéw (66,51%) potwierdza fassiadania petnej kontroli nad
informacjami, ktére zaméeili w Internecie. Jednoc%eie ponad potowa z nich (54,59%) jest
przekonanaze dane osobowe zamieszczone przez nich w Intersgai®brze chronione.
Taki optymizm prezentowany przezdrupe uczniéw mae wynika z tego,ze do tej pory nie
doswiadczyli oni jeszcze negatywnych skutkdw wyngajch z udosipniania swoich danych
w Internecie. Tym samym poziom ufwd do zachowania i poszanowania prywato
badanych uczniéw w sieci okazujes 90y¢ wysoki. Z drugiej strony ukazuje to jednak
problem polegacy na niewlaciwej ocenie samego Internetu, ktéry jako rdee
komunikacji i hcznaci z innymi wytkownikami posiada d@ ograniczone obszary
prywatnaci.
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WYKRES 23

Wplyw zachowa h podejmowanych przez dziecii mlodzie z
w Internecie na realne zycie

0
Miatem/-am problemy po umieszczeniu w Internecie informacji o sobie [ 48,62%
Miatem/-am problemy po umieszczeniu w Internecie informaciji o inny ch | T8 56%
osobach (przy jaciotach, rodzinie, inny ch osobach) !
Zostatem/-am poproszony/-a o usuniecie informacji o inny ch osobach | T6.88%
(przy jaciotach, rodzinie, inny ch osobach), ktére umiescitem/-am w Internecie :
Otrzy matem/-am spam (niechciane wiadomosci, e-maile) po ujawnieniu | 2989%
swoich danych w Internecie .
Otrzy matem/-am komercy jne e-maile (z of ertg produktéw lub ustug) po | 2736%
ujawnieniu swoich dany ch w Internecie :
Zostatem/-am wirtualnie skrzy wdzony/-a (ponizony/-a, obrazony/-a) po | £587%
ujawnieniu swoich danych w Internecie !
0
Zostatem/-am skrzy wdzony /-a (ponizony /-a, obrazony/-a) w prawdziwy m 3,21% | YR
Zy ciu po ujawnieniu swoich dany ch osobowy ch w Internecie .
wlamat fil spok k } d e
Kto$ wtamat sie na méj profil spoteczno$ciowy i wy korzy stat moje dane
osobowe | CEAIED
Musiatem/-am zaptaci¢ za ustugi, ktéry ch nie zaméwitem/-am $wiadomie, po 1139
ujawnieniu moich dany ch osobowy ch w Internecie : 2
Mam petng kontrole nad informacjami, ktére umiescitem/-am w Internecie
Jestem przekonany/-a, ze moje dane osobowe sg dobrze chronione w | TS 8T9%
Internecie s
t T T T T

0% 20% 40% 60% 80% 100%

B TAK @ NIE O NIE DOTYCZY MNIE

Odpowiedzi udzielito 872 uczniéw. k@ byto wybra jedny odpowied.

Poroéwnujc zagraenia wynikajce z korzystania z #ych ustug, aplikacji czy serwiséw
internetowych, na jakie narani byli uczniowie w poszczegolnych grupach wiekotwvy
nalezy zauway¢, ze w wickszaci nie ma wyranych r@nic migdzy tymi grupami (Wykres
24).

Ponad dwukrotnie g#ciej miodzie: reprezentuca 3 klasy gimnazjum miata problemy po
umieszczeniu w Internecie informacji o innych ostbaraz zostata poproszona o ugai@
takich informacji przez te osoby — wskazato tak%4,§imnazjalistow, podczas gdy tylko
1,95% dzieci z 5 klas szkoty podstawowej zmierzjoz takim problemem.

Duze r&nice wystpuja takze w przypadku otrzymywania wiadokod typu spam — co piy
gimnazjalista (20,72%) deklaruje otrzymywanie tetypu informacji za pérednictwem
poczty elektronicznej, portali spotecZemwych czy komunikatorow internetowych,szav
grupie dzieci w wieku 11-12 lat spam dostaje cesily ucze (9,27%).

Badania wykazaly tale, ze juz co trzeci gimnazjalista (31,76%) otrzymuje komgmneye-
maile po udospnieniu swoich danych osobowych w Internecie, padazdy takie dziatania
dotycz tylko co dziesitego ucznia 3 klasy szkoty podstawowej (10,73%)aldgicznie,
starsi uczniowie dwukrotnie egciej musieli ptaat za ustugi internetowe, ktérychwiadomie
nie zamawiali — potwierdzito ten fakt 7,66% gimraztéw, zd w grupie uczniéw szkot
podstawowych za takie ustugi musiato pta@j41%.

Jednak pomimo wszystkich wymienionych gy zagraen, z jakimi czsciej musi sg
mierzy¢ miodziez w wieku 15-16 lat ri uczniowie klas 5 szkoty podstawowej, prawie trzech
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na czterech gimnazjalistow (73,87%) jest nadal kwmanychze posiada petnkontrok nad
informacjami, ktore zaméeili w Internecie. Tym samym nie zdapni sobie sprawy z faktu,
ze upublicznianie swoich danych w Internecie, naweprzypadku wysokich gwarancji
bezpieczéstwa ustug i serwiséw, zawsze meost wigzat z ryzykiem dosfpu do tych

danych przez nieupovmione osoby.
WYKRES 24

Problemy, z jakimi spotkali si

aplikacji i serwisOw internetowych - odpowiedzi twi

(podziat na gru

Miater/-am problemy po umieszczeniu w Internecie informacji o
sobie

Miaterv/-am problemy po umieszczeniu w Internecie informacji o
innych osobach (przyjaciotach, rodzinie, innych osobach)

Zostatem/-am poproszony/-a o usunigcie informacji o innych
osobach (przyjaciotach, rodzinie, innych osobach), ktore
umie$citen/-amw Internecie

Otrzymatem/-am spam (niechciane w iadomosci, e-maile) po
ujaw nieniu sw oich danych w Internecie

Otrzymatenm/-am komercyjne e-maile (z ofertg produktow lub ustug)
po ujaw nieniu sw oich danych w Internecie

Zostatem/-am w irtualnie skrzyw dzony/-a (ponizony/-a, obrazony/-a)
po ujaw nieniu sw oich danych w Internecie

Zostatenm/-am skrzyw dzony/-a (ponizony/-a, obrazony/-a) w
praw dziw ym zyciu po ujaw nieniu sw oich danych osobowych w
Internecie

Kto$ wtamat sie na mdj profil spoteczno$ciowy i w ykorzystat moje
dane osobow e

Musiaterm/-am zapfaci¢ za ustugi, ktérych nie zamow iter/-am
$w iadomie, po ujaw nieniu moich danych osobow ych w Internecie

Mam petng kontrole nad informacjami, ktére umiesciten/-amw
Internecie

Jestem przekonany/-a, ze moje dane osobow e sg dobrze chronione
w Internecie

€ uczniowie w trakcie korzystania z ustug,

erdz gce
py wiekowe)

5,37%
5,41%

1,95%
4,50%

3,41%
8,78%

9,27%

20,72%

10,73%

31,76%

7,56%
8,11%

3,41%
7,66%

73,87%

58,05%
51,58%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

@ 11-12 lat @ 15-16 lat

Odpowiedzi udzielito 410 uczniéw w wieku 11-120k@tz 444 ucznidw w wieku 15-16 lat. Ma bylo wybré

jedry odpowied.
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Analiza dziatan podejmowanych przez dzieci i mtodzie celem ochrony swoich danych
osobowych

Oprocz préby identyfikacji podstawowych zaggd wynikajgcych z ujawniania swoich
danych osobowych w Internecie, badania zakladaiynigz dokonanie oceny wybranych
dziatah podejmowanych przez dzieci i mtodzieelem ochrony swoich danych osobowych
(Wykres 25).

Badani uczniowie w niewielkim stopniu wykagujzainteresowanie, w jaki sposob
administratorzy rénych aplikacji, serwiséw lub ustug internetowychratia ich dane
osobowe — tylko 38,5% wszystkich badanych dzieutadziezy czyta polityk prywatngci
badZz warunki korzystania ze stron internetowych, ktodeviedzag.

Jednoczénie badania wykazatye uczniowie znacznie ostmaiej zachowuj sie w przypadku
korzystania z portali spoteczémowych. Blisko 73% ucznidw zmienia (dostosowuje do
swoich potrzeb) donfjne ustawienia prywatroi na portalach spoteczémowych, za 69%
uczniow sprawdza wygll swojego profilu internetowego utworzonego na glart
spotecznéciowym, dos¢pnego publicznie dla innychzytkownikdw.

Uczniowie rzadko postugyj sie fatlszywymi danymi w trakcie korzystania zzngch
serwisOw internetowych. Tylko co trzeci badany uicg&3,41%) przyznatze postuguje si
nieprawdziwymi danymi (np. nieprawdziwym imieniengzwiskiem, wiekiem lub ze¢giem)

w trakcie korzystania z chat-roomow, forum czy ldlag z& tylko 18,5% badanych uczniow
utworzyto fatszywy profil z nieprawdziwymi danymi.

Bardzo wysoki odsetek badanych uczniow (71,79%waswiadom@éci spam oraz inne
wiadomdci otrzymane z nieznanegoodia.

Z bada wynika réwnie, ze dwoch na trzech uczniow (65,43%)a usunjcia informacji o
sobie, zamieszczonych w Internecie przeziosolg. Biorac jednak pod uwagfakt, ze w
swietle niniejszych badatylko okoto 15% uczniow znalazto informacje na $weémat
zamieszczone w Internecie przez inne osoby (WyKiBy naley s3dzi¢, ze jest to
zachowaniezyczeniowe i prawdopodobnie w ten sposob zachowaidyiczniowie, gdyby
rzeczywicie znaleli jakiekolwiek informacje o sobie opublikowane wtérnecie bez ich
wiedzy i zgody.
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WYKRES 25

Dziafalnia podejmowane przez dziecii mtodzie z celem ochrony
swoich danych osobowych i prywatno  $ciw Internecie

Czytam m.in. polityke pryw atnosci, w arunki korzystania ze 0
. ) ) 61,50%
stron internetow ych, ktére odw iedzam

A ————

ustaw ienia pryw atnosci na portalach spotecznosciow ych (np. 27,28%
Facebook, Nasza Klasa)

Sprawtzam podghsam, mkwyomma pos e |

uzytkow nikéw na portalu spoteczno$ciow ym, na ktérym go 30,87%

66,59%

umiesciteny-am

Uzyw am niepraw dziw ych danych w trakcie korzystania z
chat-rooméw , forum lub blogéw

Mam fatszyw y profil z niepraw dziw ymi danymi (np.

1,50%
niepraw dziw e imig, w iek, nie sw oje zdjecie lub rysunek) 81,50%

28,21%

34,57%

66,59%

Usuw am w iadomosci spam i inne maile otrzymyw ane z
nieznanego zrédta

Zadam usuniecia informacii o sobie, ktére zostaly umieszczone
w Internecie przez inng osobe

Wydaje mi sig, ze moi rodzice spraw dzaja, co robie w
Internecie

0% 20% 40% 60% 80% 100%
B TAK @NIE

Odpowiedzi udzielito 865 ucznidw. kha byto wybra jedrny odpowied.

W podziale na poszczegodlne grupy wiekoweznzozauway¢, ze mtodzie reprezentujca 3
klasy gimnazjum ogciej podejmuje dziatania zmieraag do ochrony swoich danych
osobowych i prywatriei w Internecie (Wykres 26). W trakcie korzystarza portali
spotecznéciowych czsciej zmieniaj oni domylne ustawienia prywatsoi — robi tak
82,39% gimnazjalistow, Zaylko 62,87% uczniow 5 klas szkét podstawowychm@azjalici
czesciej tez sprawdzaj wyglad swojego profilu udogpnionego dla innych odbiorcow —
zachowania takieagscharakterystyczne dla trzech na czterech ucznigwmagjum (75,85%).
Starsi uczniowie g takze bardziej skionni do podawania fatszywych danychtrakcie
korzystania z wybranych serwisow internetowych i(tak 38,6% badanych gimnazjalistow)
oraz nieco ogciej usuwag wiadomdaci spam i inne wiadomigi otrzymane z nieznanego
zrédta (robi tak trzech na czterech badanych ginaliszpw).
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WYKRES 26

Dziatania podejmowane przez uczniéw celem ochrony s  woich
danych osobowych i prywatno  $ciw Internecie - odpowiedzi
twierdz gce (podziat na grupy wiekowe)

Czytam m.in. polityke pryw atnosci, w arunki korzystania ze stron
internetow ych, ktére odw iedzam

36,39%
40,86%

Zmieniam (dostosow uje do sw oich potrzeb) domysine ustaw ienia
pryw atnosci na portalach spotecznosciow ych (np. Facebook,
Nasza Klasa)

Spraw dzam (podgladam), jak w yglada méj profil dla innych
uzytkow nikébw na portalu spoleczno$ciow ym, na ktérym go
umiescitem/-am

62,87%
82,39%

62,87%
75,85%

Uzyw am niepraw dziw ych danych w trakcie korzystania z chat-
rooméw , forum lub blogéw

27,23%
38,60%

Mam fatszyw y profil z niepraw dziw ymi danymi (np. niepraw dziw e
imie, wiek, nie sw oje zdjecie lub rysunek)

22,28%
15,58%

Usuw amw iadomos$ci spami inne maile otrzymyw ane z nieznanego
zrodia

68,56%
74,94%

Zadam usuniecia informaciji o sobie, ktére zostaly umieszczone w
Internecie przez inng osobe

64,85%
66,59%

42,82%

Wydaje mi sie, ze moi rodzice spraw dzajg, co robie w Internecie

25,06%

0% 20% 40% 60% 80% 100%
@11-12 lat @ 15-16 lat

Odpowiedzi udzielito 404 uczniéw w wieku 11-120&tz 443 ucznidw w wieku 15-16 lat. Ma byto wybra
jedry odpowied.

Ocena poziomu swiadomosci wsrdéd dzieci i miodziezy w zakresie ochrony danych
osobowych w Internecie.

Jednym z obszarowetlacych przedmiotem baddyta préba zidentyfikowania, w jaki sposéb
i gdzie uczniowie szukaj pomocy w sytuacji naruszenia ich prywairio Ponadto w
badaniach dokonano oceny, jakieogzekiwania dzieci i mtodziy odnanie tresci i sSrodkow
przekazu w tematyce ochrony danych osobowych | pam@® w Internecie,
umazliwiajacych skonstruowanie skutecznej kampanii informagyjredukacyjne;.

Badania wrdéd dzieci i miodziey wykazaty niewielly znajomd¢ instytucji, do jakich mog
Sie zgtost z prasba o pomoc w przypadku naruszenia ich prywétnev Internecie (Wykres
27). Tylko co czwarty badany uaz€24,73%) przyznatze wie kogo mee poinformowa w
przypadku znalezienia informacji o sobie w Interaecmieszczonej bez jego zgody.
Najczsciej wskazywanymi podmiotami i osobami byty: pddicj szkota, nauczyciele,
pedagodzy szkolni czy wd zajmujcy sk ochromy danych osobowych. €& uczniow
wskazata rownig programy i akcje zajmage s¢ bezpieczéstwem dzieci w Internecie —
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program Dziecko w Sieci, strorinternetovs programu Helpline czy projekt Sieciaki — co
swiadczy maze o duej aktywndci podmiotéw prowadgych tego typu akcje oraz ich
szerokiej popularyzacji $vod dzieci i mtodziey. Pojedyncze odpowiedzi dotyczyty takich
podmiotéw, jak m.in. Biuro Ochrony Witryn Interngtgch, administrator strony lub portalu
internetowego, & Rejonowy, 8d Rodzinny, Rzecznik Praw Dziecka, niebieska licug
rodzice.

WYKRES 27
Odpowied z udzielona przez dziecii mlodzie z na pytanie,

czy znaj g nazw e jakiejkolwiek instytucji, do ktorejmog g sie
zgtosi €, jesli kto § naruszytich prywatno $¢ w Internecie

24,73% 75,27%

ONIE B TAK

Odpowiedzi udzielito 849 ucznidw. kha byto wybra jedrny odpowied.

Analizujagc powyszg kweste w podziale na poszczegoélne grupy wiekowe, starzniowie
wykazup nieco weksz znajomd@é osob lub instytucji, do ktérych megida sie 0 pomoc w
przypadku zaobserwowania naruszenia swojej prywetnw Internecie (Wykres 28).
Znajoma¢ takich osob lub instytucji deklaruje tak ponad 28¥nnazjalistéw, natomiast w
przypadku dzieci w wieku 11-12 lat odsetek kszjalsk na poziomie ponad 21%.
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WYKRES 28

Odpowied z udzielona przez uczniéw na pytanie,
czy znaj q nazw ¢ jakiejkolwiek instytuciji, do ktorejmog g sie
zglosi €, jesli kto § naruszytich prywatno $¢ w Internecie
(podziat na grupy wiekowe)

78,39%
71,82%

28,18%
21,61%

11-12 lat 15-16 lat

= NIE O TAK

Odpowiedzi udzielito 398 uczniéw w wieku 11-120k@tz 433 ucznidw w wieku 15-16 lat. Ma byto wybré
jedry odpowied.

Wedtug wczéniejszych wynikdéw dotycgrych kwestii analizy zachowadzieci i mtodziey
w Internecie w konteicie ujawniania swoich danych osobowych (por. WykiB}¥ ok. 15%
badanych uczniow znalazio w Internecie informacjesabie — dane osobowe, edp,
informacje prywatne — umieszczone bez ich zgodygndk juz odpowiadac na pytanie, czy
kiedykolwiek poinformowali oni ja¥ osolg czy instytucg, ze ktas zamigcit w Internecie
informacje o nich bez ich zgody — $pad grupy osob potwierdzgjej fakt zaistnienia takiej
sytuacji tylko niecata potowa (tj. 6,71% dzieci $pm wszystkich badanych uczniow)
zgtosita ten fakt innej osobie lub instytucji (Wsr29).
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WYKRES 29

Odpowied z udzielona przez dziecii mtodzie z na pytanie,
czy znaj g nazw e jakiejkolwiek instytucji, do ktébrejmog g sie
zglosi €, jesli kto § naruszytich prywatno $¢ w Interneci

7 66% 6,71%

85,63%

O Nie informowatem nikogo, poniewaz nie miatem/-am takiego problemu
O Nie informowatem nikogo, pomimo iz kto§ umiescit moje dane bez mojej zgody
m Tak

Odpowiedzi udzielito 849 uczniéw. kfa byto wybrd jedny odpowied.

Analizujgc struktue podmiotova — komu uczniowie zgtaszgproblem znalezienia informacji
0 sobie zamieszczonych w Internecie bez ich zgidyk(es 30) — najegciej byli to rodzice
(71,83% badanych uczniow spod wszystkich dzieci i mtodzig, ktére poinformowaty inne
osoby o umieszczeniu informacji o nich bez ich 3zgpdprzyjaciele (29,82%) oraz
nauczyciele (19,30%). Jednoézi ponad 15% badanych uczniow deklaragezgtasza takie
problemy urzdowi ochrony danych osobowych.
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WYKRES 30

Instytucje lub osoby, do ktérych dziecii miodzie z zglaszaly si e
w przypadku znalezienia informaciji o sobie
zamieszczonych w Internecie bez ich zgody

Przyjaciot _ 29,82%

Nauczyciela / inng dorostg osobe ze szkoly - 19,30%
Wiasciciela serwisu internetowego - 10,53%

Urzad zajmujacy sie ochrong danych osobowych - 15,79%

Inng instytucje lub organizacje, ktéra zajmuje sie .
bezpieczenstwem w sieci . 5,26%

Inne F 1,75%

Odpowiedzi udzielito 57 uczniéw. ¥ bylo wybré wigcej nt jedry odpowied.

W podziale na poszczegolne grupy wiekowe, mtodzniowie reprezentggy 5 klasy szkoty
podstawowej nieco ezciej informup inne osoby lub instytucje o umieszczeniu informacj
nich w Internecie bez ich zgody — zrobito tak 8,08#danych ucznidw, podczas gdy w
przypadku gimnazjalistow odsetek ten wyniést 5,08%ykres 31). Jednak §k dane te
odniesiemy do wczaiejszych informacji (por. Wykres 16), wskageych odsetek uczniow
w dwoch grupach wiekowych, ktore kiedykolwiek zreyaw Internecie informacje na swoj
temat zamieszczone bez ich zgody (odpowiednio ?4,4&ieci w wieku 11-12 lat oraz
19,73% miodzigy w wieku 15-16 lat), woéwczas moa zauwayé, ze o ile ok. dwoch na
trzech ucznibw miodszych klas informuje inne osabytym fakcie, to w przypadku
gimnazjalistow robi to jedna na cztery osoby.
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WYKRES 31

Odpowied z udzielona przez ucznidéw na pytanie, czy znaj g
nazw e jakiejkolwiek instytuciji, do ktorejmog g sie zgtosi €,
jesli kto § naruszytich prywatno $¢ w Internecie

(podziat na grupy wiekowe)
86,14%

85,18%

11-12 lat 15-16 lat

m Nie informowatem nikogo, poniewaz nie miatem/-am takiego problemu
O Nie informowatem nikogo, pomimo iz kto$ umiescit moje dane bez mojej zgody
o Tak

Odpowiedzi udzielito 398 uczniéw w wieku 11-120k@tz 433 ucznidw w wieku 15-16 lat. Ma byto wybré
jedry odpowied.

Duze dysproporcje porailzy poszczegdlnymi grupami wiekowymi oma zaobserwowa
analizupc osoby i instytucje, do ktérych dzieci i mtodziewnrécity se w sytuaciji znalezienia
informacji o sobie umieszczonych w Internecie rzagody (Wykres 32). Mtodsi uczniowie
najwickszym zaufaniem obdarzajodzicéw, gdy czterech na pciu uczniow (84,36%)
przede wszystkim ich poinformowato o tym fakcie.nfgzasem w grupie gimnazjalistow
problem ten zgtosito rodzicom jutylko 40,63% o0s6b, tj. dwukrotnie mniej,znmiato to
miejsce w przypadku miodszych dzieci.

Z drugiej strony starsi uczniowie dwa razydze] zgtaszali problem znalezienia informacji o
sobie w Internecie zamieszczonych tam bez ich zguodyjaciotom (zrobito tak 31,25%
gimnazjalistow, w stosunku do 15,63% dzieci ze Bzkodstawowej) oraz nauczycielom lub
innym przedstawicielom szkotly (dziatania takie ptwjodpowiednio 21,88% gimnazjalistow
oraz 12,5% uczniow szkot podstawowych).

Starsi uczniowie $ takze bardziej otwarci na zgtaszanie tego typu probilgnogobom i
podmiotom zewegtrznym — nie tylko bliskim i znajomym, z ktérymie¢sibezpdrednio
kontaktup. | tak gimnazjakici pigciokrotnie czsciej zgtosili fakt znalezienia informacji o
sobie w Internecie zamieszczonych bez ich zgodyoideelowi serwisu internetowego —
zrobito tak 15,63% starszych uczniow,s$zglko 3,13% dzieci ze szkoly podstawowe;j.
Ponadto gimnazjaici dwa razy cgsciej zgtosili ten problem instytucji lub organizacj
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zajmupce] st bezpieczastwem dzieci w sieci. Natg jednoczénie podkréli¢, ze wedtug
bada jeden na dziest uczniéw reprezentggych obydwie grupy wiekowe deklaruje
zgtaszanie takich probleméw do organu ochrony damgobowych.

WYKRES 32

Instytucje lub osoby, do ktérych uczniowie zgtaszal isie
w przypadku znalezienia informacji o sobie zamieszc ~ zonych
w Internecie bez ich zgody (podziat na grupy wiekowe)

L 84,38%
Rodzicow X

S 15,63%
Przyjaciot 31.25%

12,50%

Nauczyciela / inng dorostg osobe ze szkoty 21.88%

Wiasciciela serwisu internetowego 15,63%

12,50%

Urzad zajmujgcy sie ochrong danych osobowych 12.50%

Inng instytucje lub organizacje, ktéra zajmuje sie
bezpieczenstwem w sieci

3,13%
6,25%

0,00%

inne 3,13%

0% 20% 40% 60% 80% 100%

E11-12lat @=15-16 lat

Odpowiedzi udzielito 32 uczniéw w wieku 11-12 letzo022 uczniéw w wieku 15-16 lat. ki@ bylo wybra
wiecej nt jedrny odpowied.

Pomimo, & szereg podmiotéw i instytucji podejmuje zn@ dziatania edukacyjne,
informacyjne i szkoleniowe w zakresie bezpiecznkgzystania z Internetu, wedtug bada
Biura GIODO tylko niecata potowa sfrdd wszystkich badanych ucznidw (45%) styszata o
tym, w jaki sposob chroaiswoje dane osobowe i prywatidov Internecie (Wykres 33). Dla
zdecydowanej wkszasci uczniow, ktora zetkda si z dziataniami edukacyjnymi i
informacyjnymi w tym temaciezrodtem wiedzy bylty zaggcia w szkole przeprowadzone
gtéwnie przez nauczycieli informatyki, wychowawcoépedagogdéw szkolnych lub osoby z
zewretrz. Uczniowie podkrdali, ze ,na lekcji ttumaczono nam o zagemiach zwjzanych z
nadmiernym udogpnianiem swoich danych osobowychw szkole pani o wszelakich
niebezpieczestwach w Internecie ,w szkole na lekcjach i fde plakaty edukacyjiie
»organizowata je nauczycielka informatyki, pani opmata nam o tym, jak chrohiswoje
dane osobowe i prywats®w Internecig, , Na informatyce. Nauczyciel ostrzegat nas o tym,
ze mog wykorzysta nasze dane np. do krada® ,Na lekcji informatyki odby¢my

44



pogadank na temat Internetu. Dowiedzigiy sg m.in. gdzie miemy zwrdai Sie 0 pomoc
itp.”, ,Pedagog szkolny aby nie podawdanych nieznajomym”,Szkolne dziatania nt.
swiadomdci i bezpieczéstwa korzystania z Internetu - zapoznanie z zasadam
organizacjami itg’, ,w szkole nauczyciele, poli€jg, Szkota- Internet...3...2...1 Szkota- Dizie
bezpiecznego Internetu Szkota-lekcje

Ponadto uczniowie dowiadywali¢sb bezpieczéstwie w Internecie od rodzicOwW:TATA
mowit mi ze nie wolno wpisywa za duo informacji o sobig , mdj tata dzki niemu
zmienitem sobie zamiast nazwiska mam sdmo g

Nieliczne osoby wskazywaly rowrieinne zrédta pozyskiwania wiedzy i informacji, np.
artykuty w Internecie oraz w innyckrodkach przekazu —www.wp.pl (dzieci) tekst o tym
czego nie wolno wpisywav Interneciezeby by chronionynj; , styszatem kiedyw telewizjt,
,W gazecig ,filmy edukacyjne o bezpiecznym korzystaniu z latdin organizacje
zajmupce s¢ bezpieczastwem dzieci w sieci —Tak, organizowata je strona "Sieciaki",
ktora ostrzega dzieci przed podawaniem danych aggtio w Internecie administratorzy
danych — pyly to maile od adminGiv, chronig twoje dane osobowe oraz jak sias nie
odpowiedniego zdarzy od razu dzigtajzyli np. usuwaj wytkownika ktéry obrazit twoje
dane lub go blokyj (Ban) Na zawsZezy ” np. ta ankieta

Uczniowie w trakcie tych dziatadowiadywali s¢, co naley robic¢ lub jakich czynnéci lepiej
nie podejmowé, aby skutecznie chrahswoje dane, m.in.nje podawad numeru telefonu i
adresti, , nie podawa jawnego nazwiska i swoich danych’ifp nikomu nie podawahastd,
,POSIADAC fatszywy e-madi| , zablokowd komu profil zeby nie mogt dawakomentarzy;
»pokazywano nam jak wygla Internet kiedy podasz swoje doktadne dane, moanh ze nie
mana podawd swoich DOKELADNYCH danych osobowych, poniewtas mae wejfé lub
wlama’ na nasze konta spotecZomwe lub wikama sie do naszego domu, mowili nam
réwniez o tym jak podawadobrze swoje dane osobowe, aby nikt ich nie gh'zej

Uczniowie te wyciggali rézne wnioski z informacji, ktore pozyskali na temazpiecznego
korzystania z Internetu, ktére wyey si w sformutowaniach: npajlepiej z niego nie
korzyst@” czy ,nie udosgpniac swoich danych
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WYKRES 33

Odpowied z udzielona przez dziecii mlodzie z na pytanie,
czy kiedykolwiek styszeli o dziataniach informacyjn ych
i edukacyjnych na temat ochrony danych osobowych
i prywatno s$ciw Internecie

45,01% 54,99%

O NIE = TAK

Odpowiedzi udzielito 822 uczniéw. k@ byto wybra jedny odpowied.

Analizujagc powyzszy problem w poszczegélnych grupach wiekowych,nisezie 3 klas
gimnazjum cgsciej styszeli o tym, jak chrofi swoje dane osobowe i prywatdp niz
uczniowie 5 klas szkoty podstawowej (Wykres 34).dMg bada co drugi gimnazjalista
(48,93%) spotkat siz dziataniami informacyjnymi i edukacyjnymi dotycymi ochrony
danych osobowych i prywatid w Internecie, zawsrod uczniow w wieku 11-12 lat odsetek
ten wyniost 39,9%.
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WYKRES 34

Odpowied z udzielona przez uczniéw na pytanie,
czy kiedykolwiek styszeli o dziataniach informacyjn ych
I edukacyjnych na temat ochrony danych osobowych
i prywatno $ciw Internecie (podziat na grupy wiekowe)

60,10%

5L.07% 48,93%

39,90%

11-12 lat 15-16 lat

ENIE O TAK

Odpowiedzi udzielito 386 uczniéw w wieku 11-120l&tz 419 ucznidéw w wieku 15-16 lat. Ma byto wybra
jedry odpowied.

Badani uczniowie wyrajs che¢ pogkbiania wiedzy na temat ochrony swoich danych
osobowych i1 prywatn@i w Internecie (Wykres 35). Ponad potowa badangameci i
miodziezy (54,79%) chtnie poznatabyrodta informacji, z ktorych mogliby pozyskaviedz
na temat sposobdéw ochrony danych osobowych i pneset Niewiele mniej uczniéw
chciatoby s¢ dowiedzi€, co powinni zroki, aby chront swoje dane osobowe i prywatido
w Internecie (43,09% wszystkich badanych ucznidygkie zagrgenia wynikaj z
umieszczania swoich danych osobowych w Internet86%) oraz gdzie magzgtasza
problem bezprawnegozycia danych osobowych przez #rosoly lub zniewaenia w
Internecie (40,74%). Co trzecia badana osoba (32)3hciataby si dowiedzi€, w jaki
spos6b dostosowaistawienia prywatniei.

Ponadto uczniowie wyrazili ¢ pozyskania wiedzy i informacji na temat zagadniak
ogolnych, jak: jak korzysta z neta takzeby nie miat nikt probleméwdo bardziej ju
sprecyzowanych informacji, typu:;jakie konsekwencje poniesie osoba krzywdzprzez
Internet, , jak chronkt si¢ przed hackeraryi,, co zrobt jak kta wzyt moje dane (Prywatng)
,CO zrobé, jesli ktos wykorzystuje moje dane osobowe do podszywapiposie mnié czy
»,CO mam zroldi jesli pisze do mnie kkonieznajomy.
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WYKRES 35

Informacje, jakie dziecii mtodzie z chcialyby pozyska ¢ natemat
ochrony danych osobowych i prywatno  $ciw Internecie

Gdzie szukac informacji lub kogo zapyta¢ o to, w
jaki sposéb chroni¢ moje dane osobowe i
prywatnos¢

Jakie mogg by¢ zagrozenia wynikajgce z

54,79%

|

umieszczania moich danych osobowych w _ 40,85%
Internecie |
Co powinienem/powinnam zrobi¢ aby chroni¢
|  prywatnose e | 43.09%
moje dane osobowe i prywatnos¢ w Internecie
W jaki sposob prawidtowo d(?st_osowac ustawienia _ 32.34%
prywatnosci

Gdzi tosi¢, jesli kto$ uzyt moich d h

zie zglosic¢, jesli ktos uzyt moich danyc 40,74%

osobowych lub obrazit mnie w Internecie

Inne |[0,74%

!

Odpowiedzi udzielito 940 uczniéw. Bfa byto wybré wigcej nt jedry odpowied.

W zasadzie nie ma wyiaych r&nic miedzy obydwoma grupami wiekowymi odiroe
informaciji, ktére miodsi i starsi uczniowie chcilipozyska, aby lepiej chrordi swoje dane
osobowe i prywatn@ w Internecie (Wykres 36). Generalnie gimnazg@lczescie] wskazug

na potrzeb uzyskania informacji w wkszaci z zaproponowanych obszaréw tematycznych,
jednak na ogo6t rinice te g niewielkie i wynosz kilka procent. Najwiksza ranica
dotyczyta kwestii, gdzie powinni oni zgtésiakt bezprawnegoaycia ich danych osobowych
lub zniewaenia w Internecie — na koniecZgozyskania wiedzy w tym obszarze wskazato
ponad 45% gimnazjalistéw, g& grupie uczniéw szkot podstawowych wiedza ta listatna
dla ponad 36% o0s0b.
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WYKRES 36

Informacje, jakie uczniowie chcieliby pozyska € natemat
ochrony danych osobowych i prywatno  $ciw Internecie
(podziat na grupy wiekowe)

Gdzie szuka¢ informaciji lub kogo zapyta¢ o to, w
jaki sposéb chroni¢ moje dane osobowe i
prywatnosc¢

56,29%
54,55%

Jakie moga by¢ zagrozenia wynikajgce z
umieszczania moich danych osobowych w
Internecie

38,90%
43,97%

Co powinienem/powinnam zrobi¢ aby chroni¢ moje
dane osobowe i prywatno$¢ w Internecie

42,11%
45,24%

W jaki sposéb prawidtowo dostosowac ustawienia
prywatnosci

29,75%
35,52%

36,16%
45,24%

Gdzie zgtosic, jesli ktos uzyt moich danych
osobowych lub obrazit mnie w Internecie

Inne

0% 20% 40% 60% 80%

m11-12 lat m15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120l&tz 473 ucznidw w wieku 15-16 lat. Ma byto wybra
wiecej ni jedrny odpowied.

Dzieci i mtodzie najcletniej pozyskaliby wiedg na temat ochrony danych osobowych i
prywatngci w Internecie na lekcjach w szkole ¢ forme wybrato 51,38% spood
wszystkich badanych uczniow(Wykres 37). Podobniekaljne dla uczniéwssinformacije
przekazywane w Internecie — ten rodzaj zdobywamiaracji preferuje 51,28% badanych
uczniow. Co czwarta badana osobatole pozyskatoby wiedz na temat bezpiecéastwa
danych osobowych i prywatbd w Internecie za poma@cinnych srodkdw masowego
przekazu — reklam telewizyjnych (24,15%) i inforpnaw gazetach lub magazynach
(23,40%). Natomiast marginalne znaczenie dla dZiediodziezy, na ktére wskazato ok. 9-
14% badanych uczniow, maajeklamy radiowe, kampanie SMSowe, publikacje ikilaczy
réznego typu happeningi.
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WYKRES 37

Najlepsze zrodia informacji na temat ochrony danych
osobowych i prywatno $ciw Internecie
wskazane przez dziecii mlodzie z

Informacje w Internecie 51,28%

Reklamy telewizyjne 24,15%

Reklamy w radio 10,96%
Informacje w gazetach lub magazynach 23,40%
Kampanie SMS 11,70%
Publikacje, ulotki 14,47%
Lekcje w szkotach 51,38%
Happeningi, gry uliczne

Inne

Odpowiedzi udzielito 940 uczniéw. k@ byto wybra wiecej ni jedry odpowied.

Analizujac powyssz kweste w podziale na dwie grupy wiekowe 11-12 lat i 1546 starsi
uczniowie generalnie gsbardziej otwarci na wiorodne formy przekazu, zwlaszcza na
reklamy telewizyjne, kampanie SMSowezmégo typu publikacje oraz happeningi i gry
uliczne (Wykres 38).
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WYKRES 38

Najlepsze zrddia informacii na temat ochrony danych
osobowych i prywatno sciw Internecie wskazane przez
uczniéw (podziat na grupy wiekowe)

50,11%

Informacje w Internecie 54,33

17,62%

Reklamy telewizyjne 30,23%

10,30%

Reklamy w radio 11.42%

22,20%

Informacje w gazetach lub magazynach 24.52%

8,47%

Kampanie SMS 14,38%

Publikacje, ulotki 19,03%

Lekcje w szkotach 5512,'8107‘%)
Happeningi, gry uliczne 12,68%
Inne
OL% 2(;% 4(;% 60%

= 11-12 lat @ 15-16 lat

Odpowiedzi udzielito 437 uczniéw w wieku 11-120k@tz 473 ucznidw w wieku 15-16 lat. Ma bylo wybré

wiecej n jedny odpowied.
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WNIOSKI | REKOMENDACJE

Najczesciej udostpnianymi danymi osobowymi w Internecie g imie
| nazwisko

Dane z bada

- 83% badanych uczniéw podato swoje ¢nmia portalach spoteczémowych; 74,1%
korzystagc z poczty elektronicznej e-mail oraz 67% w trakderzystania z
komunikatorow internetowych,

- 77,93% badanych uczniow podato swoje nazwisko ntalaeh spoteczrisiowych;
57,09% korzystag z poczty elektronicznej e-mail oraz 39,41% w ¢rakkorzystania
z komunikatoréw internetowych,

- badani uczniowie najwcej informacji o sobie (ing, nazwisko, nazwa szkoty, adres
e-mail, adres domowy, numer telefonu, wiek lub datadzenia oraz z¢lfia lub filmy
0 sobie) podali w trakcie korzystania z portali tspangciowych, poczty
elektronicznej e-mail oraz komunikatoroéw spotecoimmwych,

- badani uczniowie rownie ¢gto udosipnili swoj adres mailowy, wiek/daturodzenia
lub swoje zdjcie lub film video, biogc pod uwag rodzaj serwisu, aplikacji czy
ustugi, z ktérych skorzystali (e-mail, blog, komkmaior internetowy, chat-room,
forum, portale spoteczhoiowe, gry on-ling strony komercyjne, wyszukiwarki
internetowe),

- starsi uczniowie generalnie byli bardziej sktonro djawniania swoich danych
osobowych w Internecie, nich mtodsi koledzy.

Komentarz:

Coraz szersze upowszechnianie technologii informngch i komunikacyjnych, bazagych
gidbwnie na rozwjzaniach dospnych w ramach funkcjonowania sieci Internet (ustug
serwisy czy aplikacje internetowe), sprzyja bardiaéensywnemu korzystaniu z tego typu
oferty. Dzieci i mtodzie, jako naturalni liderzy w szybkim adoptowaniu natechnologii
oraz wykorzystywaniu ich na swoje potrzeby — zwéaszjgli technologie te umidiwiaja
szybsz komunikacg, dostp do wiedzy i informacji czy rozrywk— tworz coraz weksz
grupe odbiorcow oferty internetowej. Jednoéaee g oni bardzo podatni na wszelkie mody,
tatwo adaptujc sk do zmian i szybko przyswajm nowdcci dostpne w ramach sieci
Internet. O tym mze s$wiadczy duwza popularné portali spoteczniowych czy
komunikatorow internetowych, pozwalaych na szybk komunikacg miedzy
poszczegoOlnymi osobami, ktore to rogmania bardzo szybko zostaly przyswojone przez
miodych uytkownikéw Internetu. Take rozwoj r@énych ustug dospnych poprzez Internet
(np. maliwos¢ dokonywania zakupow, ptatém, mazliwos¢ przechowywania swoich plikow
czy korzystania z ustug umaowiaj acych lokalizacs wybranych osob lub obiektéw) sprzyjaj
intensyfikacji korzystania z oferty internetowe;.

Z drugiej strony zwikszonej aktywngci w Internecie nie zawsze towarzyszy wzrost wiedzy
swiadomdaci dotyczcej zasad bezpiecznego korzystania z Internetuzezegolnéci w
obszarze zwzanym z udospnianiem swoich danych osobowych. Dzieci i miodaiadal
nadmiernie w stosunku do konieczoioujawniap dane osobowe oraz inne informacje o sobie
czy swoich najbliszych.
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Rowniez czsto dzieci i mtodzig nie zawsze potrafi zinterpretowd, co kryje s¢ pod
pojeciem ,dane osoboweSwiadczy maze o tym fakt wyranych r@&nic w odpowiedziach
dotyczcych umieszczania informacji 0 swoimciu prywatnym, umieszczania prywatnych
informacji o rodzinie i przyjaciotach oraz umiesanm zd¢¢ lub filméw video o sobie,
swojej rodzinie lub przyjaciotach. Z tego powodiezizdne jest podejmowanie dziata
informacyjnych i edukacyjnych swiadamiajcych miodych uaytkownikdéw Internetu, co
nalezy rozumi€ pod pogciem ,dane osobowe” i kiedygnimi postugiwé, aby korzystajc z
réznej oferty dosipnej w sieci Internet nie naruszgrywatngci swojej i innych oséb.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

* Przed udosgpnieniem swoich danych osobowych w Internecie pem& zawsze
zastanowd sie, czy ich podanie jest konieczne z punktu widzesglu, jaki chcesz
osiggng¢.

» Pamttaj, ze tylko od ciebie zalg, jakie dane osobowe lub inne informacje na swoj
temat upublicznisz w Internecie. Patal, ze czsto nie jest konieczne podawanie
swoich danych osobowych lub @ postay¢ sie innymi danymi — ktére nic nie
mowig 0 Tobie, Nickiem lub ing kombinacy liter i/lub cyfr dla realizacji okrdonego
zadania.

« J€&li nie do kaica jesté pewny, czy okrdona informacja mee by darg osobow,
zawsze zapytaj siswoich rodzicow, opiekunow prawnych lub inne osoktore
podpowiedz Ci, czy konieczne jest podawanie tej informacglanym serwisie celem
realizacji okrélonego dziatania.

e Szczegllp ostraznos¢ zachowuj w przypadku udegmniania danych osobowych
szczegOlnie wrdiwych (np. informacji na temat zdrowia, przekaneeligijnych,
poghdow politycznych, pochodzenia rasowego Iub etnigone preferencii
seksualnych) oraz informacji poufnych (np. kodéwstgou do kont na portalach
spotecznéciowych, dosipu do kont bankowych, numeréw kart kredytowych).
ZastanOw si czy rzeczywicie chcesz, aby inne osoby miaty dpstio tych danych i
informacji. Musisz pamiac, ze podane przez Ciebie dane mby¢ wykorzystywane
przez te osoby w celach innychz zaktadate.

» Zastandw si, na ile informacje udogpnianie przez Ciebie w Internecie pozwola
tatwe zidentyfikowanie Twojej osoby i czy rzeczyaie tego chcesz.

Dla rodzicow oraz osoOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatnd@ci w Internecie:

* Nalezy podpg¢ dziatania majce na celu edukagjdzieci i mtodzie na temat szeroko
pojetej problematyki zwgzanej z ochrapdanych osobowych. W szczeg&nbwazne
jest wiadomienie dzieciom i miodzig, co wigciwie kryje st pod pogciem ,dane
osobowe”, a take prezentowanie przyktadéw takich danych. Ponadidatkowg
uwag nalezy zwroci na udosipnianie przez dzieci i mtodzielanych wraliwych.

* Nalezy uswiadamia dzieci i mtodzie, ze w ramach udogbniania swoich danych
osobowych powinni oni zachowaasa¢ proporcjonalnéci, czyli udosgpniat tyle
danych ile jest niezloine dla osigniecia celu. Niezbdne jest wyuczenie &0d tej
grupy odbiorcow nawyku kontroli, czyadanie podania okéeonych danych
osobowych przez administratora danej strony inteimej jest rzeczywcie
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adekwatne do dziatania, jakiedzie zrealizowane, oraz czy ustugodawca 1zeéa
zbyt dwzej ilosci danych osobowych dla zrealizowania ustugi, kuferuje.

Dobrg praktyla ze strony rodzicow, opiekunéw prawnych lub nauayanogtoby
by¢ okreslenie zakresu danych osobowych, jakie dziecko powipodawa przy
korzystaniu z poszczegodlnych aplikacji, serwisévb lustug oferowanych przez
Internet. Zalecane jest, aby rodzice lub opiekueowspdlnie ze swoimi dzieni
przeanalizowali sposob rejestracji lub inne wymioginalne, w ktérych administrator
moze zadat podania okrdonych danych osobowych. Jednogze sugeruje g aby
proces rejestracji w Internecie (wymagaj podania danych osobowych) mdgtby
odbywa si¢ w obecnéci osoby petnoletniej — rodzica lub opiekuna.

Nalezy zawsze zgtosi Generalnemu Inspektorowi Ochrony Danych Osobowych
wszystkie przypadki, w ktérych administrator daneggrwisu internetowegaada
wiecej danych osobowych mijest to konieczne dla zrealizowania cko@ego
zadania. Procedura zgtaszania skargi na admimstralanych osobowych danej
strony internetowe] znajdujegsna stronie: http://giodo.gov.pl/579/j/pl/
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Istnieje przekonanie wéréd dzieci i mtodziezy, ze sprawuija oni kontrole nad
swoimi danymi osobowymi oraz innymi informacjami upublicznionymi
w Internecie

Dane z bada

- 43,92% badanych uczniow uwedo, ze $ jedynymi osobami, ktére mag
wykorzystywa swoje dane osobowe zamieszczone przez nich wnke,

- 66,51% badanych uczniéw zadeklarowate, ma petn kontrok nad informacjami,
ktore zamiécili w Internecie,

- starsi uczniowie byli bardziej przekonani do sprewni kontroli nad danymi
zamieszczonymi przez nich w Internecie — w podziade grupy wiekowe takie
przekonanie wyrazito odpowiednio 59,27% uczniow ieku 11-12 lat oraz 73,87%
uczniow w wieku 15-16 lat,

- 54,59% badanych uczniéw byto przekonaigich dane osobowe globrze chronione
w Internecie,

- zaufanie do dobrej ochrony danych osobowych w mh&tele spada wraz z wiekiem —
w podziale na grupy wiekowe przekonanie,dane osobowey slobrze chronione w
Internecie posiadato odpowiednio 58,05% uczniéw iekw 11-12 lat oraz 51,58%
uczniow w wieku 15-16 lat.

Komentarz:

Laczac sk z siecy Internet za pomac komputera lub innego wdzenia, nasgpuje
automatyczne upublicznienie niektorych danych osglob umaliwiajacych fatwg
identyfikacje uytkownika danego ugdzenia (np. adresu IP komputera, adres poczty
elektronicznej e-mail). Tale sami aytkownicy maj wptyw na ilgs¢ danych osobowych
dostpnych w Internecie, poprzez upublicznianie nang@&h portalach czy serwisach
internetowych lub w trakcie korzystania z atomych ustug internetowych swojego imienia,
nazwiska, wizerunku, daty urodzenia itp.

Nalezy pametac, ze upublicznigic swoje dane osobowe lub inne informacje pozweéapa
tatwg identyfikacg danej osoby, przestajemy sprawéwzetrg kontrok nad sposobem ich
wykorzystywania i przetwarzania przez inne osobierdadkie § przypadki kradzigy lub
wytudzenia danych osobowych zamieszczonych w let@enw celu np. podszyciaespod
darg osolg, stworzenia fatszywych profili na portalach spategciowych, kradziey z kont
bankowych czy przeprowadzenia innych dzigdezes¢pczych.

Z tego powodu niezwykle istotne jestwiadomienie dzieciom i miodzig, ze udosgpniajc
swoje dane osobowe w Internecie nglepodpé wszelkie dzialania mage na celu
minimalizacg zagraen wynikajacych z upublicznienia tych danych.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

» Pamkitaj, ze raz upublicznione dane osobowe w Interneciegnigyg dostpne nawet
po ich wykasowaniu w miejscu, gdzie je udpsiites (wpisatg). Udostpnione przez
Ciebie dane magby¢ kopiowane i umieszczane w innych serwisach prieznane
Ci osoby lub specjalne systemy, dzigtg autonomicznie w sieci. W zyzku z tym
istnieje ryzyko przejcia przez osoby nieupowione Twoich danych osobowych lub
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innych informacji zamieszczonych przez Ciebie veinecie, szczegolniesjiedane te
lub informacje s ogolnie dosipne dla wszystkich odbiorcéw Internetu. Dlatego
zawsze zastanOwesijakie dane i gdzie udagniasz.

Zawsze stosuj odpowiedniérodki zabezpieczage Twod] komputer oraz inne
urzadzenia, za pomac ktérych hczysz s¢ z Internetem, przed szkodliwymi i
niechcianymi wirusami czy programami szpiegowskindainstaluj programy
antywirusowe, filtry antyspamowe czy zapory sie@o(zw. firewall) oraz zawsze
pamktaj o ich aktualizaciji.

Zawsze sprawdzaj certyfikaty bezpietg®va dla serwiséw, aplikacji lub ustug
internetowych, z ktérych aby skorzy&teonieczne jest podanie danych osobowych.
Uzywaj najnowszych wersji przeglarek internetowych.

Zabezpieczaj dogb do stron internetowych, na ktoérych zamieszdaglziesz swoje
dane osobowe lub informacje poufne, poprzez stos@wigindw i odpowiednio
ztozonych haset.

Tworzac hasta, staraj simazliwie je skomplikow& uzywajac jednoczénie wielkich i
matych liter, cyfr i znakéw specjalnych oraz odpedniej dtugéci min. 8 znakow.
Nie tworz haset sktadajych s¢ z liter lub cyfr tworacych np. Twoje imj, imi¢ psa,
nazwe miasta, dat urodzenia czy innych prostych stow lub tatwo iggikbwalnych
poje¢. Zalecan praktyky zwickszapca bezpieczéstwo jest zmiana hasta przynajmnie]
raz w miesicu.

Nie wzywaj tych samych haset i loginow do wszystkich kgakie zarejestrowadé-as
korzystajc z r&nych serwisOw internetowych (np. poczty elektrongz kont na
portalach spoteczisoiowych, kont na blogach, kont bankowych itp.)

Dla rodzicow oraz o0soOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Internet nigdy nie daje gwarancji peinego bezpigstea dla danych osobowych. Z
tego powodu konieczne jest stosowanigng@h form zabezpieczenia komputera oraz
dostpu do poszczegdlnych stron internetowych, na ktorymieszczanegsdane
osobowe oraz inne informacje poufne. Rodzice i lamewie zawsze powinni
zwrac& uwag ha poziom zabezpieazestosowanych na komputerze domowym,
komputerze prywatnym dziecka lub innym adzeniu, za pomacktérego dziecko
taczy sk z Internetem. Wiane jest, aby rodzice paatali o instalacji odpowiednich
programéw komputerowych, ich aktualizacji oraz steaniu innych zabezpiecze
chrongcych przed kradzig lub wytudzeniem danych osobowych.

Nalezy uswiadamia& dzieci i mtodzie, ze z momentem zamieszczenia informacji o
sobie, w tym swoich danych osobowych, zawszezgalezy¢ sie z mazliwoscia
wejscia w posiadanie tych informacji przez osoby ni@wprione. Z tego powodu
konieczne jest wyksztalcenie u dzieci i miodgie odpowiednich nawykéw
zmierzagcych do sprawdzania, co¢sdzieje z ich danymi osobowymi lub innymi
informacjami zamieszczonymi wcgeej na r@nych stronach internetowych oraz
ostraznego i przem$lanego udosgpniania tych danych.
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Dzieci i mtodziez strzega swojej prywatnosci w Internecie przed rodzicami

Dane z bada

- 60,47% badanych ucznidow nie pozwolito rodzicom égpnom prawnym) na wgl
do informacji, ktére zamieszczay Internecie,

- 28,15% badanych uczniéw uniovito rodzicom (opiekunom prawnym) wgd do
informacji, ktére zamigito na portalu spoteczioiowym, 16,67% umdiwito wglad
do takich informacji przesytanych za pednictwem poczty elektronicznej e-mail,
4,17% udostpnito informacje przekazywane na blogus 2304% umaliwito dostep
do informacji w trakcie korzystania z chat-roomow,

- wraz z wiekiem uczniowie byli bardziej sktonni dehoony dosfpu do informac;ji
zamieszczanych przez nich w Internecie przed redzic opiekunami prawnymi,

- 33,41% badanym uczniom wydawate,sze ich rodzice sprawdzgj co roby w
Internecie,

- przekonanie ¥wéd badanych ucznidwze rodzice sprawsj kontrok nad ich
zachowaniem w Internecie spadto wraz z wiekiem.

Komentarz:

Badania Biura GIODO wykazatye rodzice nie zawsze mdfontrok nad dziataniami, jakie
dzieci i miodzie podejmuj w Internecie.Swiadczy o tym mae fakt, ze ponad 60%
badanych uczniow nie umlowia rodzicom dosfpu do informacji zamieszczanych przez nich
w Internecie. Z drugiej strony tylko co trzeci baglaiczé podejrzewaze rodzice sprawdzaj
jego dziatania w Internecie.

Abstrahugc od przyczyn tego zjawiska, zaufanie jakim rodobelarzag swoje dzieci i ich
poczynania w Internecie me wynika z braku wiedzy swiadomdaci zagraen bedacych
efektem dziatalngci podejmowanej przez dzieci i mtodzie Internecie.

W zwigzku z tym, z punktu widzenia ochrony dzieci i mimdy przed negatywnymi
skutkami tej dziatalnéei w Internecie, niezfine jest budowanie wspolnych relacjicoiy
rodzicami a dziémi. Relacje te powinny Wy ukierunkowane na bud@wwzajemnego
zaufania tak, aby w przypadku jakichkolwiek prob@emdzieci mogty bezpiecznie zwrdci
sie 0 pomoc do swoich rodzicow.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

e Sprébuj zaangamwa rodzicow w swoje dziatania podejmowane w Interegci
pokazugc im i obja&niajac, co i w jakim celu robisz. Pagtaj, ze rodzice nie zawsze
musz wiedzig, w jaki sposéb korzystaz danej aplikacji, ustugi lub serwisu
internetowego.

* Informuj rodzicow, jéli zauwazysz jakiekolwiek dziatania w Internecie wzbudga
Twdj niepokdj, a zmierzage do naruszenia Twojej prywatcn

» Pytaj st rodzicow, w jakiej sytuacji maesz podawa swoje dane osobowe i czy
rzeczywicie jest to konieczne dla pedja okrélonej dziatalnéci w Internecie.

+ Jeeli to madiwe, staraj s§ wspolnie z rodzicami korzystaz ustug internetowych,
ktére wymagaj podania Twoich danych osobowych.
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Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Niezkedne jest podicie dziatah zmierzajcych do budowy zaufania i pedja dialogu
miedzy dzi€émi a ich rodzicami tak, aby w przypadku zaobserwuwanaruszenia
prywatnaci przez dzieci, w pierwszej kolejfm zwracaty s one z tym problemem
do swoich rodzicéw lub opiekunéw prawnych.

Dobrg praktyky ze strony rodzicow bytoby ustalenie wspdlnie zeéini zasad
korzystania z Internetu, szczegdlnie w temacie ggogania przez nie informacji o
sobie, rodzinie i innych osobach.

Nalezy pametaé, ze rodzice mog by¢ mniej zaawansowani od swoich dzieci w
korzystaniu z ronych serwiséw, ustug lub aplikacji internetowychod®ice nie
zawsze mog nadiza¢ za nowinkami pojawigcymi sk w Internecie, a w wyniku
braku stosownej wiedzy meagie by pozbawieni umigtnosci sprawowania kontroli
w Internecie. W zwigzku z tym naley podp¢ dziatania majce na celu éwiadomienie
rodzicoéw i opiekundw prawnych, jakie zagemia dla prywatnéi ich dzieci mog
ptyna¢ z niewt&ciwego ujawniania swoich danych osobowych.

W przypadku braku szczegétowej wiedzy rodzicbw wkreaie obstugi
poszczegolnych aplikacji czy serwiséw internetowycbraz konieczrgci
egzekwowania nadzoru rodzicielskiego nad dzieckiatezry edukowa rodzicow, w
jaki spos6b samodzielnie mpgsprawdza aktywnad¢é dzieci w Internecie.
Jednoczénie dzialaniom tym powinna towarzyszynformacja,ze kontrola dziata
podejmowanych przez dzieci w Internecie zgtujedynie zwegkszeniu ich
bezpieczéstwa oraz ma na celu eliminacje niesdavych zachowa i zapobieenie
zagraen, wynikagcych z niewlaciwego ldz nadmiernego udaginiania danych
osobowych przez dzieci i mtodziev Internecie.

Rodzice powinni stosowa rézne dzialania zmierzgge do zapewnienia
bezpieczastwa i prywatnéci swoim dzieciom korzystagym z r&nych ustug
internetowych. Do tych dziatazaliczy¢ nalery: instalacja programoéw blokagych
dostp do wybranych aplikacji, serwiséw lub ustug inEtowych; stosowanie
programow antywirusowych; wprowadzenie upravini@ przypadku, gdy dzieci
samodzielnie &dg chcialy zainstalow@& nowe programysciggnicte z Internetu;
instalowanie programow filtragych itp.
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Dzieci i miodziez znajduja w Internecie rézne informacje o0 sobie
opublikowane przez inne osoby

Dane z bada

- 51,18% badanych uczniow sprawdzito w Internecierimfacje o sobie,

- zachowania powssze byly bardziej charakterystyczne dla starszychniow — w
podziale na grupy wiekowe informacje o sobie zamtesne w Internecie sprawdzito
odpowiednio 41,15% uczniéw w wieku 11-12 lat or&53% uczniéw w wieku 15-
16 lat,

- 15,56% badanych uczniéw znalazto w Internecie mémje o sobie zamieszczone bez
ich zgody,

- starsi uczniowie ggciej znaleéli informacje o sobie zamieszczone w Internecie bez
ich zgody — w podziale na grupy wiekowe informatg&ie znalazto odpowiednio
11,48% uczniow w wieku 11-12 lat oraz 19,73% ucamdwieku 15-16 lat,

- 65,43% badanych uczniéw zgalo usunicia informacji i sobie, ktore zostaty
zamieszczone w Internecie przez inne osoby.

Komentarz:

Z rezultatow bada wynika, ze ponad potowa ucznidw sprawdza informacje, jaki@en
znalezé o sobie w InternecigSwiadczy to maze o tym,ze jednak cgié dzieci i mtodziey
maswiadoma¢ mazliwosci postugiwania si informacjami na ich temat przez inne osoby bez
wiedzy i zgody samych zainteresowanych.

Siet Internet staje gijednym z bardziej popularnych nadzi komunikacji m¢dzy osobami.
Coraz weksza grupa dzieci i mtodzig staje s aktywnymi wytkownikami r&znego rodzaju
aplikaciji i serwisOw internetowych, w tym takw celu wymiany informacji. | podobnie jak
w czasach mniej zaawansowanych technologiczniejykiadzie cltnie wymieniali s¢
opiniami lub informacjami na swoj temat lub innya$ob, takie zachowanig kontynuowane
takze przy wykorzystaniu bardziej zaawansowan§@ukow komunikacji. W zwgzku z tym
konieczne jest dwiadamianie dzieci i mtodzie ze mog by¢ oni podmiotem negatywnych
uwag, informacji, paszkwili czy innych zachofv@odejmowanych przez e osoby bez
wiedzy samych zainteresowanych osoOb. Bkalpokazywa dzieciom i miodziey, jakie
dziatania powinni oni pod§ w sytuacji, gdy znagljakiekolwiek informacje na swoj temat w
Internecie zamieszczone przez inne osoby, orae jainsekwencje magich spotké, gdy
opublikujg informacje o innych osobach.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

» J&li upubliczniasz w Internecie swoje dane osobovwaysze staraj giograniczé
krag odbiorcow do osob, w stosunku do ktérychzesz mié zaufanie,ze nie lgdg
bezprawnie i w ztej wierze postugiasic Twoimi danymi lub pozostatymi
informacjami.

o Staraj s¢ przekazywa jak najmniej danych o sobie na ogdélnodpst/ch portalach
lub innych stronach internetowych.

» Korzystagc z r@nych aplikacji, serwiséw lub ustug internetowychwsae stosuj
odpowiednie ustawienia zapewnieg¢ prywatné¢ i poufngé Twoich danych

59



osobowych oraz wszelkich informaciji, jakie zamiegs®z w Internecie. die mozesz
ogranicz kgg osob, ktére majdostp do Twoich danych poprzez np. weryfikabigty
0s0b, ograniczenie degiu do danych wycznie znajomym czy wprowadzenie innych
zabezpieczeudostpnianych przez dany serwis.

W przypadku znalezienia informacji na swoj tematitaszcza opublikowanych w
negatywnym kontedcie, poinformuj o tym swoich rodzicow, opiekundwycmnne
osoby lub instytucje zajmage s¢ bezpieczastwem w sieci Internet.

ZwWr0O¢ sie z prasba o usungcie informacji o Tobie do osoby, ktéra takie infaome
zamigcita bez Twojej wiedzy i zgody, §& mozesz zidentyfikowé te osolz.

Staraj s¢ przeghdat sie Internet celem sprawdzania, czy «tmie zamiécit
informacji o Tobie bez Twojej wiedzy i zgody. Takikiatanie pozwoli na wczesne
wychwycenie wszelkich informacji na Twoj temat idpxie stosownych dziata
celem ich usugtia lub sprostowania.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Rodzice lub opiekunowie prawni powinni w mjamazliwosci sprawdzé i
wprowadzé ustawienia prywatni@i na serwisach internetowych, z ktérych korzystaj
ich dzieci. Pozwoli to na zmniejszenie ryzyka wyjkego z nieuwznego
przekazywania danych osobowych lub innych informa@ez dzieci i mtodzie
Rodzice lub opiekunowie prawni mggamodzielnie sprawdzainformacije, jakie
pojawiap sie w Internecie na temat ich dzieci, poprzez systgozate monitorowanie
réznych stron internetowych.

Nalezy przekazywda dzieciom i miodziey zasady pogpowania w przypadku, gdy
znajdg one w Internecie informacje na swoj temat zamiesae bez ich wiedzy i
zgody. W przypadku znalezienia takich informacjizne jest, aby dzieci wiedziaty,
gdzie zgltosi sie o pomoc, jak pomoc mog uzyska badz w jaki sposdb samemu
reagowa w takich sytuacjach.
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Dzieci I mitodziez dziela sie w Internecie informacjami o sobie,
przyjaciotach, rodzinie i innych osobach

Dane z bada

6,08% badanych uczniow und@o informacje o swoimzyciu prywatnym w e-
mailach, 4,95% na blogach, 1,01% na chat-roomacar di8,5% na portalach
spotecznéciowych,

2,82% badanych uczniow undgdto prywatne informacje o swojej rodzinie i
przyjaciotach w e-mailach, 2,59% na blogach, 0,9@%chat-roomach oraz 8,33% na
portalach spoteczrsoiowych,

3,49% badanych ucznidow und@to zdjecia lub filmy o sobie, swojej rodzinie lub
przyjaciotach w e-mailach, 4,39% na blogach, 1,¥#&hat-roomach oraz 44,37% na
portalach spoteczigoiowych,

starsi uczniowie byli znacznie bardziej skionni dpodejmowania wiej
wymienionych zachowaw Internecie ni ich mtodsi koledzy,

71,36% badanych uczniow zapytate eizgoa innych oséb przed umieszczeniem w
Internecie informacji o nich,

miodsi uczniowie cgciej pytali se 0 zgod innych osob przed zamieszczeniem w
Internecie informacji o nich — w podziale na grupekowe zrobito tak odpowiednio
77,99% uczniow w wieku 11-12 lat oraz 66,08% ucamdwieku 15-16 lat.

Komentarz:

Umieszczanie w Internecie prywatnych informacji @nych osobach jest praktykdas¢
powszechg w obecnych czasach. W skali globalfejadczy o tym mae dua popularnéc
portali plotkarskich oraz innych stron internetolwyoa ktérych mazna znaleé¢ informacije o
osobach publicznych, nie zawsze przez te osoby daelnie zamieszczane. Tak na
poziomie bliskiego otoczenia dzieci i miodare mozna znale¢ szereg przykladow
upowszechniani informacji np. o rodzinie, przyjdaah, kolegach szkolnych, nauczycielach
badZz innych osobach bez ich wiedzy i zgody (np. umieane w Internecie z¢§ tych osbb,
zamieszczanie informacji o icyciu prywatnym).

Z tego powodu szczegodlnie wee jest podjcie dziata zmierzagcych do zwgkszenia
swiadomdaci wsrdéd dzieci i miodzigy na temat bezpiecznego udgstiania w Internecie
wszelkich informacji o sobie, swojej rodzinie luimych osobach tak, aby nie nzaasiebie
oraz pozostate osoby radne negatywne konsekwencje swoich daisddnternecie.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

Zawsze zapytaj sio zgo@ innych os6b przed umieszczeniem informacji o nich
Internecie.

J&li chcesz udospni¢ informacje o sobie lub innych osobach w Interneaeisze
sprawd sposoOb, w jaki gdzie ona udogpniana. Upewnij si, czy kedg one dosipne

publicznie dla wszystkich — aglenie, to kto kedzie odbiorg tych informacji — oraz
czy osoby trzecie nie¢da miaty mazliwosci dotrz€ do tych informacji. Stosuj
przewidziane w danym serwisie ustawienia i zabezgeia ograniczage dosgp do

informacji zamieszczanych przez Ciebie w Internéglieo dla zaufanych oséb.
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Nigdy nie zamieszczaj informacji o sobie lub innydsobach w negatywnym
kontelkécie. Naley zawsze weryfikowatresci zamieszczane w Internecie pogtem
ich obiektywizmu oraz potencjalnej krzywdy, kidnog wyrzadzi¢ drugiej osobie.
Pametaj, ze informacje zamieszczone przez ciebie w Interneaieemat innych osob
nawet w dobrej wierze, niekoniecznie mausg/¢ w ten sam sposob zinterpretowane
przez te osoby. Z tego powodu zawsze stosuj zagadlepiej przekazywamniej
informacji w Internecie, 1iio jedry za duo.

Dla rodzicow oraz o0soOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Niezbedne jest podicie dziataa edukacyjnych, zmierzagych do stworzenia éwod
dzieci i mtodziey nawykuswiadomego i przemyjanego dzielenia siinformacjami
prywatnymi na swoj temat, a tak dotycacymi ich rodziny, przyjaciot czy innych
0s6b. SzczegOdlnie istotne jest wskazywanie probkemvgnikajgcych z nieuwanego
badz zbyt otwartego upublicznienia takich informacji Imternecie, z ktérych mag
skorzysta osoby trzecie.

Nalezy wskazywé& konsekwencje zachowazwigzanych z upublicznieniem w
Internecie informacji o innych osobach bez ich wied zgody. Dzieci i miodzie
podejmujc okr&lone dziatania mage na celu podzielenie esiw Internecie
informacjami na swo¢j temat lub na temat innych osbe zawsze mag miet
swiadoma¢, ze informacje te magby¢ przedmiotem dalszego przetwarzania przez
inne osoby, a co za tym idzie wykorzystania tyctonimacji nie zawsze zgodnie z
pierwotnymi intencjami osob upubliczrialch te dane i informacje.
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Portale spotecznéciowe odgrywap coraz wieksza role w zyciu dzieci
| mtodziezy

Dane z bada

- 70,38% badanych uczniow §miccito do 3 godzin dziennie na przedanie i aktywne
uczestnictwo na enych portalach,

- 15,42% badanych uczniéw gwiccito ponad 3 godziny dziennie na przgtnie i
aktywne uczestnictwo namdych portalach,

- aktywna¢ badanych uczniéw na portalach spotedgzimwych rgnie wraz z wiekiem
— w podziale na grupy wiekowe na przgiginie i aktywne uczestnictwo naznych
portalach do 3 godzin dziennie§waccito odpowiednio 17,62% badanych uczniéw w
wieku 11-12 lat oraz 38,27% badanych uczniow w wigk-16 lat.

- 87,71% badanych uczniow utworzyto wiasny profil naybranym portalu
spotecznéciowym,

- 75,54% badanych uczniéw dostosowato ustawienia giryskci swojego profilu na
portalu spoteczri@iowym do swoich potrzeb,

- 18,5% badanych uczniéw undgto na portalach spoteczémowych informacje o
swoimzyciu prywatnym,

- 8,33% badanych ucznibw und@o prywatne informacje o swojej rodzinie i
przyjaciotach,

- 44,37% badanych uczniéw unséio zdjecia lub filmy o sobie, swojej rodzinie lub
przyjaciotach,

- 25,79% badanych uczniéw zaprzyjio sic z osobami, ktérych nigdy wcaaej nie
spotkali osobicie,

- 30,41% badanych uczniow zaakceptowato zaproszenigreaha przyjaciot od osob,
ktorych nie znato,

- 38,50% badanych uczniow przeczytalo m.in. politylprywatngci, warunki
korzystania ze stron internetowych, ktére odwiexjzit

- 72,72% badanych uczniow zmienito daiimg ustawienia prywatroi na portalach
spotecznéciowych,

- 69,13% badanych uczniow sprawdzito wagyswojego profilu dogpnego dla innych
uzytkownikdw na portalu spoteczéciowym,

- 18,50% badanych uczniow zaydo fatszywy profil z nieprawdziwymi danymi.

Komentarz:

Portale spoteczriciowe g obecnie w czotdowce najpopularniejszych serwis@erimetowych
wsrod dzieci i miodzigy. Uczniowie spdzap coraz wgcej czasu na odwiedzanie portali,
przy czym aktywné¢ ta ragnie wraz z wiekiem — wedlug batlaBiura GIODO starsi
uczniowie ponad dwukrotnie wgej czasu pawiccapg na przegldanie i aktywne
uczestnictwo na portalach spotecgriowych, niz ich mtodsi koledzy.

Nalezy podkrali¢, ze jak w przypadku kalego serwisu internetowego, aktywéona
portalach spoteczgoiowych mae pocagat ze soh wiele korzyci (np. maliwosé rozwoju
relacji towarzyskich, koleenskich i spotecznych) ale ta& przynosi szereg negatywnych
zjawisk, w tym w obszarze bezpieaseva danych osobowych i prywatwo (np. kradzie
danych osobowych, przsje kont do serwisu, tworzenie fatszywych profibrkystajc z
wykradzionych danych osobowych, wykorzystywanie emimku danej osoby w celach
niezgodnych z prawem).
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Z tego powodu konieczne jest przegi&iccie dziata celem uwraliwienia dzieci i mtodzie
na zachowanie wszelkich zasad bezpigstea przy korzystaniu z portali
spotecznéciowych, w tym zwrécenie szczegodlnej uwagisnadki, jakie naley podp¢ celem
ochrony swojej prywatrii.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

* Aktualizuj programy antywirusowe i inne zabezpieuae chronjce przed
szkodliwymi programami na portalach spotec@iowych oraz stosuj odpowiednie
oprogramowanie chrogte przed phishingiem.

* Zmieniaj domylne ustawienia prywatrci, dostosowujc je do swoich potrzeb.

* Dodawaj tylko do grona znajomych tylko osoby, kt@masz, nie Za,znajomych
znajomych”.

* Nigdy nie umieszczaj na portalach spotecomwvych zbyt dao danych osobowych i
innych informacji na swoj temat. Stara¢ giodawé swoje dane osobowe adekwatnie
do potrzeb, nie publikowazbyt dwo szczegotowych informacji o sobie czy innych
osobach.

* Pamgtaj o tym, aby nigdy nie przekazywaformacji na swoj temat ukazgych Ck
w negatywnym kontedcie. Informacje takie magby¢ wykorzystane przez inne osoby
bez Twojej zgody, prowade czsto do negatywnych konsekwencji (np. szamta
dalszego upowszechnianidgndd nieznanych oséb, upublicznienia itp.).

* Nie otwieraj korespondencji na portalach spoteézimovych, co do ktérej maesz
mie¢ podejrzenieze maze stuzyé jako narzdzie do kradzigy danych.

» Stosuj ustawienia zabezpiedz@a serwisach spoteczimowych, np. blokowanie
komentarzy lub ich akceptowanie.

» Jali zaobserwujeszze ktg uzywa Twoje dane osobowe zamieszczone przez Ciebie
na portalach spoteczémowych, zgtaszaj takie przypadki rodzicom, opiesuom
nauczycielom, administratorowi strony lub innym losm czy podmiotom oraz
dokumentuj je w postaci wydrukow, zrzutéw ekran@v i

Dla rodzicow oraz osoOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatnd@ci w Internecie:

 Duza odpowiedzialn@ za dziatania podejmowane przez dzieci i miozzie
portalach spoteczgoiowych spoczywa na rodzicach. Powinni oni systeomtie
monitorowa& aktywnaé swoich dzieci na portalach oraz reagéwdiedy tylko
zauwaag niepokojice sygnaty.

* Biorac pod uwag fakt, ze portale spoteczioiowe odgrywaj coraz weksz role w
zyciu dzieci i miodziey, rodzice powinni ustaliz nimi zasady korzystania z tych
portali.

 Aby modc obserwowa poczynania swoich dzieci na portalach spotegzioavych,
rodzice powinni postatssie, aby dzieci dodaty ich do grona swoich znajomych.

* Dobrg praktylky mogtoby by wspolne przeanalizowanie przez rodzicdéw i dzieci
polityki bezpieczéstwa w zakresie danych osobowych stosowane) przeiale
spotecznéciowe. Take zalecane jest, aby rodzice zaamgeli sk w procedug
rejestracji na portalu czy dostosowali ustawiemayatnaci do potrzeb dziecka.
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e Ze wzgkdu na brak odpowiedniej wiedzysmbd niektorych rodzicow w zakresie
potencjalnych zageen, jakie mog wigzat sie z udosgpnianiem danych osobowych
na portalach spoteczémowych, paadane bytoby podrie dziat& edukacyjnych
skierowanych do nich celem pokazaniaztiveych niebezpieczestw oraz przekazanie
informacji na temat dziata jakie naley podp¢, aby minimalizowa te zagraenia.

* Administratorzy serwiséw internetowych powinni zaéllbo petne bezpiecastwo
danych osobowych o0s6b korzysmjch z portali spoteczsoiowych, stworzy
przejrzysa polityke bezpieczéstwa oraz umdiwic¢ tatwy i bezpéredni kontakt z
uzytkownikiem.
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Telefon komorkowy coraz czsciej stuzy dzieciom i miodziey do
wykonywania pofaczai internetowych

Dane z bada
- 28,09% badanych uczniow skorzystato z Internetelefonie komorkowym,
- w podziale na grupy wiekowe z Internetu w telefokimmorkowym skorzystato
odpowiednio 17,62% badanych uczniéw w wieku 11-dRdraz 38,27% badanych
uczniow w wieku 15-16 lat.

Komentarz:

Rosnie grupa dzieci i miodziy taczacych s¢ z Internetem za pgoednictwem telefonu
komorkowego — j@ prawie co trzeci uczedeklaruje ten sposob korzystania z Internetu. Przy
czym intensywn&t korzystania z Internetu w telefonie komoérkowyndnie wraz z wiekiem,
starsi uczniowie dwukrotnie efciej wykorzystug telefon w tym celu.

Nalezy przypuszczé ze popularné Internetu w telefonie komorkowym swod dzieci |
miodziezy bedzie rosta wraz z rozwojem rynku ustug oferowanymtzez operatorow
telefonicznych. Ju w chwili obecnej telefon komorkowy wykorzystywangst m.in. do
przeghdania zasobow Internetu, w tym portali spotecgzimwych, wysytania wiadoniai
sms, mms, e-mail oraz informacji za spEdnictwem komunikatorow internetowych,
dokonywania pfatnici, zamawianiu ustug, korzystania z ustug geolokash czy
utrwalania i publikowania nagfiadzwiekowych, zdgc¢ i filmow. Takze wicksze maliwosci
aparatow komorkowych (gtéwnie smartfonow) ofeayich coraz wicej nowych funkcji i
rozwigzan, utatwiap kontakt z Internetem w kdych warunkach. W zweku z tym naley
zwrocik szczegobla uwag na zapewnienie bezpiedmtwa danych osobowych w przypadku
korzystania z Internetu mobilnego dgsiego z telefondw komoérkowych. Zasady te nie
powinny s¢ rozni¢ od tych, ktére naley zachowa w trakcie korzystania z komputerow.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

e Pamgtaj o0 stosowaniu zabezpiegze przeciwdziatajcych  szkodliwemu
oprogramowaniu w telefonie komorkowym (oprogramowanantywirusowe
stworzone specjalnie na platformy mobilne).

* Pamttaj o zabezpieczeniu depu do aparatu telefonicznego oraz jego zasobowdprze
nieupowanionymi osobami za poednictwem np. blokady telefonu, szyfrowania
zasobow telefonu.

» Aktualizuj oprogramowanie Twojego aparatu telefanego. Stosuj tale programy
antywirusowe odpowiednie dla modelu Twojego apateefonicznego.

* Pametaj o wylgczeniu zlgdnychsrodkdédw komunikacii, j@i w danym momencie nie
sa3 one wykorzystywane. Blokuj degt do Internetu za poednictwem operatora
telefonii komorkowej WiFi, Bluetooth itp.

* Przed zainstalowaniem nowych aplikacji na telef@mbrkowy zwré uwag na
przydatnd¢ tej aplikacji, jakie dane wybrana aplikacja wymé&z ustugodawcami,
rekomendacje innych zytkownikOw czy jej cen. Sprawd takze, czy zrodio
pobierania aplikacji jest bezpieczne.
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» Kontroluj koszty generowane w rezultacieytkowania swojego telefonu — pozwoli ci
to na zidentyfikowanie nieuprawnionych wydatkdworych nie powiniene ponies¢
w toku $wiadomego korzystania z telefonu komoérkowego.

e Staraj st unika¢ podawania danych osobowych oraz innych poufnyatyda (np.
danych do kont bankowych, haset dpst, PIN-6w) w trakcie rozmow prowadzonych
przez telefon komodrkowy, w drodze wysytania sms-aGwmns-6w, e-maili czy
obstugugc inne aplikacje w swoim telefonie.

* Nie zapisuj danych osobowych czy innych informg@gufnych wzadnej z aplikacji
dostpnych w telefonach komérkowych (np. w notatnikdatmtaktach, sms-ach itp.),
zwlaszcza jdi aparat telefoniczny posiada funkdgczenia st z Internetem.

* Nie korzystaj z nieznanych stron internetowych uefteie komorkowym. Ze
wzgledu na rozmiar w§wietlacza trudniej Ci &dzie zweryfikowd, czy dana strona
internetowa jest faktycznie prawdziwa.

* Przy sprzeday aparatu telefonicznego zawsze pgaji 0 usungciu wszystkich
swoich danych i informacji, jakie zapisétev telefonie np. przez zresetowanie
telefonu do ustawiefabrycznych.

* Nie oddzwaniaj na nieznane Ci numery, ktore megryé wytudzeniu zaréwno
pieniedzy, jak i Twoich danych.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

* Nalezy uswiadamia& dzieci i mtodzie o potencjalnych zaggeniach wynikajcych z
korzystania z Internetu w telefonii komérkowej, mpazliwosé zlokalizowania dane;j
osoby; maliwos¢ przechwycenia lub wyludzenia danych osobowych;zliwos¢
podszycia & przez inm osolg pod legalnego abonenta i wytludzanie na jego koszt
ustug dostarczanych przez system.

* Nalezy pametac, ze rozwojowi nowych technologii komunikacyjnych i
informacyjnych towarzysgtakze negatywne zjawiska, w tym dziatania éiloe lub
przesgpcze skierowane przeciwkaytkownikom telefonii komorkowej. W zwiku z
tym zawsze nalgy mie¢ na uwadze konieczd® zabezpieczenia aparatu
telefonicznego przed #6ego typu nadiyciami, oszustwem, dziataniami hackerskimi,
atakami wirusow, dziataniami podejmowanymi w celyhwdzenia danych osobowych
itp. Rodzice powinni odgrywa szczegodla role w procesie edukacji na temat
bezpiecznego korzystania z telefonow komodrkowychz opowinni zabezpieczy
aparaty telefoniczne swoich dzieci przed takimiositivymi dziataniami. Mdna te
catkowicie zablokowéa dostp do Internetu poprzez instalacje odpowiedniejkagi
do blokownia Internetu w telefonie komérkowym.

* Nalezy by¢ szczegllnie ostémym przy instalowaniu ,darmowych” aplikacji (tzw.
.in-app purchases”) na telefonie komoérkowym. 2doto oznaczg ze sciagnicte
darmowe aplikacje (np. gra) pobierajptaty za dodatkowe funkcje lub pakiety. Z
tego powodu w migr mazliwosci rodzice powinni wprowadza odpowiednie
zabezpieczenia, §k ich dzieci korzystaj z takich aplikacji, oraz ustagbgraniczenia
dla dokonywanych transakcji.
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Zakupy dokonywane przez Internet staj sie coraz bardziej popularne
wsrod dzieci i miodziezy

Dane z bada
- 30,74% badanych uczniow skorzystato z Internetiely dokonania zakupoéw nowych
produktow,
- W podziale na grupy wiekowe zakupow przez Intedoitonato odpowiednio 15,79%
uczniow w wieku 11-12 lat oraz 44,82% uczniow wkud 5-16 lat,
- 21,90% badanych uczniéw otrzymato komercyjne e-enailofery produktéw lub
ustug.

Komentarz:

Rosnie grupa dzieci i mfodziy dokonujca zakupdw produktow lub ustug przez Internet. Ju
co trzeci badany uc#eprzyznaje s do tej formy zakupdéw, przy czym starsi uczniowie
trzykrotnie czsciej dokonug zakupdéwon-line, niz ich miodsi koledzy. Oprocz zakupow w
sklepach internetowych producentéw, populamedsvniez zakupy na portalach aukcyjnych
lub portalach wymiany towarowe;j.

Obserwowane tendencje na rynku wskazuja coraz wiksze znaczenie zakupéw
internetowych, co generuje szereg kéaxyaréwno dla kupggych, jak i oferentow dobr i
ustug. Z drugiej strony z dokonywaniem zakupow ecsinternet wizat sie mogy réznego
typu zagraenia dla bezpiecastwa danych osobowych, gdyw celu finalizacji zakupu
niezledne jest podanie szeregu danych, np. imienia, rskayiadresu zamieszkania, adresu
elektronicznego e-mile, danych do konta bankowagmerow kart kredytowych itp. Sfréod
najbardziej popularnych zagmn nalezy wymienic wytludzanie danych osobowych.

Z tego powodu konieczne jest zapoznanie dzieci odaiEzy z podstawowymi zasadami
bezpieczéstwa w trakcie dokonywania zakup@n-line

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

e Przed rozpocxiem rejestracji w sklepie internetowym w celu doénia zakupow
zawsze zapoznaj ¢siz warunkami sprzeds danych produktow oraz polityk
prywatnaci okreslajaca zasady gromadzenia, przetwarzania i wykorzystyavani
danych osobowych pozyskanych przez sklep internetow

e Przed rozpocaxiem zakupow sprawgl czy strony internetowe stace do finalizacji
transakcji g odpowiednio zabezpieczone (szyfrowane), gwarantbgzpieczéstwo
operaciji.

» Pamgtaj, aby podawatylko dane osobowe i inne informacje poufne (npmery kont
bankowych, numery kart kredytowych), ktére siezkedne do sfinalizowania
transakcji zakupu.

e W przypadku podania swoich danych osobowych w adbdkonania zakupodw,
pamktaj, ze zawsze masz prawo dedania informacji o tre&i przechowywanych na
swoj temat danych, jak rownigrawo dazadania zmiany, zablokowania lub usgcia
danych, a take prawo do sprostowaniachidw, uzupetnienia lub uaktualnienia swoich
danych.
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Pametaj, ze nie masz obowzku odpowiadania na tGe ankiety (take internetowe)
przygotowane przez producentow lub dostawcoéw ushugstorych konieczne jest
podanie swoich danych osobowych.

Pametaj, ze nie masz obowtku podawania swoich danych osobowych, ktoreystu
beda do celow marketingowych. Nie musisz wiaé zgody na przetwarzanie danych
w celach marketingowych.

W przypadku podania danych osobowych do celow ntiawdg@vych, zawsze niesz
wycofa¢ sie z wczdéniej podgtej decyzji poprzez wniesienia sprzeciwu wobec
przetwarzania Twoich danych osobowych w celach stargowych.

Przed dokonaniem zakupow na portalach aukcyjnyohsza poznaj zasady ich
funkcjonowania oraz sprawdwiarygodnd¢ sprzedajcego, jego dotychczasaw
historie zakupdw, opinie innych osob o danym sprzedawcy.

Przy dokonywaniu zakupéwn-line poprag swoich rodzicow, opiekunow prawnych
lub inne doroste osoby o wytlumaczenie warunkowupékv, ktore g dla ciebie
niezrozumiate.

Jeli dokonujesz pierwszy raz zakupdéw na nowym portédtronie internetowej
producenta lub portalu aukcyjnym) popnmdzicow, opiekundéw prawnych lub igpn
dorosh osolg, aby Ci towarzyszyta w catej procedurze rejestragiokonywania
zakupow.

Dokonuj ptatnéci za zakupy dokonane w Internecie wykorzygtupezpieczne i
ogoOlnie znane serwisy lub strony internetowe bankdéw

Informuj swoich rodzicow w przypadku, gdy zawysz, ze z twojego konta
bankowego (lub srodkow zgromadzonych na koncie telefonu komaorkowego
pobierane g piengdze za produktu lub ustugi, ktéryéviadomie nie zamowikg-as.
Zawsze sprawdzaj w Internecie strony domowe firnd, ktérych dostald-as
wyjatkowo korzystne oferty dokonania zakupdéw. 2dakaza sie, ze ktas podszywa
sie¢ pod dag firme celem wytudzenia danych osobowych lub innych rieberznych
dziata.

J&li otrzymujesz niechciane wiadosw komercyjne, zwré sic do administratora
danych osobowych wiaiciela portalu internetowego, od ktérego otrzyrsaje
wiadomaci spam z préba 0 zaprzestanie wysytania wiadofnomarketingowych na
Twoj adres elektroniczny e-mail. Po otrzymaniu éalprasby administratorzy maj
obowigzek usun¢ Twoj adres w-mail ze swojej listy mailingowe;.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Nalezy edukowg& dzieci i miodzie o potencjalnych zag#eniach ptyacych z
dokonywania zakupéw w Internecie. Firmy mogtosowa rozne zabiegi w celu
wytudzania danych osobowych, rowhienogy stosowdé zabiegi majce na celu
zmuszenie potencjalnych nabywcéw do dokonania zZakugwarunki umowy
napisane nieczytelnie, matym drukiem, ukryte naspmehach internetowych, brak
warunkéw umowy). Z tego powodu Kkonieczne jest pgkanie dzieciom i
miodziezy, w jaki sposOb mag sta& sie one ofiarami nielegalnych Ilub
nieuprawnionych praktyk stosowanych przez produsenti dostawcow
poszczegolnych débr lub inne osoby ofecej zakup produktow.

Nalezy pokazyw& uczniom cad procedu¢ rejestracji i dokonywania zakupow
internetowych, wskazgg na zagadnienia, z ktérymi udzemusi s¢ koniecznie
zapozné przed dokonaniem zakupéw (polityka bezpigéstea, sposdb gromadzenia,
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przechowywania i wykorzystywania danych osobowyspigsoby ptatnici, warunki
zakupow, cenniki za ustugi zgaane z zakupami itp.).

Rodzice powinni w miar maozliwosci sprawdzé zrédta zakupow dokonywanych
przez swoje dzieci oraz sposob dokonywanych péatndkontrolupc przeptyw
srodkow na kontach bankowych swoich lub dzieci arazzachunkach za korzystanie
z telefonu komorkowego. Me st zdarzy, ze dzieci samodzielnie dokomnuj
zakupéwon-line,logujac sk na konta internetowe swoich rodzicow oraz korzysta
ich pienedzy bez wiedzy i zgody swoich opiekunow.

Rodzice lub inni gytkownicy komputeréw powinni przeglaé histori zakupow w
sklepach internetowych oraz umee obserwowé wszelkie informacje zwrotne od
oferentow dobr i ustug, celem obserwacji wszelkislepazagdanych zachowa
zmierzajcych do nieuprawnionych dzisétana danych osobowych. Szczegodlnie
uwaznie powinno si obserwowa informacje pochodgce od firm, ktorych wczmiej
nie znali; wiadoméci spam dotycgzce ofert produktow lub ustug czy odpowiedzi
zwrotne od e-sklepdw, z ktérych waémeej nie byty dokonywane zakupy.
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Dzieci i mtodziez ponosz realne konsekwencje wynikagce z udosgpniania
swoich danych osobowych w Internecie

Dane z bada

- 5,62% badanych ucznidéw miato problemy po umieszczeninternecie informacji o
sobie,

- 3,44% badanych ucznidow miato problemy po umieszczeninternecie informacji o
innych osobach,

- 6,31% badanych ucznidow zostato poproszonych o wsieninformacji o innych
osobach, ktore umieili w Internecie,

- 15,37% badanych uczniéw otrzymato wiadadgispam po ujawnieniu swoich danych
osobowych w Internecie,

- 21,90% badanych uczniéw otrzymato komercyjne e-enailofery produktéw lub
ustug,

- 4,70% badanych uczniow zostato wirtualnie skrzywgzot,

- 3,21% badanych uczniow zostato skrzywdzonych @mmnjich) w realnymzyciu po
ujawnieniu swoich danych osobowych w Internecie,

- 7,80% badanych uczniow potwierdzitaze ktas wilamat s¢ na ich profil
spotecznéciowy i wykorzystat dane osobowe,

- 5,85% badanych ucznibw musialo zaptaca ustugi, ktorych nie zamowili
swiadomie, po ujawnieniu swoich danych osobowychternecie.

Komentarz:

Udostpnianie swoich danych osobowych w Interneciezenodwnie: przyni&¢ negatywne
konsekwencje wzyciu realnym. Dane zamieszczone pe@ejy bedace rezultatem bada
GIODO pokazuj, ze istnieje grupa dzieci i mtodzig ktore spotkaty si z raznego rodzaju
przykragsciami po zamieszczeniu swoich danych Internecie. zIMe negatywne
konsekwencje takich dziata potwierdzone zostaty réwnie wynikami innych bada
koncentrugcych sé na bardziej ogolnej analizie zagea ptynacych z uytkowania Internetu
— nie tylko zagreen dla danych osobowych.

Nalezy przypuszczé ze problem ten ¢xlzie narastat wraz z szerszym dpsim do Internetu
oraz wzrostem aktywrci dzieci i miodziey przy korzystaniu z szerokiej oferty ustug
internetowych. W zwjzku z tym konieczne jest nagiaanie r@nych przykladéw naruszania
prywatngci w Internecie oraz &wiadamianie dzieciom i mtodzig, jak bardzo wzne jest
zachowanie ostimaosci w udosg¢pnianiu danych osobowych w Internecie.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

» Kontroluj swop aktywna¢ w Internecie pod &em maliwych zagraen, jakie mog
by¢ rezultatem udosgpnienia Twoich danych osobowych w Internecie.

» Ustal swoj prywatny kodeks zachofivev Internecie, np. nie obtat innych oséb, nie
wysytat spamu, zawsze zacho$veostraznos¢é przy podawaniu swoich danych
osobowych w Internecie, czytaasady korzystania z danego serwisu internetowego.
Stosujc odpowiednie zasady w Internecie dasz dobry padyidnym osobom, w jaki
sposo6b naley korzystd z aplikacji, ustug lub serwisow internetowych.
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» Poinformuj swoich rodzicéw, opiekundéw prawnych lubng dorosh osolz w
przypadku, gdy zauwssz, ze ktogs bezprawnie postuguje ¢siTwoimi danymi
osobowymi lub narusza Twpprywatng¢ w Internecie lub wyciu realnym.

* Badz ostrazny przy zawieraniu nowych znajost z osobami, ktorych nigdy
wczesniej nie widziaté/-as na oczy. Pamtaj, ze nie zawsze osoba, za kidic podaje
moze rzeczywdcie nig by¢. J&li masz jakié watpliwosci badz obawy, ze osoba
poznana w Internecie me wprowadzé Ci¢ w blad, poinformuj o tym rodzicow,
nauczycieli lub inne osoby.

* Usuwaj spam oraz inne fatszywe maile, ktoregma celu wytudzenie Twoich danych
osobowych. Take nie otwieraj poczty e-mail lub plikbw zakonych do wiadomiei
e-mail otrzymanych z nieznanegadta.

* Nie korzystaj ze stron, co do ktérych nie jésterzekonany, czy gwarantyj
bezpieczastwo Twoich danych osobowych i prywafod Zdarza sj, ze linki do
zainfekowanych stron internetowych znagdugie w e-mailach pochodeych z
nieznanycterédet.

* Przed sciggnigciem aplikacji lub programéw z Internetu zawsze tagywarunki
zwigzane z ich instalagji uzytkowaniem. Szczegdin ostraznos¢ zachowaj w
przypadku konieczrimi podania numeru karty kredytowej lub rachunkukoavego,
czy tez podanie numeru telefonu komorkowego, z ktéregognzogtd pobranerodki
finansowe.

e Stosuj pozostate zalecenia i rekomendacje zaprapam® przy omowieniu innych
wnioskow tego raportu.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

* Rodzice, opiekunowie prawni oraz inne osoby zaamgane w problematyk
bezpieczéstwa dzieci i mtodzigy w sieci Internet powinni silnie zaangavat sic w
edukacg dzieci i mtodziey pod kgtem bezpiecznego korzystania zmgch aplikacii,
serwisOw lub ustug internetowych, shcego ochronie ich danych osobowych i
prywatngci. Wskazywanie wszelkich zagmn oraz pokazywanie przyktadow
naruszenia prywatsoi oraz nieuprawnionego postugiwanig sianymi osobowymi
dzieci bez ich uprzedniej zgody powinno ¢bkluczowym elementem dziata
edukacyjnych tak, aby dzieci i mtodzieg pety swiadomacia i bez obaw mogli
korzyst& z petnej oferty Internetu.

* Rodzice, opiekunowie prawni, nauczyciele lub inselyy doroste powinny uwaie
obserwowda swoje dzieci i wychwytywa wszelkie niepokejce zachowania lub
objawy ledace rezultatem aktywroi dzieci i mtodziey w Internecie (w tym coraz
czestsze tzw. uzadmienie od Internetu).

* Nalezy monitorowa& aktywna¢ dzieci i miodziey w Internecie pod &em
wychwytywania wszystkich niepokgjych sygnatow zwizanych z udogpnianiem
przez nie danych osobowych oraz innych poufnycbrmécji.
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Korzystajac z Internetu dzieci i mtodzie podejmuja r0zne dziatania celem
ochrony swoich danych osobowych i prywatniei

Dane z bada

- 38,50% badanych uczniow przeczytat m.in. poktpkywatndgci, warunki korzystania
ze stron internetowych, ktére odwiedzito,

- 72,72% badanych uczniéw zmienito dadimg ustawienia prywatroi na portalach
spotecznéciowych,

- 69,13% badanych uczniéw sprawdzito wagylprofilu udosgpnionego dla innych
uzytkownikow na portalu spotecziciowym, na ktorym umigito swoj profil,

- 33,41% badanych uczniéwzyto nieprawdziwych danych w trakcie korzystania z
chat-roomow, forum lub blogow,

- 18,50% badanych uczniow posiadato fatszywy profileprawdziwymi danymi,

- 71,79% badanych uczniow ustm wiadomd@ci spam i inne maile otrzymane z
nieznanegdraédta,

- starsi uczniowie cgciej korzystali z ranych form zabezpieczenia swoich danych
osobowych w Internecie.

Komentarz:

Pomimo, ze istnieje grupa dzieci i miodzig ktéra w dalszym ggu posiada niewietk
wiedz w zakresie stosowania zasad bezpigstea przy udospnianiu swoich danych
osobowych w Internecie, badania GIODO wykazaty ré@wnze uczniowie podejmajrozne
dziatania przy korzystaniu z aplikacji, serwisowb lustug internetowych m@ge na celu
ochrore swoich danych i prywatroi.

Wyniki takie stanowd dobg prognoz na przyszi€ i swiadczy mog, ze uczniowie $
sklonni stosowa zasady bezpiecznegozyitkowania Internetu, f#i takie zasady znaj
Szczegolnieze wedtug bada GIODO, starsi uczniowie ezciej korzystag z ranych form
zabezpieczenia swoich danych osobowych i prywiainao zwihzane mae by z ich
wicksz swiadomacia i wiedz dotyczca potencjalnych zagien w tym obszarze.
Zmobilizowanie dzieci i miodzigy do samodzielnego dbania o bezpidst@o swoich
danych osobowych i prywatékd w Internecie jest jednym z waiejszych zadawszystkich
0s6b i instytucji zajmucych s¢ tg problematyly. Nikt lepiej nie potrafi zauwey¢ réznych
niepokopcych objawdéw i zagreen, niz osoby bezp@ednio zaangawane w proces
udostpniania danych osobowych w Internecie. Jest toegxilnie istotne biac pod uwag
fakt, ze problem bdzie narastat wraz z rozwojem technologii, pojavéanse nowej oferty
internetowej oraz intensyfikacjwykorzystywania Internetu do adych celdw, ktore to
elementy mog przyczynt sic do wysgpienia nowych zagien w obszarze danych
osobowych i prywatrii. Dlatego konieczne jest przekazywanie dzieciormtodziezy
wiedzy stuiacej zwikszaniu ochrony ich danych osobowych w Interneag, taby
samodzielnie podejmowali dziatania celem zapewnierodpowiednich standardow
bezpieczéstwa.

WSKAZOWKI | REKOMENDACJE:
Dla dzieci i mtodziezy:

e Przy korzystaniu z aplikacji, ustug lub serwisowtemmetowych zawsze kieruj¢si
zdrowym rozgdkiem przy udospnianiu swoich danych osobowych w Internecie.
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Zawsze zapoznaj iz podstawowymi zasadami korzystania z poszczeghbiny
aplikacji, serwisow lub ustug internetowych oraargtardami bezpiecastwa.

W trakcie korzystania z Internetu pamaj o wszystkich wskazowkach i
rekomendacjach, ktore zostaty wymienione przy dkampawiania poprzednich
wnioskow. Przekazgjone podstawowe zasady bezpiéste@a przy korzystaniu z
réznych serwiséw, aplikacji lub ustug internetowych.

Pytaj s¢ innych osob albo samodzielnie sprawdzaj w Intém&d innychzrodtach
informaciji, jakie zabezpieczenia stoséwaaz na co zwradauwag; przy korzystaniu
z r@znych aplikacji, ustug lub serwiséw internetowychan®dzielnie kontroluj, na
jakie niebezpieczestwa maesz by naraony przy udosipnianiu swoich danych
osobowych.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Dzieci i miodzie chetnie bedg samodzielnie podejmowardzne dziatania stpce
zabezpieczeniu ich danych osobowych i prywstner Internecie, jéi beda posiadaty
wiedz na ten temat. Z tego powodu niezwyklezne jest pokazywanie im, jakie
zasady bezpiecastwa danych osobowych mpgamodzielnie stosowaoraz na co
powinni zwracé uwag; przy udosgpnianiu swoich danych osobowych w Internecie.
Na lekcjach informatyki lub w domu pod opigkodzicéw warto bytoby wspdinie z
dzieckiem przeanalizowa procedury bezpiecastwa charakterystyczne dla
najbardziej popularnych portali internetowych onaa@zwolic mu na samodzielne
wdrozenie dziatd stuzacych zapewnieniu bezpieamtwa ich danych osobowych i
prywatnaci.
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Dzieci i miodziez nie zawsze wiedg, do kogo mog zwroci¢ sie z prosba
0 pomoc w przypadku naruszenia ich prywatnéci w Internecie

Dane z bada

- 24,73% badanych uczniow mogto wymiémiazwe jakiejkolwiek instytucji, do ktorej
moze st zgltost, jesli ktos naruszy ich prywatrié w Internecie (umigit informacje
0 nich w Internecie bez ich zgody),

- starsi uczniowie wykazali wksz znajomd@¢ 0sob lub instytucji, do ktorych megic
zwrocik w przypadku naruszenia ich prywagoow Internecie — w podziale na grupy
wiekowe wiedz taka miat odpowiednio 21,61% uczniéw w wieku 11-12 tabz
28,18% ucznidéw w wieku 15-16 lat,

- 6,71% badanych uczniow zgtosito innej osobie lubtytucji, ze kta zamigcit
informacje o nich w Internecie bez ich zgody,

- miodsi uczniowie byli bardziej sktonni do poinformania inne osoby o fakcie
umieszczenia informacji o nich w Internecie bez agody — w podziale na grupy
wiekowe zrobito tak odpowiednio 8,04% uczniow w kuell-12 lat oraz 5,08%
uczniow w wieku 15-16 lat,

- 7,66% badanych uczniow nie poinformowato nikogo,mpno znalezienia w
Internecie informacji o sobie zamieszczonych bazigody.

Komentarz:

Badania wrod uczniéw wykazaty niskznajomd¢ oséb lub instytucji, do ktérych dzieci i
miodziez mog sie zwrOc w sytuacji haruszenia ich prywatwow Internecie. Take nie g
sktonni do zgtaszania jakichkolwiek problemow zmanych z naruszeniem ich prywatoio
w Internecie. Jednak e juz zdecydowaty s poinformowa& innych o problemie,
najwickszym zaufaniem obdarzali osoby najblie — rodzicow, przyjaciét czy nauczycieli.
Niewielu uczniow informowato o takich zdarzeniacistiytucje publiczne czy inne podmioty
zajmupce st problematyk bezpieczéstwa w sieci Internet.

Takie dane $ szczegollnie niepokgge w warunkach wzrastgiej liczby przesfpstw i
nadwy¢ w stosunku do danych osobowych ugpsianych w sieci Internet, na ktére nagai

s3 takze miodsi uytkownicy Internetu. Nieznajomdé instytucji, do ktérych mag si¢ oni
zwrocikk 0 pomoc oraz obawa czy niechprzed zgtaszaniem takich nagd sprzyj& mog
narastaniu poczucia osamotnienia w sytuacji zamgna ich prywatngci. W tym przypadku
istotnym jest &wiadomienie dzieciom i miodzig, ze nie zostansami ze swoim problemem
oraz zawsze magliczy¢ na pomoc i wsparcie 0sob lub instytucji wyspegfaanych w
zagadnieniach bezpieadmdwa w Internecie.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

» Zawsze zgtaszaj wszystkie przypadki naruszenia @&woprywatndci lub
postugiwania s Twoimi danymi osobowymi bez Twojej wiedzy i zgodiakze jesli
pozyskaté/-as wiedz, ze taki problem spotkat Twoich znajomych lub kolegow
réwniez poinformuj o tym odpowiednie osoby. Uilisvi to zapobieeniu dalszych
takich dziata oraz pozwoli na identyfikagjsprawcow.
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e Pamttaj, ze z powyszymi problemami zawsze sz zwrOat sie do rodzicow,
opiekunow prawnych, administratorow serwisow inggowvych lub innych dorostych
0s6b. Ponadto istnieje szereg instytucji i orgagjiz&tére rownie zajmg sie Twoim
problemem, wrod ktérych wymieni naleey m.in. Biuro Generalnego Inspektora
Ochrony Danych Osobowych, Policj organizacje pozagdowe zajmujce Se
problematyly bezpieczéstwa w sieci (np. Fundacja Dzieci Niczyje, Fundacja
Kidprotect.pl)

o J&li z jakis przyczyn nie chcesz zgtésiego problemu osofie, ma@esz zrohi to
anonimowo dzwonc Iub pisac do jednej z instytucji zajmagej Sk
bezpieczéstwem w Internecie lub anonimowo zgtagegproblem w szkole.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

* Nalezy upowszechniawsrod dzieci i mtodziey informacje dotycace oséb, instytuciji
publicznych oraz innych podmiotéw zajmaych sé bezpieczéstwem w sieci
Internet, do ktorych uczniowie mggsic zwroci w przypadku zaobserwowania
naruszenia swojej prywatém w Internecie. W wikszasci informacje takie g$ogolnie
dostpne i mana je tatwo znalg w Internecie. Jednym z najwaejszych organéw
paastwowych stajcych na stray bezpieczéstwa danych osobowych oraz
prywatngci jest Generalny Inspektor Ochrony Danych  Osobdwyc
(www.giodo.gov.p), ktérego zadaniem jest m.in. zapewnienie bezpistwa danych
osobowych zgodnie z przepisami ustawy z dnia z @8iaierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz. U. z 2002 r. Nr 101,.#26 ze zm.).

* Rodzice, opiekunowie prawni czy nauczyciele poprbezpdrednie rozmowy ze
swoimi podopiecznymi powinni zaete¢ dzieci i mtodzie do zgtaszania wszelkich
probleméw zwazanych z naruszaniem ich prywatob w Internecie, z jakimi
bezpdrednio s¢ zetkreli w trakcie korzystania z oferty w sieci Internktb pozyskali
wiedz w tym temacie od przyjaciot i znajomych.
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Dzieci i mtodziez nie maja wystarczajgcej wiedzy na temat ochrony danych
osobowych i prywatngci w Internecie

Dane z bada

- 45,01% badanych uczniow styszato o dziataniachrinézyjnych i edukacyjnych na
temat ochrony swoich danych osobowych i prywathw Internecie,

- starsi uczniowie cgciej spotykali s¢ z dziataniami edukacyjnymi i informacyjnymi
w zakresie ochrony danych osobowych — w podziale gnapy wiekowe z
informacjami takimi zetkgto sie odpowiednio 39,90% uczniéw w wieku 11-12 lat
oraz 48,93% uczniow w wieku 15-16 lat,

- 54,79% badanych uczniow chcialoby slowiedzi€, gdzie szuka informacji lub
kogo zapyté o to, w jaki sposob chrohiswoje dane osobowe i prywatéo

- 43,09% badanych uczniéw chciatoby wiedzieo powinni zrohi, aby chront swoje
dane osobowe i prywatidw Internecie,

- 40,85% badanych uczniéw chciatloby wiedzigakie zagraenia whza Sie z
udostpnianiem swoich danych osobowych w Internecie,

- 40,74% badanych uczniow chciatoby wiedzigdzie mog zgtost fakt bezprawnego
wykorzystania ich danych osobowych.

Komentarz:

Badania GIODO wykazaty niewiglkswiadoma¢ dzieci i miodziey w kwestii ochrony
danych osobowych i prywatéa. Zaskakujcym w tym przypadku jest faktze pomimo
istnienia wielu instytucji publicznych, organizacjpozaragdowych czy podmiotow
prywatnych zajmujcych s¢ problematyl szeroko rozumianego bezpieageva w sieci
Internet — w tym zagadnieniami z@anymi z ochrog danych osobowych, wgi istnieje
duwza grupa dzieci i mtodzigy, ktéra do tej pory nie miata szans zapdzsi z dziataniami
informacyjnymi czy edukacyjnymi prowadzonymi przeznstytucije.

Niewatpliwie jednym 2z waniejszych zada stopcych przed osobami i instytucjami
zajmupcymi sk bezpieczéstwem danych osobowych w Internecie jest wzbudzenie
zainteresowaniagtproblematyly wsrod dzieci i mtodzigy tak, aby samodzielniecgjali do
roéznych zrédet zawierajcych informacje na ten temat lub poszukiwali tejeddy u
specjalistow, nauczycieli, rodzicéw czy innych osajmupcych s¢ problematyl ochrony
danych osobowych i prywatiad.

WSKAZOWKI | REKOMENDACJE:

Dla dzieci i mtodziezy:

o J&li masz jakig pytania lub wgtpliwosci dotyczce udosipniania swoich danych
osobowych w Internecie, zawsze zapytaj rodzicovielkaméw prawnych, nauczycieli
lub inne doroste osoby, jak powinignaoshpi¢ w danej sytuaciji.

* Mozesz samodzielnie wyszukanformacji na dany temat w Internecie. Namgch
stronach internetowych instytucji fetwowych lub organizacji zajragych se
bezpieczéstwem w sieci Internet daginych jest szereg informacji na temat ochrony
danych osobowych [ prywatéad, np. www.giodo.gov.pl
http://www.zyjbezpiecznie.policja.pl/portal/zb/8R&mputer_i_Internet.html
http://fdn.plf http://kidprotect.pl/
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Popra nauczyciela informatyki lub innego przedstawicisikoty, aby zorganizowat
lekcje, na ktorej omowione zostarpodstawowe zasady bezpiecznego ughwsania
swoich danych osobowych oraz potencjalne zagma wynikajce z udosfpniania
swoich danych osobowych w Internecie. Zaproponehy zaprécie na tak lekcje
przedstawiciela instytucji patwowej lub prywatnej zajmagej st ta problematyk.

Dla rodzicow oraz osOb i podmiotéw zainteresowanychiematyka ochrony danych
osobowych i prywatndgci w Internecie:

Bioragc pod uwag fakt, ze jednym z najbardziej pgdanychzrodet informacji na
temat bezpieczstwa danych osobowych i prywatiwo w sieci Internet & lekcje w
szkotach, zalecane byloby zaangaanie szkét w przygotowanie takich gajBiuro
GIODO aktualnie prowadzi programie edukacyjnym ,Jevalane — twoja sprawa.
Skuteczna ochrona danych osobowych. Inicjatywa &clyka skierowana do uczniow
i nauczycieli”, ktérego celem jest podnoszenie wmediotyczcej ochrony danych
osobowych i prawa do prywatém - zarowno wrdd nauczycieli, jak i uczniow. W
ramach tego programu szkotom, ktére zgdoszic do uczestnictwa w tym
przedsg¢wzicciu, Biuro GIODO zapewnia materialy edukacyjne iegplistyczne
szkolenia. Wgcej informacji na temat tego programu zualemozna na stronie
http://www.giodo.gov.pl/550/id_art/4438/j/pl/

Istnieje szereg badd publikacji na temat bezpiecznego korzystaniaternetu oraz
sposobOw zabezpieczanig przed negatywnymi konsekwencjami takiej aktywaio
Takze w zakresie ochrony danych osobowych i prywsathanale¢ mazna ré&ne
publikacje i porady, w jaki sposéb bezpiecznie tiglmsac swoje dane osobowe w
Internecie. Opracowania te, przygotowane m.in. Zraestytucje pastwowe,
organizacje pozaggdowe czy firmy prywatne, dagine g najczsciej bezptatnie. Z
tego powodu osoby lub podmioty zainteresowanekszianiem wiedzy wod dzieci i
miodzieey w zakresie bezpiecastwa danych osobowych i prywatioo w trakcie
korzystania z Internetu powinny korzystaz tego rodzajuzrédet informacii,
ewentualnie zwrdéisic do Biura GIODO o wskazanie tyénddet.

Nalezatoby zintensyfikowé& wspotprae miedzy r&nymi podmiotami publicznymi i
prywatnymi zaangeowanymi w problematyk bezpieczastwa danych osobowych w
sieci Internet oraz zaebi¢ te podmioty do podgia wspodlnych dziataedukacyjnych

i informacyjnych, celem maksymalizacji kokzy wynikajacych z upowszechniania
informacji na ten temat. Najgiszz korzyscia w tym przypadku bytoby dotarcie z
przekazem do jak najszerszej grupy mtodygytkownikow Internetu tak, aby dzieci i
miodziez w petniswiadomie i rozwanie udosgpniali swoje dane osobowe bez obawy
0 p&niejsze negatywne konsekwencje takich zachowa

Waznym zrodiem informacji na temat bezpiecznego korzystanmidnternetu s
niewatpliwie rodzice. Z tego powodu zagtamy rodzicow, aby esto rozmawiali ze
swoimi dzi€émi na ten temat, omawi m.in. sposoby korzystania zznych
aplikacji, ustug lub serwiséw internetowych, pofahte zagraenia zwjzane z
udostpnianiem swoich danych osobowych w Internecie gmseby zabezpieczenia
siebie i komputera przed nieusveym udosgpnieniem tych danych.
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ZAL ACZNIK 1

Stowniczek

Ponizszy stowniczek wyjgnia niektore pajcia, ktore zostaty zyte w ankiecie. Bardzo prosz
0 korzystanie z niego w trakcie wypetniania ankietli jakiekolwiek pogcia uyte w
ankiecie ladg nieznane lub niezrozumiate.

Dane osobowe (ang. personal data} s to jakiekolwiek informacje osobiste, ktore
pozwalaj na identyfikag} (rozpoznanie, ustalenie) danej osoby. Najbargmgularne dane
osobowe obejmyj imi¢, nazwisko, data urodzenia, nazwa szkoty, adresodgmnumer
telefonu czy zdjcie.

Wiadomosé elektroniczna (ang.electronic e-mail),zwana réwnig jako e-mail, mail —jest
to sposobwysytania wiadoméci w sposoéb elektroniczny w ramach sieci komputejoMalil
moze by wystany od jednej osoby do drugiej lubgaizy wicksz liczbg 0sob.

Spam-— g to niechciane lub niepotrzebne wiaddwicelektroniczne. Generalnie odnosj 8
do duej ilosci wiadomaci wystanych elektronicznie do nieznanych osobretdie chg ich
otrzymywa& (nie wyrazity zgody na ich otrzymywanie). Wiadosoiote w wikszaci
zawieraj informacje o produktach lub ustugach, {iop 0 Twoje dane osobowe (phising) czy
wiadomaci zawierajce linki lub aplikacje, ktdre np. madkras¢ Twoje dane z komputera
lub zniszczy pliki w komputerze.

Najbardziej popularny jest spam wysytany zdrpdnictwem poczty elektronicznepam e-
mailowy (ang. e-mail spam) Ale rowniez mozna zdefiniowa inne rodzaje spamu. Na
przykiad kiedy gawdzisz sobie przez swoj ulubiony komunikator intéome/, wowczas
otrzymujesz spam rozsylany za pé&ednictwem komunikatorow internetowych (ang.
instant messaging spam)kiedy przeszukujesz Internet, otrzymujegmam prezentowany
za parednictwem serwisow  wyszukiwarkowych (ang. Web search spant) kiedy
otrzymujesz wiadomiei na Twoj telefon komorkowy, niesz dosta spam rozsytany za
posrednictwem sms-O0w, mms-0w lub bluetooth (angmobile phone messaging spam)
kiedy otrzymujesz wiadondoi na twoj portal spoteczdoiowy, mazesz otrzymé spam
rozsytany za pdrednictwem portali spoteczndciowych (ang.social networking spam)

Elektroniczna wiadomoéé komercyjna (handlowa) (ang. commercial e-mail),zwana
rowniez jako komercyjny e-mail, komercyjny spam— zwykle odnosi si do duzej ilosci
informacji wysytanych elektronicznie do oséb, ktdie chg ich otrzymywa (nie wyrazity
zgody na ich otrzymywanie). Maile tego typu zwykkewieraj informacje o produktach lub
ustugach i wysytane gssw celu zachcenia oséb do dokonania zakupu. Jest to rodzaj
informacji reklamowej wysytanej do potencjalnychbgarcow za pérednictwem poczty
elektronicznej.

Blog — jest to typ strony internetowej lub ¢z strony internetowej. Jest to rodzaj
komputerowego parginika prowadzonego przez konkretne osoby — straomarrnetowa
powszechnie dogbna, ktora zawiera np. faktyzgcia osobistego, uwagi, obserwacije ¢z,
filmy wideo. Informacje to $systematycznie uzupetniane.

Komunikator internetowy (ang. Online communicator, Instant Messenger-IM) — jest to
program komputerowy pozwalgy na przesytanie natychmiastowych komunikatéw
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pomidzy dwoma lub wicej komputerami, poprzez si&komputerow, zazwyczaj Internet.
Od poczty elektronicznej #ai siec tym, ze oproécz samej wiadorba, przesylane gtakze
informacje np. o obecioi uzytkownikdéw, co zwgksza znacznie szansia prowadzenie
bezpdredniej konwersacji. Najbardziej popularnymi konkatorami internetowymi &
Skype, Twitter, Gadu-Gadu, NKtalk.

Czatownia (ang. chat-room) — jest to serwis internetowy shcy do bezpéredniej
komunikacji wielu os6b w czasie rzeczywistym (w dhwbecnej). Zwykle istnigy dwa
rodzaje rozmowy — prywatna, ktérej przebieg mélgdzic tylko dwie osoby, oraz publiczna,
dostpna dla wszystkich zalogowanychytkownikow.

Portal spoteczndciowy (ang. Social Networking Site — SNS} jest to serwis internetowy,
ktéry istnieje w oparciu o zgromadzpmokot niego grup ludzi (spoteczngt). Serwisy
spotecznéciowe oferuy szereg rénych instrumentédw i aplikacji unibwiajacych
komunikacg miedzy poszczegllnymi osobami, w#iwos¢ dzielenia s réznymi
informacjami czy zabagv (gr¢), mazliwos¢ tworzenia whlasnych blogow, umieszczania
obrazéw, slajdéw czy filméw. W serwisie spotecériowym kady wzytkownik maze
stworzy¢ swoj wtasny profil, ktory jest widoczny dla wszketh lub wybranej grupy ludzi.
Serwisy spoteczrigsiowe mog by¢ ogodlne lub tematyczne — adresowane do osohayah
podobne zainteresowania (np. kdych pitke nozng, interesujcych s¢ astronomy czy
gragcych w gry on-line). Serwisy te mgdy¢ otwarte — dogpne dla kadego, lub zamkugte
— dostpne tylko dla wybranej grupy osoéb.

Ustawienia prywatncéci (ang. privacy settings)— s to ustawienia, ktore unibwiaja
kontrok nad tym, co si dzieje z Twoimi danymi osobowymi w Internecie. &lstenia
prywatnagci mogy znaczy wiele rzeczy — poréwrige mazna np. do Twojego domu, gdzie to
Ty decydujesz kto me Ck odwiedzt lub maesz zamkge drzwi i nie wpuszczanikogo.
W przypadku serwiséw spoteczmmowych stosujc witasne ustawienia prywatied mozesz
wybra, co jest a co nie jest widoczne dla innych w Twairafilu oraz kto mae Twdj profil
przeghdat, czyt& Twoje komentarze, ogillad Twoje filmy video lub s z Toly
kontaktowé.

Domysine ustawienia prywatnagci (ang. default privacy settings)— @ to ustawienia
prywatnaci, ktore zostaly wczmiej ustalone przez wdaiciela strony internetowej czy
producenta aplikacji internetowego lub portalu spohdciowego. Na przyktad kiedy
tworzysz swaj profil na portalu spoteczcmwym, ustawienia prywatsoi s3 juz z gory

narzucone. Mgze to oznaczg ze kazdy maze zobacz§ Twoj profil i zobaczy wszystko co

tam zamieszczasz — Twoje komentarze, informacjej@edgcia, filmy wideo — dopoki nie
zmienisz ustawie prywatngci z domylnych na Twoje wiasne ustawienia.

Profil na portalu spoteczngciowym (ang. profile on SNS)> g to wszystkie informacje,
ktére zamieszczasz w portalu spotecommwvym i ktdre pozwalaj na rozpoznanie Ciebie
przez innych gytkownikdéw portalu. Profil mena porowné& do dowodu osobistego lub
paszportu, ktéry zawiera informacje o wdeielu profilu oraz pozwala na identyfikaajanej
osoby, lecz mize zawierd znacznie wjcej informacji (nie tylko img¢, nazwisko, dat
urodzenia, miejsce zamieszkania czyed).

Fatlszywy profil na portalu spotecznéciowym (ang. fake profile on SNS}- jest podobny

do profilu na portalu spoteczémowym (definicja powyej) jednak zawiera fatszywe
informacje o wiacicielu profilu. Informacje te magdotyczy innej zyjacej osoby lub istoty
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wirtualnej (np. lalki Barbie, Supermena). Przy twemiu fatszywego profilu mesz podéa
np.,ze na im¢ masz Myszka Miki, masz 200 lat lub mieszkasz nasiéa

Polityka prywatnosci (ang. privacy policy) — oficjalny dokument przygotowany przez
wiasciciela (administratora) strony internetowej, ktémjormuje uytkownikéw o tym, jakie
dane osobowe gso nich zbierane i jak dola wykorzystywane. Dokument ten e
informowa szczegdtowo, np. jakie konkretnie danrgldzbierane przez widaiciela serwisu
internetowego (czy tylko imilub nazwisko, czy te bedg to dane bardzo osobiste — np. twoje
wyznanie religijne, ile zarabi@jTwoi rodzice), czy Twoje dane osobowgllp przekazywane
gdzie indziej (np. firmom, innym portalom), w jakposob mgesz zmieri ustawienia
prywatnaci lub w jaki spos6b wigiciel serwisu zabezpiecza zebrane dane przed np.
kradziezg.

Warunki korzystania (ang. terms of use)— warunki na ktére musisze¢sizgodze, jesli
chcesz korzysta z wybranych aplikacji lub serwisOw internetowychp. gier on-line,
zakupow on-line lub komunikatorow internetowychstJ&é zbior wszystkich regut, ktore
obowigzujg na danym portalu lub serwisie internetowym.

Forum, zwane réwnig jako forum internetowe lub forum dyskusyjne (ang. Intemnet
forum) — jest to forma grup dyskusyjnych we Internecie, &tshtzy do wymiany informacji i
poghddéw midzy osobami o podobnych zainteresowaniach przyciu przeghdarki
internetowe]. Dyskusja na forum nie musi sdbywa& w biezagcym czasie, np. nima napisé
wiadoma¢, ktora ledzie wywietlana rownie po uptywie jakiegé€ czasu. Zwykle forum
internetowe nadzorowane jest przez moderatora beasarzdzapca forum oraz pilnujca,
aby wiadoméci umieszczane przezytkownikéw forum byly zgodne z regulaminem danego
forum (m.in. nie zawieraly téei niedozwolonych, obddiwych czy wulgarnych). Istnigj
rézne rodzaje forum, np. mady¢ fora ogdlnotematyczne lub skoncentrowane na wyjmman
temacie czy fora anonimowe lub wymagag rejestraciji.

Gry on-line (ang. On-line games)- jest to rodzaj gier komputerowych, ktére wymagaj
dostpu do Internetu. Najezcie] s to gry dziategce w przegldarkach internetowych lub na
serwerach internetowych, w ktére ama grac rownoczaie z innymi graczami w tym samym
czasie. Aby rozpo@Z gre konieczne jest utworzenie konta gracza.

Strona komercyjna lub inaczejstrona handlowa (ang. commercial site}- jest to strona
utworzona przez osebprywatry lub firme, na ktorej promuje siwybrane produkty lub
ustugi w celu ich sprzedg. Przyktadem stron handlowychy sklepy on-line, na ktérych
umieszczone gsoferty sprzeday poszczegolnych produktéw lub ustug. Strony koryiee
mog oferow& produkty jednego producenta (np. sklep internetdvenkretnej firmy
sportowej) lub sprzedawarodukty r@nych producentow (np. sklep on-line ofewy sprz:t
sportowy r@nych firm).

Wyszukiwarka internetowa (ang. searching engine, wesearch engine)- jest to program

lub strona internetowa, ktéra utatwia szybkie wysaanie informacji lub innych stron

internetowych w sieci. &ytkownik wpisupc poszukiwane hasto do wyszukiwarki
internetowe] otrzymuje linki do wszystkich dokum@nti plikow zawieragcych dane hasto.

Ustuga geolokalizacyjna (ang. Geolocalisation sepg) — jest to ustuga unitiwiajgca

przekazywanie informacji o pateniu geograficznym danej osoby lub przedmiotu. Gista
obejmup identyfikacg potazenia danej osoby lub przedmiotu wdjeym momencie poprzez
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odbiornik GPS, telefon komérkowy lub komputer pudiony do sieci Internetowej (np.
wskazuje, w ktorym miejscuzytkownik loguje s¢ do Internetu). Ustugi geolokalizacyjne
czesto oferowane g przez portale spoteczémowe, pokazuyjc w ktérym miejscu i
aktualnie znajdujesz i unabiwiajac Twoim znajomym znalezienie Ciebie. Bi tym
ustugom maesz te znaleé¢ np. najblisze kino, pizze¢iczy klub.

Wirtualne przestepstwo, wirtualny atak (ang. virtual offence)— jest to sytuacja, w ktorej
zostaté skrzywdzony, pordony, zaatakowany lub obrany przez kogé w Internecie, np.
ktos umiescit niemity wpis o Tobie, umieit Twoje zdgcie lub film bez Twojego
pozwolenia, lub w inny sposob naruszyt Typyywatnéé w Internecie.

tancuszki internetowe (ang. chain e-mails}y g to wiadomdci (np. maile), ktérych autor
(najczsciej znajomy) prosi G o przestanie tej informacji dalej do innych Twoich
znajomych, rodziny i przyjaciot, formag w ten sposéb fecuszek” medzy autorem
wiadomgaci a wszystkimi odbiorcami.

Zaproszenie do grona przyjaciot (ang. friendship rquest) — jest to wiadom& utworzona

i wystana w ramach portalu spoteczoowego, komunikatora itp., zawiejap prébe o
przyjecie do grona przyjaciot osoby, ktéra wystata zapeose.
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ZAt ACZNIK 2

Ankieta (kwestionariusz ankietowy)

Czesé |

Pytania ogolne

W tej czsci cheielibysmy zadé kilka ogolnych pyta o tobie oraz w jaki sposéb korzystasz z
Internetu.

1. lle masz latJesli Twoj wiek jest inny, lecz jesteczniem 5 klasy szkoty podstawowej lub 3
klasy gimnazjum, wpisz pr@sawoj wiek w wolne poje

o11-12

o 15-16

2. Jaka jest twoja ptezaznacz tylko jednodpowied)
o dziewczyna
o chiopiec

3a. W jakim wojewoddztwie mieszkaszagnacz tylko jednodpowied)
o wojewddztwo dolnélaskie
o wojewddztwo kujawsko-pomorskie
o wojewddztwo lubelskie
o wojewodztwo lubuskie
0 wojewoddztwo toédzkie
o wojewoOdztwo matopolskie
o wojewddztwo mazowieckie
0 wojewodztwo opolskie
o wojewddztwo podkarpackie
o wojewoOdztwo podlaskie
o wojewddztwo pomorskie
o wojewodztwaoslagskie
o wojewddztwoswigtokrzyskie
o wojewoOdztwo warntisko-mazurskie
o wojewddztwo wielkopolskie
0 wojewodztwo zachodniopomorskie

3b. Zaznacz, w jakiej miejscowm mieszkasz pod wzgllem zaludnieniazg@znacz tylko
jedry odpowied)

o wies

o miasto do 10 tys. osob

o miasto m¢dzy 10 — 19 tys. os6b

o miasto m¢dzy 20 — 49 tys. 0sob

o miasto m¢dzy 50 — 99 tys. 0s6b

o miasto m¢dzy 100 — 199 tys. osob

o miasto m¢dzy 200 — 499 tys. 0s6b

o miasto m¢dzy 500 tys. a 1 milionem osob

0 miasto powyej 1 miliona osob
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4. Gdzie korzystasz z Internetm@esz zaznaczywiecej nt jedrny odpowied lub uzupetnt
ostatni punkx

o w domu

o w szkole

o w telefonie komérkowym

o w kawiarence internetowe]

O u przyjaciét w domu

O inne miejscer{apiszgdzie jeszcze korzystasz z Interjetu.....................

5. W jakim celu korzystasz z Internetadesz zaznac#ywiecej nt jedry odpowied)
o dla zabawy (muzyka, gry, video itp.)
o w celach edukacyjnych i wyszukiwania informacjp(materiatéw do szkoty)
o w celach koleenskich/ towarzyskich/ spotecznych (naaywanie i utrzymywanie
kontaktow, korzystanie z portali spoteczaowych itp.)
o w celu zakupu nowych produktow (zakupy w Intereeip.)
o bez powodu — przegdanie Internetu bezadnego konkretnego celu

6. Zaznacz odpowiednodpowied (jesli nie wykonujeszadnej z poniszych czynnai w
Internecie, nie zaznaczzgdnej odpowiedzi

o mam swoj wiasny adres mailowy

o prowadz swop strorg internetovy

O pisz swojego bloga

Czesé

Analiza zachowai dzieci i miodziey w Internecie w kontekécie ujawniania swoich
danych osobowych

W tej czsci cheielibysmy dowiedzi€ sie, srednio ile godzin dziennie korzystasz z Internetu
oraz w jaki sposéb z niego korzystasz.

7. Bardzo proszo odpowied na ponisze pytaniaddpowiedz na kae pytanie zaznaczgy
odpowied TAK lub NIB

TAK NIE

A | Czy kiedykolwiek utworzyt&-as wiasny profil na
jakimkolwiek portalu spoteczgoiowym, np. Nasza
Klasa, Facebook czy Twitter?

B | Czy dostosowujesz ustawienia prywairioswojego
profilu na portalu spoteczeoiowym do swoich
potrzeb?

C | Czy korzystasz z ustug geolokalizacyjnych (np.SGP
Google maps, Sporttracker, Endomondo)?

a,

D | Czy wywasz ustug w Internecie do przechowywan

84



publikacji i edycji swoich dokumentéw lub innych
plikbw (np. Picasa, Dropbox)?

E | Czy kiedykolwiek podak-as komukolwiek swoje
hasto lub nazw uzytkownika (np. do maila, portalu
spotecznéciowego, innego serwisu lub aplikagji
internetowej)?

F | Czy przekazujesz dalejileuszki internetowe (chain ¢
mails)?

U
1

G|Czy pytasz s o0 zgo&d innych o0sob przed
umieszczeniem informacji o nich w Internecie?

H | Czy sprawdzasz w Internecie informacje o sobie?

| | Czy kiedykolwiek znalazié-as w Internecie informacje
0 sobie (dane osobowe, informacje prywatneg¢cd)
umieszczone bez twojej zgody?

8. Srednio ile godzin dziennie korzystasz z gpsjacych serwiséw lub aplikacji w Internecie

(Zaznacz odpowiégdgrzy KAZ/DYM serwisie lub aplikadji

Nie Srednia iléi¢ godzin dziennie
korzy | Mnie | 1-2 2-3 3-4 4-5 | Powy
stam | j niz 7€) 5
1

A | E-maile

w

Blogi (np. blox.pl)

C | Komunikatory internetowse
(np. Skype, gadu-gadu)

D

D | Chat-room (np. czat.onet.pl)

E | Forum

F | Portale spoteczsoiowe (np.
Nasza Klasa, Facebook)

G | Gry on-line

H | Strony komercyjne

| | Wyszukiwarki internetowe
(np. Google)

9. Ktore informacje o sobie udephiasz w Internecie przy korzystaniu z rasifgcych
serwisOow lub aplikacjizaznacz odpowiédylko przy serwisach, z ktérych korzysjasz
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A | E-maile

B | Blogi (np. blox.pl)

C | Komunikatory
internetowe (np
Skype, gadu-gadu)

D | Chat-room (np
czat.onet.pl)

E | Forum

F | Portale

spotecznéciowe
(np. Nasza Klasg,
Facebook)

G | Gry on-line

T

Strony komercyjne

| | Wyszukiwarki
internetowe (np
Google)

10. Zaznacz progz co robisz korzystag z ponkszych aplikacji i serwisow w Internecie
(zaznacz odpowiégrzy kadym zdaniy

e-mail | blog Chat- | Portal | Nigdy
room | spotecz| tego
noscio | nie

wy robig

A | Umieszczam informacje o moirkyciu
prywatnym

B | Umieszczam prywatne informacje |o
mojej rodzinie, przyjaciotach

C | Umieszczam zdgia lub filmy wideo o
sobie, mojej rodzinie lub przyjaciotach

D | Zaprzyjagniam s¢ z osobami, ktorych
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nigdy wczéniej nie spotkatem/-an
osobkcie

=)

E | Akceptug zaproszenie do grona
przyjaciét od osob, ktérych nie znam
osobicie

F | Umazliwiam rodzicom (opiekunom
prawnym) wgid do informacji, ktore
umieszczam w Internecie

Czesé llI

Analiza wptywu zachowai dzieci i mtodziezy w Internecie nazycie osobiste w kontegcie
ochrony danych osobowych i prywatnéci

W tej czsci chcielibysmy sk dowiedzi€, czy kiedykolwiek mielicie problemy po
ujawnieniu informacji o sobie w Internecie.

11. Czy mylisz, ze jesté jedyry osoly, ktéra mae wykorzystywa swoje dane osobowe
umieszczone przez ciebie w Internecie?

o nie

o tak

12. W jaki sposob twoje zachowania w Interneciatynivptyw na twoje prawdziweycie
(odpowiedz przy kaym zdaniu TAK, NIE lub NIE DOTYCZY MNIE w sytyaggly nie
spotkaté/-as sie z tym problemejn

TAK NIE NIE

DOTY
Czy
MNIE

A | Mialem/-am problemy po umieszczeniu w Internecie
informacji o sobie

B | Miatem/-am problemy po umieszczeniu w Internecie

informacji o innych osobach (przyjaciotach, rodeir
innych osobach)

C | Zostalem/-am poproszony/-a o us@re informacji o
innych osobach (przyjaciotach, rodzinie, innych
osobach), ktére umdeitem/-am w Internecie
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D | Otrzymatem/-am spam (niechciane wiaddoip e-
maile) po ujawnieniu swoich danych w Internecie

E | Otrzymatem/-am komercyjne e-maile (z dfert
produktow lub ustug) po ujawnieniu swoich danych w
Internecie

F | Zostatem/-am wirtualnie skrzywdzony/-a (pamy/-a,
obrazony/-a) po ujawnieniu swoich danych w Internecie

G | Zostalem/-am skrzywdzony/-a (paony/-a, obraony/-
a) w prawdziwymzyciu po ujawnieniu swoich danygh
osobowych w Internecie

H | Ktos wlkamat s¢ na moj profil spoteczrimiowy i
wykorzystatl moje dane osobowe

| | Musialem/-am zaptaéi za ustugi, ktorych ni¢
zamowitem/-am swiadomie, po ujawnieniu moich
danych osobowych w Internecie (m.in. za ,darmowe”
loterie  sms-owe, konkursy, ,darmowe” serwisy

wymiany plikow np. obieraczek.pl)

J | Mam pelg kontrok nad informacjami, KktOrg
umiescitem/-am w Internecie

v

K | Jestem przekonany/-2¢ moje dane osobowe dobrze
chronione w Internecie

Czesé¢ IV

Analiza dziatan podejmowanych przez dzieci i mtodzie celem ochrony swoich danych
osobowych i prywatngci w Internecie

W tej czsci chcielibyymy dowiedzi€ sie, co robisz aby chroéiswoje dane osobowe i
prywatnag¢ w Internecie.

13. Jakie dziatania podejmujesz (co robisz) abypmiirswoje dane osobowe i prywatdov
Internecie ¢dpowiedz przy kalym zdaniu TAK lub NI)E

TAK NIE

A | Czytam m.in. polityk prywatndgci, warunki korzystania ze strgn
Internetowych, ktére odwiedzam

B | Zmieniam (dostosowgjdo swoich potrzeb) domiye ustawienig
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prywatngci na portalach spoteczémowych (np. Facebook,
Nasza Klasa)

C | Sprawdzam (podgladam), jak wydé moj profil dla innych
uzytkownikbw na portalu spoteczéciowym, na ktérym gg
umiescitem/-am

D | Uzywam nieprawdziwych danych w trakcie korzystanizhat-
roomoéw, forum lub blogow

E | Mam falszywy profil z nieprawdziwymi danymi (np.
nieprawdziwe img, wiek, zdgcie innej osoby)

F | Usuwam wiadomiai spam i inne maile otrzymywane |z
nieznanegarodta

G | Zadam usunicia informacji o sobie, ktére zostaly umieszczone w
Internecie przez inposole

H | Wydaje mi s¢, ze moi rodzice sprawdzgjco rob¢ w Internecie

Czes¢ V

Ocena poziomu swiadomosci wsrdéd dzieci i miodziezy w zakresie ochrony danych
osobowych i prywatngci w Internecie

W tej czsci chceielibyymy sk dowiedzi€, czy zwracasz sio pomoc, kiedy kto umieci
informacje o tobie w Internecie bez twojej zgody.

14. Czy znasz nazwakiejkolwiek instytucji, do ktorej maesz s¢ zgtost, jesli ktos naruszyt
twoja prywatnd¢ w Internecie (umigit informacje o tobie bez twoje] zgody)2aznacz
wiasciwg odpowied)

o nie

0 tak — napisz nazgMe] INStYLUC)T ......ovvveini i,

15. Czy kiedykolwiek poinformowadéas jakas osolg czy instytucg, ze ktaé umiescit w
Internecie informacje o tobie bez twojej zgddgiznacz wikciwg odpowied)
o nie informowatem nikogo, ponievaiie miatem/-am takiego problemu
o nie informowatem nikogo, pomima ktos umiescit moje dane bez mojej zgody
o tak

16. J&li odpowiedz na poprzednie pytanie byta twienda, to prosg o podanie kogo

poinformowaté/-a§ 0 umieszczeniu w Internecie informacji o Tobie bBzojej zgody.
(maina zaznaczykilka odpowied3i
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o rodzicow

O przyjaciot

0 nauczyciela / inpdorosh osolg ze szkoty

o wiasciciela serwisu internetowego

0 urzad zajmugey sk ochrory danych osobowych

O inng instytucg lub organizagj, ktGra zajmuje sibezpieczastwem w sieci

0 inng osolg lub instytucg (kogo/ jaky INSTYLUCE) ....eveeveeeeeeeiiiiiiieeeeeiiii

Czesé VI
Ocena potrzeb edukacyjnych dzieci i miodziey w odniesieniu do kampanii
informacyjnych i edukacyjnych prowadzonych w kazdym kraju.

W tej czsci cheielibydmy si dowiedzié, jakie informacje pomoglyby Wam w lepszy sposob
chroni swoje dane osobowe i prywatdo

17. Czy kiedykolwiek styszatéas o dziataniach informacyjnych i edukacyjnych o tyjak
chroni swoje dane osobowe i prywatidon Internecigzaznacz wiciwg odpowied)
o nie
o tak — napisz krétko, jakie to byly dziatania (keoorganizowat, kiedy, jakie to byty
dziatania, itp.)

18. Co chciatby/-aby wiedzi& o tym, w jaki sposob chrohiswoje dane osobowe i
prywatnag¢ w Internecie ihaesz zaznac#\kilka odpowied3i

o gdzie szuké& informacji lub kogo zapytao to, w jaki sposdb chrohimoje dane
osobowe i prywatni@

O jakie mog by¢ zagraenia wynikagce z umieszczania moich danych osobowych w
Internecie

O co powinienem/powinnam zrababy chront moje dane osobowe i prywatdow
Internecie

o w jaki sposéb prawidiowo dostosoévastawienia prywatriei

o gdzie zgtosi, jesli ktos uzyt moich danych osobowych lub obrazit mnie w
Internecie

o inne (co innego chciatl§frabys sic dowiedzi@) ...........c.covveiiiiiiiii s



19. Jakierddto informacji na temat ochrony prywatieojest najlepsze dla ciebiefzesz
zaznaczy kilka odpowied3i

o informacje w Internecie

o reklamy telewizyjne

o reklamy w radio

o informacje w gazetach lub magazynach

o kampanie SMS

o publikacje, ulotki

o lekcje w szkotach

o happeningi, gry uliczne

O INNE (JAKIE) ...t e e e e e
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